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Tomasz Stepniewski

Wstep: Rosja wobec panstw Europy
Srodkowej i Wschodniej
- zmiany geopolityczne i bezpieczenstwo

Fenomen Jesieni Narodéw 1989 r. spowodowatl upadek systemu
komunistycznego w Europie Srodkowo-Wschodniej'. Nastepnie
w grudniu 1991 r. po niemal 70 latach istnienia rozpadt si¢ Zwigzek
Sowiecki (Zwigzek Radziecki)?. Okres 30 lat od upadku systemu ko-
munistycznego w Europie Srodkowo-Wschodniej (szerzej - od roz-
padu systemu zalezno$ci i podleglosci wobec éwczesnego Zwigzku
Radzieckiego) skiania do refleksji. Zdarza sie, ze niektérzy badacze
traktuja panstwa powstale na gruzach Zwigzku Radzieckiego jako
homogeniczny obszar poradziecki, jednolity twoér bez cech wyr6z-
niajacych poszczegolne panstwa, ktére nie r6znily sie miedzy sobg

' Europa Srodkowa: rozmowy o (nie)pamieci, red. T. Stepniewski, Instytut Europy Srodkowej,
Lublin 2020, passim.

2 Szerzej: Obszar poradziecki 25 lat po upadku ZSRR: polityka, ekonomia i bezpieczerstwo,
red. T. Stepniewski, Wschodni Rocznik Humanistyczny” 2017, t. XIV, nr 3, passim.
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ani polityka wewnetrzng, ani polityka zewnetrzna, koordynowa-
nymi zresztg przez dawne imperium sowieckie. Jest to twierdzenie
krzywdzace dla panistw, ktére od 30 lat buduja swoja niepodlegtosé.
Po1991r. diametralnie zmienila sie sytuacja geopolityczna w Euro-
pie Srodkowej i Wschodniej. Jak shusznie zauwazat Jerzy Ktoczowski,
»Mlodsza Europa” pojawila sie na mapie Europy i $wiat sobie o niej
przypomnial®. Z jednej strony sytuacja geopolityczna si¢ zmienita
ipowstaly niepodlegle panistwa, z drugiej dotychczasowy dominator
natym obszarze - Zwiazek Sowiecki - upadt, ajego sukcesorka stata
sie Federacja Rosyjska, ktora przejeta wiekszo$¢ zobowigzan praw-
nomiedzynarodowych po bytym ZSRS oraz cztonkostwo w organi-
zacjach miedzynarodowych, w szczeg6lnosci stale miejsce w Radzie
Bezpieczenstwa Organizacji Narodéw Zjednoczonych®. Mimo ze for-
malnie w miejsce ZSRS powstala Wspélnota Niepodleglych Panistw,
to jednak wlasnie Federacja Rosyjska (Rosja) jest w tej strukturze
przemozna sita i to ona ma decydujacy wplyw na ksztalt relacji na
tym obszarze. Co wiecej, analizowanie sytuacji paristw powstalych
na gruzach Zwigzku Sowieckiego jest de facto analizowaniem relacji

na linii: nowo powstate panistwa - Rosja. I to wlasnie ona - co zosta-

3 Zob.). Ktoczowski, Mtodsza Europa. Europa Srodkowo-Wschodnia w kregu cywilizacji chrze-
Scijanskiej Sredniowiecza, Pafnstwowy Instytut Wydawniczy, Warszawa 2003.

4 Zob.T.Stepniewski, Geopolityka regionu Morza Czarnegow pozimnowojennym $wiecie, Insty-
tut Europy Srodkowej, Lublin-Warszawa 2011, 5.11i nast.; takze: A. Wtodkowska, Polityka
FederacjiRosyjskiej na obszarze WNP, Wydawnictwo Adam Marszatek, Torui 2006; S. Bie-
leA, Tozsamos¢ miedzynarodowa Federacji Rosyjskiej, Aspra-Jr, Warszawa 2006; A. Wtod-
kowska, Polityka Federacji Rosyjskiej wobec Wspélnoty Niepodlegtych Paristw, w: Polityka
zagraniczna Rosji, red. S. Bielen, M. Ra$, Difin, Warszawa 2008, s. 139 i nast.; A.D. Rotfeld,
Mysli o Rosji... i nie tylko. Eseje i wywiady, Swiat Ksiazki, Warszawa 2012; K. Swider, Rosyjska
$wiadomos¢ geopolityczna a Ukraina i Biatorus (po rozpadzie Zwigzku Radzieckiego), Instytut
Studiéw Politycznych PAN, Warszawa 2015; A. Legucka, Geopolityczne uwarunkowania
i konsekwencje konfliktow zbrojnych na obszarze poradzieckim, Difin, Warszawa 2013.
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o juz podkreslone - wspotksztaltuje sytuacje miedzynarodowa na
obszarze dawnego ZSRS (a przynajmniej jest tu jednym z gtéwnych
rozgrywajacych). Divide et impera - rzymska zasada ,dziel i rzadz”
od wiekéw obowiazuje rowniez w polityce zagranicznej Rosji i na-
dal nic nie stracila ze swej aktualnos$ci. Z perspektywy XXI wieku
mozna powiedzieé, ze zmienily sie jedynie metody i $rodki, ale cel
strategiczny pozostat taki sam - dominacja i decydowanie o sytu-
acjina obszarze bytego ZSRS, szerzej - wspotksztaltowanie sytuacji
miedzynarodowej, a dodatkowo, jesli to tylko mozliwe, rowniez
ingerowanie w sprawy panstw i regiondéw sasiadujacych. Mozna
zaryzykowaé stwierdzenie, ze dla Rosji, ktora chce utrzymaé¢ mo-
carstwowa pozycje, i dla jej celéw strategicznych niestabilna sytu-
acja w panistwach Europy Wschodniej (szerzej - na obszarze bylego
Zwiazku Sowieckiego) jest niezwykle korzystna. W celu oslabia-
nia panstw sasiedzkich Rosja nie waha sie uzywa¢ sily militarnej,
ale stosuje rowniez wszelkie metody i $rodki stuzace ostabianiu,
infiltrowaniu, rozbrajaniu za pomocg cyberatakéw i wewnetrznej
dzialalnosci wywrotowej, szantazu energetycznego czy po prostu
wiklania w sie¢ réznych, korzystnych dla niej zalezno$ci’. Inaczej
rzecz ujmujac, zwyciestwo w konfrontacji informacyjnej, ekono-
micznej, energetycznej czy kulturowej bedzie miato bezposredni
wplyw na realizacje strategicznych celéw Rosji.

Warto w tym miejscu zaznaczy¢, ze nie mozemy moéwié, iz pan-
stwa objete projektem Partnerstwa Wschodniego maja alternaty-

®  Por.E.Lucas, Nowazimnawojna. Jak Kremlzagraza Rosjii Zachodowi, przet. ). Stawski, Dom
Wydawniczy Rebis, Poznar 2008, s.14; takze: A. Nowak, Putin. Zrédta imperialnej agresji,
Wydawnictwo Sic!, Warszawa 2014; N. Jankowicz, How to Lose the Information War. Rus-
sia, Fake News, and the Future of Conflict, I.B. Tauris, London 2020.
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we: Unia Europejska albo Rosja. Oczywiste jest, ze po upadku ZSRS
oraz rozszerzeniu Unii Europejskiej o paristwa Europy Srodkowo-
-Wschodniej i Poludniowo-Wschodniej, pafistwa Europy Wschodniej
(szczeg6lnie Ukraina i Motdawia) znalazly sie pomiedzy Wspdlnota
aRosja. Procesy, ktére obecnie obserwujemy na Ukrainie (szczeg6l-
nie trwajaca od 2014 r. wojna Rosji z Ukraing na Donbasie), moga
mieé wplyw na przyszte stosunki miedzynarodowe nie tylko w Eu-
ropie Srodkowej i Wschodniej, ale takze w skali regionalnej czy glo-
balnej. Trwajaca na Ukrainie geostrategiczna rozgrywka (szerzej - na
obszarze bylego ZSRS) moze na dlugie lata okresli¢ kierunki rozwo-
jowe panstw tzw. bliskiej zagranicy Rosji®. Nie ulega watpliwo$ci, ze
jedna z gtéwnych przyczyn agresywnej polityki tego parnistwa jest
che¢ odbudowy wplywoéw politycznych i gospodarczych w dawnych
republikach poradzieckich oraz w panistwach bytego bloku komu-
nistycznego, a takze przeciwdzialanie prozachodnim tendencjom
w polityce poszczegdlnych panstw tego regionu. Wiadze Federacji
Rosyjskiej z prezydentem Wladimirem Putinem na czele daza do
uznania przez mocarstwa $wiatowe obszaru posowieckiego za wy-
laczna strefe wplywu Federacji Rosyjskiej. Poparcie tych aspiracji
bedzie oznaczalo zgode panistw zachodnich na ograniczenie suwe-
rennosci politycznej i gospodarczej walczacych o uniezaleznienie
sie od Rosji panistw powstatych na gruzach dawnego ZSRS. Zda-
niem wielu politologdéw (szczeg6lnie ukrainskich, ktérych panstwo
doswiadczane jest konfliktem zbrojnym z Rosja) Wiadimir Putin

6 T Stepniewski, Y. Fedoryk, A. Szabaciuk, BeedeHue, w: YkpauHa mexdy 0Byx mupos:
oxudaHus u peanuu (2013-2020) // Ukraine between two worlds: expectations and reality
(2013-2020), red. T. Stepniewski, Y. Fedoryk, A. Szabaciuk, Instytut Europy Srodkowej,
Lublin 2020, s. 7-11.
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dazy do ustanowienia nowej Jalty, ktéra w oparciu o realistyczny
paradygmat ksztaltowania stosunkdéw miedzynarodowych (w takim
ukladzie rzadzibrutalna sita i rywalizacja geopolityczna) stworzy na
bazie konsensu gtéwnych aktoréw polityki miedzynarodowej nowy
tad miedzynarodowy’.

Inaczej méwiac, pomimo jakos$ciowych zmian zachodzacych
w strukturze srodowiska miedzynarodowego (warunkowanych pro-
cesami globalizacji, zaawansowaniem technologicznym, rozwojem
medidéw spotecznosciowych itd.) myslenie o stosunkach miedzy-
narodowych w kategoriach Realpolitik nie stracito racji bytu. Pan-
stwa i ich decydenci (w analizowanym przypadku prezydent Rosji
Wiadimir Putin) nadal kieruja sie w swoich przewidywaniach ka-
tegoria interesu narodowego, checia zapewnienia bezpieczenstwa
wewnetrznego, zewnetrznego czy wzrostu gospodarczego oraz da-
zeniem do wywierania jak najwiekszego wptywu miedzynarodo-
wego. Analizowanie sytuacji paristw Europy Srodkowo-Wschodniej
z perspektywy zagrozen (wplywoéw) nie jest zadaniem latwym do
zrealizowania, przede wszystkim ze wzgledu na synergiczno$¢ srod-
kéw stosowanych przez mocarstwa (w tym przypadku przez Rosje)
oraz skomplikowang strukture srodowiska miedzynarodowego.
Newralgicznym punktem pozostaje uchwycenie istoty i ewolucji
metod oraz $rodkéw stosowanych przez mocarstwa wobec paristw
Europy Wschodniej (obszaru bylego ZSRS) oraz Europy Srodkowej.

Analizie zlozonos$ci problemu badawczego podporzadkowano
rowniez strukture ksigzki. Obejmuje ona siedem rozdzialéw ana-
litycznych pos$wieconych pozamilitarnym zagrozeniom ze strony

7 |bidem.
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Rosji, stanowigcym niebezpieczenstwo dla panstw Europy Srod-
kowo-Wschodniej. Autorzy poszczegélnych rozdzialéw w sposdb
syntetyczny (taki tez byl cel niniejszej pracy) ukazuja interesy oraz
uwarunkowania i istote dzialan Rosji przede wszystkim wobec
panstw Europy Wschodniej. Na tej podstawie staraja sie wskazaé
wyzwania (zagrozenia pozamilitarne) dla bezpieczenstwa panstw
Europy Srodkowej i Wschodniej. Takie ujecie tematu wynika z fak-
tu, ze to wlasnie panistwa Europy Wschodniej poddawane s3 neoim-
perialnej polityce Rosji poprzez uzycie nie tylko sity militarnej, ale
réwniez ekonomicznych naciskdw, szantazu energetycznego, a takze
dokonanie aneksji terytorium (przypadek Krymu) czy doprowadze-
nie do konfliktu zbrojnego z paristwem sasiedzkim (vide: trwajacy
konflikt zbrojny z Ukraing na Donbasie). Niezwykle istotne jest w tej
sytuacji przedstawienie wnioskéw na temat niemilitarnych wyzwan
dla paristw Europy Srodkowej.

Ksigzka nie pretenduje do calo$ciowego oméwienia kwestii za-
grozen niemilitarnych ptynacych ze strony Federacji Rosyjskiej
i skierowanych przeciw paristwom Europy Srodkowej i Wschodniej,
lecz stara sie wskaza¢ obszary, w ktérych te zagrozenia sie ksztaltu-
ja, oraz nakresli¢ wyzwania dla parnistw Europy Srodkowo-Wschod-
niej - poddawanym przeciez réznym naciskom i manipulacjom,
co ostatecznie ma stuzy¢ ich marginalizacji na arenie miedzyna-
rodowej i tym samym realizacji rosyjskich intereséw regionalnych
i strategicznych.

Niniejsza publikacja Instytutu Europy Srodkowej w Lublinie jest
rezultatem wspotpracy polskich badaczy od wielu lat analizuja-
cych polityke Federacji Rosyjskiej wobec regionu Europy Srodko-
wej i Wschodniej. Oprécz analitykéw z Instytutu Europy Srodkowej
w Lublinie (Marta Drabczuk, Jakub Olchowski, Michat Paszkowski,
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Andrzej Szabaciuk) do udzialu w projekcie zaproszeni zostali réw-
niez przedstawiciele innych polskich instytucji naukowych: Ma-
ciej Ra$ z Uniwersytetu Warszawskiego, Agata Wiodkowska-Bagan
z Akademii Finansow i Biznesu Vistula w Warszawie, Agnieszka
Rogozinska z Uniwersytetu Jana Kochanowskiego w Kielcach oraz
Tomasz Olejarz z Paristwowej Wyzszej Szkoly Wschodnioeuropej-
skiej w Przemys$lu. Wszystkim Autorom skladamy podziekowania
za wklad i zaangazowanie w przygotowanie artykutéw do ksigzki,
ktérg mamy przyjemno$¢ zaprezentowac Czytelnikom.

Nalezy doda¢, ze Instytut Europy Srodkowej w Lublinie w serii
,Prace IES” opublikowal w 2020 r. réwniez inne analizy po§wiecone
wplywom Federacji Rosyjskiej w paiistwach Grupy Wyszehradzkiej
oraz w panistwach batkanskich, a takze zwigzana z ta tematyka mo-
nografie wjezyku rosyjskim: Ykpaura mexody d8yx mupos: oxcudanus
u peanuu (2013-2020) // Ukraine between two worlds: expectations and
reality (2013-2020), red. T. Stepniewski, Y. Fedoryk, A. Szabaciuk,
Instytut Europy Srodkowej, Lublin 2020, w ktérej autorzy ukrain-
scy i rosyjscy analizujg skomplikowang sytuacje miedzynarodowa
Ukrainy w kontekscie trwajgcej wojny z Rosjg na Donbasie. Wszyst-
kie publikacje dostepne sg na stronie internetowej Instytutu Europy
Srodkowej: www.ies.lublin.pl. Zapraszamy do lektury.

Tomasz Stepniewski
Lublin, grudzien 2020 r.
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Hybrydowosc zagrozen

® Dzialania o charakterze hybrydowym, tj. taczace rézne ja-

kosciowo zasoby i instrumenty (zwlaszcza militarne z po-
zamilitarnymi) w celu realizacji celéw strategicznych, nie
s3 zjawiskiem nowym - obecnie jednak, w zwigzku z prze-
mianami cywilizacyjnymi i technologicznymi, ich znaczenie
wzrosto.

W warunkach asymetrii potencjaléw dziatania hybrydowe to
najskuteczniejsze narzedzie rywalizacji z przeciwnikiem, kté-
ry ma przewage w zakresie ,klasycznego” potencjatu (militar-
nego, gospodarczego, demograficznego, technologicznego).
Rosjanie tylko jest tego $wiadoma, ale tez dysponuje zar6wno
wola polityczna, jak i niezbednymi zasobami oraz narzedzia-

mi, by prowadzi¢ skuteczne dzialania hybrydowe; ponad-
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to sposrod wszystkich liczacych sie podmiotéw stosunkdéw
miedzynarodowych ma najwieksze doswiadczenie, zaplecze
ideowo-koncepcyjne i know-how, pomocne w prowadzeniu
tego typu dziatan.

Panistwo autorytarne w konteks$cie hybrid warfare ma przewa-
ge nad panstwami demokratycznymi, w przeciwienistwie do
nich dysponuje bowiem wieksza mozliwoscia kontrolowania
zasobdow nie tylko materialnych (ekonomicznych, energetycz-
nych, militarnych), ale i niematerialnych, tj. np. przestrzeni
informacyjnej, kluczowej z punktu widzenia efektywno$ci
dziatan hybrydowych.

Rosja definiuje dzialania hybrydowe inaczej niz Zachdéd, wy-
chodzaczzalozenia, Ze majg one zasadnicze znaczenie dla re-
alizacji celéw strategicznych i prowadzone sa permanentnie
nawielu ptaszczyznach, a nie jedynie na poziomie taktycznym
iw wymiarze gtéwnie militarnym.

Panstwa Europy Srodkoweji Wschodniej saibeda celem dzia-
tan hybrydowych Rosji, poniewaz niestabilno$é tego regionu,
konflikty inapiecia na tym obszarze leza w interesie Rosji, da-
zacej do odzyskania roli mocarstwowej m.in. poprzez desta-
bilizowanie Zachodu i utrzymanie strefy swoich wylacznych
wplywdéw na obszarze bytego ZSRR.

Zagrozenia o charakterze politycznym

Rosja stara sie utrzymacdizwiekszyé lubw ogole uzyskac wpltyw
na procesy decydowania politycznego zachodzace w pan-
stwach Europy Srodkowej i Wschodniej, czyli oddziatywaé

na suwerenne funkcjonowanie tamtejszych instytucji poli-
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tycznych. Dzialania tego rodzaju sa postrzegane jako zagro-
zenie dla bezpieczenistwa narodowego (nie tylko w wymiarze
politycznym), zwlaszcza przez te panistwa i sity spoteczno-po-
lityczne, ktére zorientowane sg prozachodnio (proeuropejsko
i/lub proamerykansko) i nakierowane na implementowanie/
umacnianie zachodniego modelu rozwojowego w wymiarze
politycznym, ekonomicznym i spoteczno-kulturowym.
= Wplyw ten nalezy rozumie¢ jako uzyskanie relatywnie trwa-
lej, tymczasowejlub incydentalnej mozliwo$ci oddzialywania
bezposrednio na instytucje panistwowe biorgce udziat w pro-
cesach decydowania politycznego, zwlaszcza w zakresie po-
lityki zagranicznej, polityki bezpieczeristwa i zagranicznej
polityki gospodarczej, lub posrednio, oddziatujac na poglady
i postawy spoleczeristwa, jego wybranych grup i poszczegol-
nych oso6b (influenceréw, politykéwiich doradcow, ekspertéw,
naukowcow itd.).
® Jednymi z zasadniczych celéw polityki Rosji pozostaja:
ostabianie spéjnosci Zachodu, w tym wzmacnianie podzia-
16w miedzy ,starymi” a ,nowymi” cztonkami Organizacji
Paktu P6inocnoatlantyckiego i Unii Europejskiej;
zmniejszenie obecno$ci Stanéw Zjednoczonych na Starym
Kontynencie oraz ograniczanie wpltywdéw parnstw i instytu-
cji zachodnich na obszarze poradzieckim,;
dazenie do podporzadkowania sobie panstw Europy
Wschodniej, w tym przyciagniecia ich do udziatu w inte-
gracji ,eurazjatyckiej”.
®= Kreml dywersyfikuje cele i metody oddzialywania politycz-
nego w zalezno$ci od panistwa-adresata tych dzialan, a nawet
poszczegblnych grup spotecznych w jego obrebie. Oddzia-
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tywania polityczne Federacji Rosyjskiej wzgledem panstw
poradzieckich maja zasadniczo znacznie bardziej rozbudowa-
ne cele i charakter niz wobec paristw srodkowoeuropejskich
ibaltkanskich, zwlaszcza tych, ktére sa cztonkami NATO i UE.
Rosja dazy do wplywania na polityke panstw regionu oraz
polityke ,starego” Zachodu wobec nowych cztonkéw NATO
i UE, jak réwniez niecztonkowskich panstw batkanskich
iwschodnioeuropejskich, stosujac calg palete instrumentow
o charakterze politycznym i dyplomatycznym, wojskowym,
wywiadowczym, gospodarczym (zwlaszcza energetycznym),
informacyjno-psychologicznym, spoteczno-kulturowym,
a nawet ideologicznym i konfesyjnym.

Wiekszo$¢ paristw Europy Srodkoweji Wschodniejjest ,uwraz-
liwiona” na oddzialywanie polityczne Federacji Rosyjskie;j.
Wynika to z ich do$wiadczen historycznych: znajdowaly sie
w przesztosci pod wplywem Rosji/ZSRR, a czasem stanowity
ich czes¢ skladowa (jak nierosyjskie republiki bytego ZSRR
czy wiekszo$¢ ziem polskich w okresie zaboréw). Szczegdlnie
podejrzliwe wobec polityki Kremla sg wschodnioeuropejskie
panstwa poradzieckie oraz cztonkowie NATO i UE polozeni
na wschodniej flance tych organizacji. Owo ,,uwrazliwienie”
znaczaco wzrosto w wyniku dziatan Rosji podjetych przeciw
Ukrainie w 2014 1.

Zagrozenia o charakterze informacyjnym

Federacja Rosyjska wykorzystuje wlasne do§wiadczenia dzia-
tart w wymiarze informacyjnym, w tym przede wszystkim te

z okresu zimnej wojny.
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= Rosja dywersyfikuje dzialania dezinformacyjne wobec po-
szczeg6lnych panistw i spoleczeristw, a nawet grup spotecz-
nych. Dzialania tego rodzaju nasilily sie po 2014 r., tj. po
agresji Rosjina Ukraine, i ponownie w marcu 2020 r. w zwigz-
ku z rozprzestrzenianiem si¢ pandemii COVID-19.

® Dzialania rosyjskie dostosowujg przekaz do istniejacych wa-
runkéw wewnetrznych, w tym aktywnosci prorosyjskich albo
antyunijnych i antyamerykanskich partii politycznych lub
ruchéw spotecznych, a takze kalendarza wyborczego oraz
biezacych sporéw politycznych i spotecznych.

® Celem rosyjskiej dezinformacji jest tworzenie szumu infor-
macyjnego poprzez: tworzenie sprzecznych wersji wydarzen,
wywotanie dezorientacjiiniepokoju w spoteczenstwie, pogte-
bianie podzialéw spotecznych oraz podwazanie wiarygodnosci
panstwa, w tym zaufania do instytucji panstwowych, a tak-
ze do zachodnich organizacji miedzynarodowych (m.in. UE
i NATO) oraz demokracji liberalne;j.

m Panstwa i spoleczenistwa, do ktérych kierowany jest rosyjski
przekaz, sg Swiadome wrazliwo$ci na rosyjska dezinformacje
i podejmuja dziatania zorientowane na przeciwdzialanie jej
i neutralizacje. Spos$rod analizowanych panistw na tym polu
wyrdzniajg sie panstwa battyckie.

Zagrozenia kreowane w cyberprzestrzeni
m W dyskursie publicznym zagadnienia bezpieczeristwa mie-
dzynarodowego w kontek$cie zagrozen kreowanych przez Fe-
deracje Rosyjska determinowane sg przede wszystkim przez
akcje z uzyciem dzialan ponizej progu wojny (o charakterze
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hybrydowym) za pomoca §rodkéw niemilitarnych, m.in. w od-
niesieniu do cyberprzestrzeni.

Dzialania o takim charakterze prowadzone s3 przez stuzby
specjalne agresora lub powigzane z nimi grupy hakeréw oraz
aktywistow, ktoérych celem jest paralizowanie funkcjonowa-
nia panstwa atakowanego (jego administracji, infrastruktury
krytycznej).

Rosyjski wywiad prowadzi zaawansowane operacje dezin-
formacyjne w wymiarze globalnym. Celem Kremla sa wiec
nie tylko panstwa Europy Zachodniej czy Stany Zjednoczo-
ne Ameryki, ale rowniez sasiedzi, kraje postsowieckie oraz
wszystkie paristwa, ktére maja dla Federacji Rosyjskiej stra-
tegiczne znaczenie.

Dzialania w cyberprzestrzeni stanowia dla Rosji wygodne
i ekonomiczne narzedzie, co powodowane jest ich transgra-
nicznym zasiegiem, niskimi kosztami, a takze zakladana ano-
nimowoscia podmiotu, ktdry sie nim postuguje.

Dzialania takie majg charakter wielostronny, aktywno$¢ po-
dejmowana jest na wielu polach (social media, prowokowanie
wydarzen, zakladanie prorosyjskich organizacji, tworzenie

portali informacyjnych) i wciaz eskaluje.

Zagrozenia o charakterze ekonomicznym

20

Instrumenty presji ekonomicznej wobec paristw Europy Srod-
kowej i Wschodniej stuza Federacji Rosyjskiej do realizacji ce-
16w strategicznych: ograniczaniaideprecjonowania wptywoéw
UE, NATOiUSA (jako zagrozenia intereséw narodowych Rosji

imozliwo$ci osiggniecia hegemonii w przestrzeni poradziec-
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kiej) oraz utrzymania strefy wplywu (kontrolowania polityki
wewnetrznej i zagranicznej danego panstwa, jego cze$ciowej
lub catkowitej ekspans;ji).

Systemy spoteczno-gospodarcze panstw Europy Wschodniej
stanowia podatny grunt dla absorbcji wymierzonych przez
Rosje dzialan o charakterze ekonomicznym z powodu histo-
rycznych powiazan politycznych, handlowych, infrastruktu-
ralnych i kapitatowych. Paristwa Europy Srodkowej s3 mniej
narazone na takie dziatania ze wzgledu na mniejsza ingeren-
cje Rosji w procesy decydowania politycznego oraz wieksza
niezalezno$¢ elit politycznych, ale przede wszystkim z po-
wodu ich przynalezno$ci do struktur péinocnoatlantyckich
i europejskich.

Rosja generuje zagrozenia wynikajace z jej nieprzewidywalno-
$ciiniewiarygodno$cijako partnera handlowego. W relacjach
gospodarczych nie prowadzi negocjacji w stylu ,win-win" i nie
buduje dlugotrwatych partnerstw z zadnym panstwem z ob-
szaru Europy Srodkowej i Wschodniej. Wykorzystuje ramy
prawne oraz ustalone zasady wspdlpracy w celu realizacji
wiasnych celéw politycznych.

W portfolio swoich mozliwo$ci Rosja posiada wiele §rodkéw
ekonomicznych (handlowych, administracyjnych, dyplo-
matycznych itd.) i metod oddzialywania, ktére wykorzystu-
je w réznych kombinacjach, w zaleznosci od uwarunkowan
isytuacji panujacej w wybranym panstwie lub grupie panstw
oraz wlasnej kondycji gospodarczej. Rosja selektywnie stosuje
naciski ekonomiczne wobec panistw objetych Partnerstwem
Wschodnim (m.in. Ukraina, Moldawia, Gruzja), panistw batl-
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kanskich, Rumuniii Wegier, paristw baltyckich (Litwa, Lotwa,
Estonia) czy Bialorusi (w ramach Panistwa Zwigzkowego).
Oddzialywania ekonomiczne Federacji Rosyjskiej nalezy roz-
patrywaé w szerszym kontekscie, gdyz sa one elementem
dziatan hybrydowych.

Ze wzgledu na to, ze ,,odpolitycznienie” (depolitization) za-
grozen ekonomicznych generowanych przez Rosje¢ jest nie-
mozliwe, nie nalezy oczekiwaé¢ zadnej metamorfozy w ich
urzeczywistnianiu (metamorphosisin creating threats). Nieim-
perialny syndrom Rosji oraz ambicje reintegracji przestrzeni
poradzieckiej powoduja, ze Rosja nie jest w stanie wyhamowacé
nawet w trudnej sytuacji gospodarczej, spowodowanej turbu-
lencjami na rynku ropy naftowej i pandemia koronawirusa
oraz planuje rozszerzy¢ obowigzujace sankcje ekonomiczne

iwprowadzié¢ nowe.

Zagrozenia o charakterze energetycznym

22

Federacja Rosyjska przez lata podejmowala dzialania w kie-
runku uzaleznienia energetycznego panstw bytego ZSRR od
siebie, eksportujac rope naftowa i gaz ziemny po cenach, ktére
uniemozliwialy podjecie realnych préb dywersyfikacji zrédet
dostaw tych surowcéw. Celem rosyjskich dzialan jest wyelimi-
nowanie konkurencji, monopolizacja rynkéw energetycznych,
a docelowo dominacja gospodarcza i polityczna.

Strategia realizowana przez Rosje i rosyjskie firmy w sektorach
energetycznych poszczeg6lnych panstw bylego ZSRR przez
lata nie ulegta modyfikacji - w dalszym ciggu podejmowane

sa proby akwizycji (przejec) przedsiebiorstw (np. rafinerie na
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Ukrainie, operator systemu gazociaggéw na Bialorusi), ofero-
wania dostaw surowcéw po zanizonych cenach orazudzielania
kredytéw narealizacje projektéw energetycznych (np. wspar-
cie w zakresie budowy elektrowni jadrowej na Biatorusi).

» Rosjakorzystaze zmieniajacych sie uwarunkowan (np. wybory
prezydenckie na Biatorusi) i podejmuje proby glebszej integra-
cji w zamian za udzielane wsparcie polityczno-gospodarcze.
Slabos¢ tych panstw (trudna sytuacja gospodarcza, korupcja,
oligarchizacja) powoduje, ze w rzeczywisto$ci dochodzi do
coraz wiekszego poglebiania ich zaleznosci energetycznej od
Federacji Rosyjskie;j.

m Panstwa bylego ZSRR majg $wiadomo$¢ charakteru aktyw-
nosci energetycznej Rosji, przy czym proby zréznicowania
kierunkéw dostaw oraz obrania bardziej niezaleznej drogi
rozwoju gospodarczego napotykaja na retorsje ze strony Fede-
racji Rosyjskiej (np. budowa gazociggéw majacych docelowo
przekierowaé wolumen ttoczonego gazu ziemnego z Ukrainy
na alternatywne drogi przez gazociagi Nord Stream, Nord
Stream 2 i Turkish Stream).

= Najwiekszymi wyzwaniami dla Bialorusi i Ukrainy sg pro-
jekty realizowane przez Polske (utrata pozycji panistwa tran-
zytowego po rezygnacji z dostaw gazu ziemnego z kierunku
wschodniego) oraz Rosje (ominiecie Ukrainy jako parstwa
tranzytowego).

Zagrozenia o charakterze konfesyjnym
m Federacja Rosyjska buduje tozsamo$¢ miedzynarodowa

w oparciu o imperatyw ekskluzywizmu cywilizacyjno-kul-
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turowego i konfesyjnego, pozostajacego w opozycji do panstw
Zachodu i USA.

Specyfika tozsamosci Rosji opiera sie na afirmac;ji religii pra-
wostawnejijej roli w paristwowej polityce wewnetrznej i mie-
dzynarodowe;.

W polityce konfesyjnej realizowanej w srodowisku miedzy-
narodowym i interreligijnym przez Federacje Rosyjska istot-
na role odgrywa instytucja Rosyjskiej Cerkwi Prawostawne;j
Patriarchatu Moskiewskiego.

Celem polityki konfesyjnej realizowanej przez Rosje i Cerkiew
Prawoslawnga na obszarze poradzieckim jest utrzymanie pry-
matu polityczno-kulturowego i konfesyjnego w stosunkach
z panistwami o tradycji prawostawnej, bedacymiprzedmiotem
zainteresowania FR w ramach tzw. ,,ruskiego miru”.

Prymat rosyjskiego prawostawia i petryfikacja wptywoéw Ro-
syjskiej Cerkwi Prawostawnej Patriarchatu Moskiewskiego na
obszarze Europy Wschodniej ma stuzy¢ zapewnieniu Federacji
Rosyjskiej dominujacej roli w globalnym i regionalnym $ro-

dowisku miedzynarodowym politycznym i interreligijnym.
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Hybrydowosé zagrozen

Nihil novi

Okreslenia ,wojna hybrydowa” i ,dziatlania hybrydowe”, stosowane
w odniesieniu do wielowymiarowej aktywno$ci Rosji w $srodowi-
sku bezpieczeristwa, zaczely by¢ szeroko uzywane przez politykéw,
media, opinie publiczng, Srodowiska analityczne i akademickie
W 2014 1., tj. po aneksji Krymu i zaangazowaniu Rosji w konflikt na
Donbasie. Za zapowiedz tego rodzaju dzialan uwaza sie tez czesto ar-
tykut Walerija Gierasimowa, opublikowany w2013 r. w czasopi$mie
»BOEHHO-TIpOMBITIUTeHHBIN Kypbep”. W tekscie tym szef Sztabu Ge-
neralnego rosyjskich sit zbrojnych stwierdza, ze obecnie nie mozna
wytyczy¢ wyraznych granic miedzy wojna a pokojem. Ponadto wojna
toczy sie nieustannie, a uzywane sa nie tylko instrumenty militarne,
ale takze polityczne i ekonomiczne (szerzej: pozamilitarne). Odczy-
tano pozniej te deklaracje - nie bez racji - jako swoiste preludium do
pojawienia sie ,,zielonych ludzikéw"” na Krymie i wybuchu wspiera-
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nej przez Rosje separatystycznej rebelii na wschodzie Ukrainy. Na
Zachodzie zaczelo funkcjonowac okreslenie ,doktryna Gierasimo-
wa” sugerujace, ze podejmowane przez Rosje dzialania o charakte-
rze hybrydowym maja oparcie w spdjnej koncepcjiistanowia nowg
jakos¢. Jest to zasadniczo btedne zatozenie - hybrydowo$¢ dziatan
prowadzonych przez rézne podmioty w warunkach konfliktu nie
jest zjawiskiem nowym®.

W kontekscie bezpieczenstwa dziatania hybrydowe rozumiane
sajako,mieszane” (niekoniecznie ma tu zastosowanie politologicz-
na koncepcja hybrydy politycznej - rézne plaszczyzny i wymiary
dziala’n w ramach ,wojny hybrydowej” nie stoja w opozycji do sie-
bie, kiedy funkcjonuja samodzielnie) - przy czym to ,wymieszanie”
w istocie generuje nowa jakos$¢?. W odniesieniu do konfliktéw zbroj-
nych hybrydowo$¢ oznacza wspoétistnienie ,starych” i ,nowych” ele-
mentoéw, tj. takich, ktére sg charakterystyczne dla r6znych generacji
wojen - np. podczas jednego konfliktu moga by¢ uzywane i maczety,
iwyrafinowane ataki hakerskie, a motywem moze by¢ zaréwno , tra-
dycyjne” dazenie do zdobycia terytoriéw i zasobow, jak tez kwestie
natury tozsamosciowej (por. koncepcje ,nowych wojen” Mary Kal-
dor). W szerszym wymiarze hybrydowos$¢ to integrowanie dzialan
militarnych i pozamilitarnych (w obu przypadkach bardzo zrézni-

cowanych) w celu osiggniecia przewagi i finalnie realizacji swoich

' Gierasimow odnosit sie w swoim tekscie de facto nie tyle do dziatan Rosji, ile do wyda-
rzen tzw. arabskiej wiosny i do ,kolorowych rewolucji” na obszarze bytego ZSRR. Jak
zauwazyt Mark Galeotti: ,Pomyst, ze Rosjanie odkryli jaka$ nowa sztuke wojenna, jest
btedny. To w zasadzie tylko Rosjanie prébujacy zmagac sie ze wspétczesnym Swiatem”;
por. M. Galeotti, I'm Sorry for Creating the ‘Gerasimov Doctrine’, ,Foreign Policy”, 05.03.2018,
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
[28.09.2020].

2 tacifskie hybrida oznacza ,mieszanca’, ,krzyzéwke".
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celéow. Na poziomie strategicznym przykladem moga by¢ dzialania
Rosji na Ukrainie - ale na poziomie taktycznym tego rodzaju inte-
growanie réznych dziatan nie jest niczym nowym.

W literaturze dotyczacej bezpieczeristwa miedzynarodowego hy-
brydowo$¢é rozumiana jako ,wymieszanie” i wspolistnienie odnosi
sie zresztg do wielu plaszczyzn i wielu elementéw. Dotyczy¢ moze
na przyklad wspétwystepowania:

® klasycznych konfliktéw zbrojnych i konfliktéw ,, ponowocze-

snych”,

» konfliktéw symetrycznych (star¢ armii) i asymetrycznych,

= zaawansowanych technologii wojskowych i prymitywnych

broni,

= walki o terytoria i zasoby oraz sporéw o warto$ci i tozsamos¢.

W innym ujeciu hybrydyzacja moze si¢ na przyklad odnosi¢ do:

= podmiotu,

m przestrzeni konfliktu (terytorialna i wirtualna),

= genezy konfliktu,

= natury konfliktu.

W kontekscie dziatan hybrydowych podejmowanych przez Rosje
mozna przyjaé, ze mamy tu do czynienia z tgczeniem réznych (takze
jakosciowo) instrumentéw militarnych i pozamilitarnych, co stuzy¢
ma realizacji celéw zaréwno doraznych (taktycznych), jak i strate-
gicznych. Co istotne, Rosja nie posiada zadnej jednolitej doktryny
dotyczacej prowadzenia takich dziatan.

Nalezy tez wyraznie zaznaczy¢, ze wykorzystywanie w czasie kon-
fliktow réznych instrumentdéw, takze pozamilitarnych (,twardych”,
jak blokada ekonomiczna, oraz ,miekkich”, jak wplyw, manipulacja,
propaganda), nie jest zjawiskiem nowym. Co jednak wazne, tego ro-
dzajuinstrumenty nigdy nie byly wykorzystywane na taka skale jak
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obecnie. Wynika to przede wszystkim z przemian cywilizacyjnych -
zjednej strony ekonomiczna globalizacja spowodowata gwattowny
rozrost sieci wspo6izaleznosci (ktére moga by¢ narzedziem nacisku,
np. ekonomicznego lub energetycznego), z drugiej strony rewolucja
technologiczna umozliwita wptywanie na ,rzad dusz”, ksztaltowanie
opinii publicznej i decyzji politycznych na skale globalna - pod wa-
runkiem posiadania odpowiedniego know-how, woli politycznej, za-
sobéwinarzedzi. Te przemiany wymusity z kolei zmiany odnoszace
sie do kwestii definiowania i rozumienia zjawiska bezpieczeristwa.

Rozne definiowanie i rozumienie

Koncepcja hybrydowosci dzialan, zakladajaca stosowanie dowolnej
kombinacji wszelkich dostepnych §rodkdw, metod i instrumentéw?,
jest inaczej rozumiana w Rosji, a inaczej na Zachodzie (i w Chinach).
W kontekscie Rosji pojecie ,wojny hybrydowej” zostalo spopularyzo-
wane dopiero w zwigzku z aneksjg Krymu i rosyjskimi dzialaniami
wobec Ukrainy i w Syrii; samo pojecie pojawilo sie jednak znacznie
wczesniej. Niemniej na Zachodzie odnosilo sie pierwotnie do kon-
fliktu miedzy aktorami paristwowymi a niepanstwowymi (np. Izraela
iHezbollahu), cho¢ nigdy nie zdefiniowano jednoznacznie ,wojny hy-
brydowej”, , przeciwnika hybrydowego” ani ,,zagrozenia hybrydowe-
go”. Ponadto zachodnie koncepcje (podobnie jak chiriskie) dotyczace
konfliktéw hybrydowych w duzej mierze powstawaty w kregach zwig-

3 Zob.szerzej M. Pietra$, Hybrydowos¢ zagrozen bezpieczeristwa w Europie Srodkowo-Wschod-
niej, w: Europa Srodkowo-Wschodniaw procesie transformacjiiintegracji. Wymiar bezpieczen-
stwa, red. H. Chatupczak, M. Pietras, J. Misiaggiewicz, Wydawnictwo Officina Simonidis,
Zamos$¢ 2016, s. 14-26.
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zanych z wojskiem i koncentrowaly sie gtéwnie na kwestiach stricte
militarnych oraz w odniesieniu do otwartego konfliktu zbrojnego®.
W tym kontekscie strategia dzialan hybrydowych/kombinowanych
realizowana przez Rosje okreslana moze by¢ bardziej jako ,konflikt
nielinearny” (non-linear warfare), w ktérym nie istnieja tradycyjnie ro-
zumiane linie frontu, strony nie muszg by¢jasno okreslone, aich iden-
tyfikacja wcale nie musiby¢ oczywista, celem jest natomiast realizacja
wlasnych intereséw przy uzyciu wszelkich instrumentéw, szczegdlnie
pozamilitarnych (ekonomicznych, politycznych, kulturowych, infor-
macyjnych) - conota bene koresponduje z koncepcja bezpieczenstwa
wielowymiarowego. Kluczowe przy tym jest nie tyle uzycie wlasnej
sily, ile zidentyfikowanie i umiejetne wykorzystanie stabosci przeciw-
nika. Tego rodzaju konflikt i dzialania maja stuzy¢ realizacji szerszej
strategii®. Zauwazalne sg analogie z clausewitzowskq ,,mgla wojny”,
jednak w warunkach narastajacego szumu informacyjnego oraz po-
glebiajacej sie ztozonosciiwielowatkowosci konfliktéw obecne ,wojny
hybrydowe”, bez wzgledu na sposéb ich definiowania i rozumienia,

s3 znacznie bardziej skomplikowane i wieloptaszczyznowe.

.Nielinearne” dziatania Rosji - geneza i uwarunkowania
O prowadzonej przez Rosje ,wojnie hybrydowej” zaczeto méwié po
aneksji Krymu, jednak tego rodzaju dziatania kombinowane pan-

stwo to prowadzilo juz znacznie wcze$niej, od dawna rozwijalo tez

4 O.Fridman, Russian Hybrid Warfare. Resurgence and Politicisation, C. Hurst & Co Publishers
Ltd, London 2018, s. 3-39.

5 Zob.szerzej T.A. Schnaufer, Redefining Hybrid Warfare: Russia’s Non-linear War against the
West, ,Journal of Strategic Security” 2017, t. 10, nr 1, s.18-25.
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baze koncepcyjna. Ukraina okazata sie poligonem dla rosyjskich
koncepcji - zar6wno aneksja Krymu, jak i pézniejsze wydarzenia
na wschodzie kraju potwierdzily skuteczno$¢ niemilitarnych $rod-
kéw, takich jak dziatania dezinformacyjne, propagandowe i mani-
pulowanie rzeczywisto$cia przez tworzenie okre$lonych narracji.
Widoczna w ostatnich latach intensyfikacja tego rodzaju dziatan
Rosji nie oznacza jednak, ze sa one czym$ nowym w strategii tego
panstwa. Zdaniem wielu ekspertéw Rosja rozpoczela ,wojne hybry-
dowgq” przeciw Ukrainie znacznie wcze$niej niz w latach 2013-2014,
bo po wydarzeniach pomaranczowej rewolucji, ktére uzmystowity
Rosji, ze utrzymanie Ukrainy w rosyjskiej strefie wplywow bedzie
procesem coraz trudniejszym i pelnym wyzwan®. ,,Geopolityka in-
formacyjna” Rosji, podobnie jak ,geopolityka rurociagdéw”, zaczeta
by¢ zreszta rozwijana juz w latach 90. ubiegltego stulecia. Ksztalt,
metody i efektywno$¢ rosyjskich dzialan ,nielinearnych” sa deter-
minowane przez szereg czynnikow.

Po pierwsze, wRosji, ktorej elity tradycyjnie hotduja zasadom re-
alizmu politycznego, zaklada sie, ze stan nieufnos$ci w stosunkach
miedzynarodowych oraz konflikt (niekoniecznie zbrojny) wystepuja
stale. Dzialania - zar6wno militarne, jak i niemilitarne - musza by¢
zatem takze prowadzone stale - zgodnie z logika hybrydowo$ci, czyli
laczenia elementéw réznych jako$ciowo. Zdaniem przywolywanego
juz Walerija Gierasimowa, uwazanego za ,0jca chrzestnego” wspot-
czesnej rosyjskiej koncepcji ,wojny nielinearnej”, obecnie relacja

dzialani i srodkéw militarnych do niemilitarnych w czasie konfliktu

6 €.Marpa, M6pudHa sitiHa. Buskumu i nepemoemu, BuaasHuutso “Bisat”, Xapkis 2015.
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wynosi1:4”. Tym samym dla realizacji celéw kluczowe sa srodki po-
zamilitarne, ktére z powodzeniem wykorzystywane byty w historii
ZSRRiRosjijuz wczesniej (np. dziatania dezinformacyjne). Ugrun-
towane techniki i metody przejete w schedzie po Zwigzku Radziec-
kim zaadaptowano dzi$ do realiéw ery informacyjnej. Takze iw tym
wymiarze pojawia sie odmienno$¢ pojmowania pojecia ,,operacji
informacyjnych” - na Zachodzie dominuje raczej poglad, ze sg one
cze$cia dzialan wojennych, a zatem maja miejsce tylko w czasie woj-
ny. W Rosji natomiast uwaza sieg, ze prowadzi sig je w sposob ciagly,
niezaleznie od aktualnego stanu stosunkéw (co koresponduje z ro-
syjskim przekonaniem o pozostawaniu w stanie ciggtego konfliktu)
- Federacja Rosyjska zatem permanentnie prowadzi ,wojne infor-
macyjng”, do czego zreszta wielokrotnie si¢ przyznawata.

Po drugie, Federacja Rosyjska posiada dlugie tradycje i niebaga-
telne doSwiadczenie w prowadzeniu tego rodzaju dziatan. Wiek-
szo$¢ obecnie uzywanych przez Rosje instrumentéw hybrydowych
(poza szantazem energetycznym) byla wykorzystywana réwniez
przez Zwiazek Radziecki, a niekiedy i w czasach carow, kiedy
z powodzeniem realizowano polityke divide et impera. Na przykiad
dzialania dezinformacyjne, manipulacyjne i propagandowe podej-
mowaly wszystkie tajne stuzby Rosji i ZSRR - od Tajnej Kancelarii
Piotra I przez ochrane, WCzK, OGPU, NKWD, KGB, GRU, SWR po
FSB. W okresie zimnej wojny pojawit sie termin ,$rodki aktywne”
(axmuenwvle meponpusimus) - oficjalnie okreslenie to nie funkcjo-

7 ). Darczewska, Srodki aktywnejako rosyjska agresja hybrydowa w retrospekcji. Wybrane pro-
blemy, ,Przeglad Bezpieczeristwa Wewnetrznego” 2018, nr18, s. 43-44. Zob. tez: V. Gera-
simov, The Value of Science is in the Foresight: New Challenges Demand Rethinking the Forms
and Methods of Carrying Out Combat Operations, ,Military Review", January-February 2016.
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nuje, niemniej faktyczne odniesienia do niego (,specjalne $rodki
wplywu”, ,,oddzialywanie informacyjno-psychologiczne”) mozna
znalez¢é w oficjalnych dokumentach, takich jak strategia bezpieczen-
stwa narodowego czy doktryna wojenna. Srodki aktywne to pojecie
szerokie, odnoszace si¢ do wielu réznorodnych form oddziatywania
na §rodowisko miedzynarodowe. Zdefiniowac je mozna jako ,,ofen-
sywne przedsiewziecia o charakterze dezinformacyjnym, decepcyj-
nym, dywersyjnym, destabilizujagcym i agenturalnym, wynikajace
z zalozen i priorytetéw polityki zagranicznej ZSRR, ktérych celem
byto zmuszenie przeciwnika do dzialan w kierunku pozadanym dla
Moskwy. Termin laczy rézne techniki wykorzystywane w opera-
cjach wplywu na otoczenie miedzynarodowe ZSRR oraz operacjach
wsparcia polityki Kremla®. Po zakoniczeniu zimnej wojny ,$rodki
aktywne” nadal byly stosowane, ale dzieki rozwojowi technologii
komunikacyjnych pojawily sie nowe instrumenty. Eliminacja barier
w przeplywie informacji nie tylko stworzyta wielu podmiotom (stuz-
bom specjalnym, mediom) nowe mozliwo$ci dzialania, ale i ulatwila
swoiste ,,zmilitaryzowanie” informacjiizaprzegniecie jej do dziatan
hybrydowych - jak zauwazyt minister obrony Siergiej Szojgu, stowo,
obrazilInternet staly sie jeszcze jednym rodzajem broni.

Po trzecie, nacisk na dzialania pozamilitarne i }gczenie r6znych
instrumentéw nie jest w przypadku Rosji zjawiskiem nowym, lecz
konsekwencjg wielu zatozenl koncepcyjnych, rozwijanych od de-
kad. Kilkadziesiat lat temu przebywajacy wéwczas na emigracji
Jewgienij Messner sformutowat koncepcje ,,wojen buntowniczych”

(mamedncsotimbt), ktoéra obecnie zostata zmodyfikowana, rozwinieta

8 . Darczewska, P. Zochowski, Srodki aktywne. Rosyjski towar eksportowy, ,Punkt Widzenia
OSW" 2017, nr 64, s.13-14.
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i wzbogacona o nowe elementy oparte na technologiach informa-
cyjnych, stajac sie fundamentem dzisiejszej ,wojny hybrydowe;j”®.
Nadal stosowane s3 ,$rodki aktywne”, ktére generat Oleg Kalugin
okreslal mianem ,sercaiduszy sowieckiego wywiadu". Juz po rozpa-
dzie ZSRR, wlatach 90., Igor Panarin sformutowat z kolei koncepcje
~wojny informacyjnej”, zakladajacej wywieranie wplywu na $rodo-
wisko informacyjne przeciwnika w celu realizacji wiasnych zalozerd
i dazen. Wraz z objeciem wtadzy przez Wiadimira Putina zaczely
tez rosna¢ wpltywy Aleksandra Dugina, ktéry stworzyl koncepcje
~wojny sieciocentrycznej”, zaktadajacej, ze nalezy dazy¢ do kontroli
nad sieciag przeptywu informacji, zapewniajaca dostep do medidw,
instrumentéw finansowych, technologii, elit itp.’* W 2013 r. ukazat
sie natomiast przywolywany juz artykul autorstwa Walerija Gie-
rasimowa. Warto tez zaznaczy¢, ze Wiadimir Putin ceni sobie idee
Iwana Iljina, rosyjskiego filozofa z pierwszej potowy XX w., ktéry
uksztaltowal ideowo wiele pokolen rosyjskich nacjonalistow i kto-
ry uwazal, ze wolno$¢ oznacza jedynie tyle, ze trzeba znaé swoje
miejsce w spoleczenstwie, ze demokracja nie istnieje oraz ze fakty
(a zatem i klamstwo) nie istnieja - wszystko jest wiec subiektywne.
Co znamienne, Iljin byl tez zdania, ze Ukraina i Rosja nie moga by¢
rozdzielone.

Bez watpienia czynnikiem, ktéry wplywa na efektywne wyko-
rzystywanie przez Rosje instrumentéw hybrydowych (np. poprzez

wywieranie wplywu na spoteczenistwa), jest fakt, ze przez kilkaset

9 L. Sykulski, Rosyjska koncepcja wojen buntowniczych Jewgienija Messnera, ,Przeglad Ge-
opolityczny” 2015, t. 11, 5. 111.

10 ). Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska - studium przy-
padku, ,Punkt Widzenia OSW" 2014, nr 42, 5.14-17.
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lat imperialnej dominacji paiistwo to wypracowato skuteczne me-
tody realizacji polityki ,dziel i rzadz", a jednym z narzedzi budowa-
niaimperium (tak carskiego, jak i sowieckiego) byto utrzymywanie
konfliktéw i napie¢ miedzy réznyminarodamiigrupamietnicznymi
zamieszkujacymi jego obszar. Elementy tej strategii, pozwalajace
na maksymalizowanie swoich wplywéw i minimalizowanie grozby
buntu, wykorzystywano takze po upadku imperium w ramach tzw.
~doktryny Primakowa”, ksztaltujacej polityke zagraniczna nowo po-
wstatej Federacji Rosyjskiej wobec ,bliskiej zagranicy”, postrzeganej
przez Rosje jako strefa jej wylacznych wplywéw. Takze obecnie stra-
tegia ta jest realizowana w ramach operacji informacyjnych, czego
przykladem moga by¢ wielokrotne préby wywierania wptywu na
stosunki polsko-ukrairiskie czy destabilizowania relacji euroatlan-
tyckich, podsycanie rewizjonizmu historycznego i napie¢ wokoét
kwestii drazliwych spolecznie, wspieranie ekstremistycznych ide-
ologiiiorganizacji (np. skrajnych ruchéw prawicowych i lewicowych
w Europie), rozpowszechnianie teorii spiskowych itp.

Po czwarte, z punktu widzenia Rosji gtéwnym jej rywalem jest
Zachddijego instytucje (zwlaszcza UE i NATO). Plaszczyzn rozgry-
wek jest wiele: geopolityczna, polityczna, ideowa, militarna, kultu-
rowo-cywilizacyjna, symboliczna. Rosja zdaje sobie jednak sprawe,
ze w kontekscie ,twardego” potencjalu (ekonomicznego, militar-
nego) znacznie Zachodowi ustepuje: w 2019 r. jej PKB stanowilo
1,44% $wiatowej gospodarki, podczas gdy laczne PKB panstw UE to
15,77%". W tym samym czasie wydatki militarne Rosji byly okoto
czternastu razy mniejsze niz laczne wydatki NATO™. Rosyjska po-

" Dane za Trading Economics, https://tradingeconomics.com/ [28.09.2020].
2 DanezaSIPRI, https://www.sipri.org/ [28.09.2020].
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tega surowcowa i uzaleznienie od niej wielu panstw takze beda ma-
laly wraz z przechodzeniem gospodarek zachodnich na odnawialne
zrédta energii oraz dywersyfikowaniem zrédet dostaw. Swiadomogé
tej asymetrii potencjatow sklania Rosje do poszukiwania i wykorzy-
stywania niekonwencjonalnych metod i §rodkéw realizacji celow
strategicznych, a najbardziej racjonalne wydaje sie wykorzystanie
metod juz znanych i sprawdzonych.

Siega sie zatem zaréwno po ,tradycyjne” i, twarde” instrumenty
rywalizacji (surowcowo-energetyczne, militarne itp. ), jak i po instru-
menty ,miekkie”, tj. zasoby soft power, wptywy kulturowe (stad np.
koncepcja ,ruskiego $wiata”) czy zr6znicowane i szeroko zakrojone
oddzialywania w sferze informacyjnej, ktére tatwo przenikaja przez
granice. W warunkach asymetrii potencjatéw to wlasnie ,miek-
kie” instrumenty, dezinformacja i propaganda sa jednymi z najsku-
teczniejszych narzedzi rywalizacji z Zachodem. W tym wypadku
asymetria dziala bowiem na korzys$¢ Rosji - panistwa zachodnie
z ich liberalng demokracja, pluralizmem opinii, wolnoscia stowa
imedidéw nie moga w sferze informacyjnej skutecznie konkurowa¢é
z FR, ktéra w znacznym stopniu kontroluje kanaly komunikacyjne
iprzeptyw informacji, co pozwala jej uspdjnic przekaz oraz stworzy¢
rozbudowang machine dezinformacyjno-propagandowa. Staboscia
Zachodu jest wiec systemowa podatno$¢ na tatwa penetracje ze
strony asymetrycznego rywala, konsekwentnie i umiejetnie gene-
rujacego i wykorzystujacego szum informacyjny do realizacji celow
politycznych (zreszta takze w odniesieniu do wlasnego spoteczen-
stwa). Asymetryczng przewage, pozwalajaca Rosji prowadzié¢ sku-
teczniejsze dzialania (w tym o charakterze hybrydowym) zapewnia
tez specyfika proceséw decyzyjnych: Zach6d nie jest monolitem, jest

rozdrobniony; poszczegélne panistwa maja wlasne, czesto rozbiezne
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interesy, co pozwala na rozgrywanie ich przeciwko sobie. Dotyczy to
réwniez decyzji podejmowanych przez kluczowe instytucje Zachodu
(zwlaszcza UE i NATO), ktére takze czesto sa rezultatem i wypadko-
wa $cierania sie réznych partykularyzmoéw narodowych. Federacja
Rosyjska ma natomiast jeden osrodek decyzyjny, przy czym ma on
charakter autorytarny, co dodatkowo utatwia podejmowanie decyzji
iprowadzenie dzialan, ktére w zachodnich demokracjach powodo-
walyby sprzeciwy ze strony opozycji, opinii publicznej czy instytucji
miedzynarodowych.

Wielowymiarowosé i dywersyfikacja dziatan
Dzialania hybrydowe, majace stuzy¢ jako instrument realizacji ce-
16w strategicznych Rosji, sa zréznicowane nie tylko pod wzgledem
réznorodnosci stosowanych metod i instrumentdéw, ale takze jesli
chodzioichkierunkii,adresatéw”. Rozbudowane instrumentarium,
szczegoOtowo opisane w dalszych cze$ciach pracy, obejmuje m.in.:
= wykorzystywanie elementéw kulturowo-cywilizacyjnych -
wspolnota kulturowa , ruskiego §wiata”, obrona wartosci (np.
prawostawia) przed nihilizmemi ,zgnilizng moralng” Zacho-
du;
= w zalezno$ci od potrzeb i uwarunkowan konstruowanie
(w ramach ,polityki historycznej”) odpowiednich narracji,
odnoszacych sie do historii, w kontekscie Europy Srodkowej
i Wschodniej zwlaszcza historii IT wojny §wiatowej - przykla-
dem moze by¢ negowanie sojuszu niemiecko-radzieckiego
wlatach 1939-1941, oskarzanie Polski o wspo6tudzial w rozpeta-

niu Il wojny, a Baltéw o kolaboracje z Niemcami, ergo o nazizm
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itp.; w szerszej perspektywie celem jest takze uzasadnianie
rosyjskich wplywoéw w regionie;

dzialania w cyberprzestrzeni, ktérych celem jest paralizowa-
nie atakowanych struktur;

operacje dezinformacyjne i manipulacyjne, obliczone na pro-
mocje prorosyjskich badz wygodnych dla Rosji narracji;
destabilizowanie i polaryzowanie spoleczenstw (wspieranie
ekstremizmow, ale takze sit i sSrodowisk prorosyjskich), po-
glebianie podzialéw, podwazanie wiarygodno$ci paiistwiich
instytucji;

wykorzystywanie i wzmacnianie uzaleznienia energetyczne-
go od Rosji - pozwala to na szantaz i wywieranie wplywu na
panstwa w mniejszym lub wiekszym stopniu zalezne od im-
portu rosyjskich weglowodoréw;

demonstracje sily - modernizacja armii (nawet jesli z powo-
du probleméw budzetowych ograniczona), organizowane
z rozmachem ¢éwiczenia wojskowe, naruszanie przestrzeni
powietrznej panstw NATO, prowokacje itp. - celem Ros;ji jest
odstraszanieiprzekonywanie o swojej asertywnosci, ale takze
manifestowanie swojego statusu.

Poszczego6lne dzialania, instrumenty oraz cele, ktérym maja stu-

zy¢, sa dywersyfikowane takze w zalezno$ci od adresata czy celuiod

biezacych potrzeb. Dotyczy to np. zréznicowania narracji w kontek-

$cie dzialan dezinformacyjnych i propagandowych: na obszarze tzw.

~bliskiej zagranicy” rosyjski przekaz koncentruje sie¢ na dyskredyto-

waniu Zachodu, podkre$laniu znaczenia relacji z Rosja, podkreslaniu

wyzszo$ci moralnej Federacji Rosyjskiej nad Zachodem. W odnie-

sieniu do Polski narracja ta skupia sie na podsycaniu animozji pol-

sko-ukrainskich i nastrojow antyamerykanskich (co zwigzane jest
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zrosnaca obecnoscig amerykanskich wojsk w Polsce), w Niemczech
na podkres$laniu korzysci, jakie niesie pragmatyczna wspotpraca po-
lityczna i gospodarcza z Rosja. Wspdlnym mianownikiem jest pola-
ryzowanie spoleczenstw poprzez promowanie i wspieranie réznych
radykatéw oraz popularyzowanie wszelkiego rodzaju teorii spisko-
wych - celem jest podsycanie konfliktéw spotecznych i politycznych
w mys$l zasady divide et impera: im Europa stabilniejsza i silniejsza,
tym bardziej stoi to w sprzeczno$ci z interesami Rosji. Skuteczne re-
agowanie na tego rodzaju dzialania jest trudne co najmniej z kilku
powodow: 1) opisanej wczesniej asymetrii; 2) zréznicowanego po-
ziomu $wiadomosci decydentdw i spoteczeristw; 3) zr6znicowanego
poziomu podatnosci poszczegdlnych ,adresatéw” (panistw) nardzne
kategorie dziatan prowadzonych przez Rosje.

Dziatania hybrydowe - instrument realizacji

celow polityki zagranicznej

W sensie largo dzialania hybrydowe prowadzone przez Rosje na-
leza do instrumentarium polityki zagranicznej; jednocze$nie nie
sa dorazne i improwizowane, lecz uzupelniaja dzialania w innych
wymiarach i wpisuja sie w og6lna strategie Rosji - zgodnie z zatoze-
niem, ze zwyciestwo w konfrontacji informacyjnej, energetycznej,
kulturowej itp. przelozy si¢ na realizacje jej celow strategicznych
ipolitycznych®. W szerszym kontekscie, odnoszacym sie do ksztal-
tu tadu miedzynarodowego, zasadniczym celem Rosji jest uzyska-

nie i ugruntowanie pozycji mocarstwowej poprzez przeksztalcenie

3 Por. K Giles, Handbook of Russian information warfare, Rome 2016, s. 17-21.
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obecnego, w duzej mierze zinstytucjonalizowanego i liberalnego
porzadku miedzynarodowego w tad wielobiegunowy, w ktérym Ro-
sja bedzie jednym z kluczowych podmiotéw. By to osiagna¢, musi
umocnié i zabezpieczy¢ swoje wplywy w Europie Wschodniej i na
calym obszarze poradzieckim, ktdry jest filarem rosyjskiej mocar-
stwowosci. Efektywnie i relatywnie niewielkim kosztem mozna tego
dokonaé, uzywajac instrumentéw hybrydowych.

Przy ich uzyciu Rosja bedzie réwniez destabilizowac i starac sie
zwiekszy¢ wlasne wplywy takze w Europie Srodkowej, ktora jest
dla niej obszarem o istotnym znaczeniu. Po pierwsze, jest to rodzaj
strefy buforowej miedzy Rosja a ,,starg Europa”. Po drugie, paristwa
regionu podejmuja wbrew interesom Rosji inicjatywy, mniej lub
bardziej efektywne, majace zmierza¢ do zacie$niania wspéipracy. Po
trzecie, zwieksza sie obecnos¢ wojskowa Stanow Zjednoczonych na
tym obszarze. Po czwarte, obszar ten jest wcigz istotny z racji rozbu-
dowanych zalezno$ci energetycznych. W interesie Rosji jest zatem,
by panstwa tego regionu byly przynajmniej niestabilne, a w naj-
lepszym wypadku niechetnie ze soba wspdétpracujace i ulegajace
wplywom Ros;ji.

Nalezy oczekiwa¢, ze Rosja bedzie szeroko wykorzystywac dzia-
tania o charakterze hybrydowym nie tylko w odniesieniu do Europy
Srodkowej i Wschodniej. W marcu 2019 r. ponownie potwierdzit to
Walerij Gierasimow, stwierdzajac, Ze obecnie parnistwa w celu reali-
zacji swoich intereséw i w konfrontacji z przeciwnikami tgcza r6z-
ne komponenty - site militarng, gospodarcza, polityczna itp. Zatem
Rosjabedzie rozwija¢ swoj potencjat zaréwno ,klasyczny”,jaki,asy-
metryczny” - awiec bedacy kombinacja réznych instrumentow mi-
litarnych i pozamilitarnych.
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Cele oddziatywan
politycznych Federacji Rosyjskiej

Federacja Rosyjska dazy, jak kazde paristwo, do takiego uksztaltowa-
nia otoczenia miedzynarodowego, ktére w mozliwie najwigekszym
stopniu sprzyjaloby realizacji wlasnych intereséw narodowych.
Zgodnie z rosyjska doktryna pozadany bytby tad miedzynarodowy
o charakterze wielobiegunowym /policentrycznym, w ktérym Rosja
zajmowalaby ,nalezne jej miejsce”, czyli mialaby znaczacy wplyw
na jego ksztaltowanie przede wszystkim w wymiarze politycznym,
na poziomie tak globalnym, jak i regionalnym. Wynika to z przy-
pisywanych sobie rél miedzynarodowych oraz odwotar do mocar-
stwowych tradycji i aspiracji w zakresie ksztaltowania tozsamosci
narodowej i miedzynarodowej panstwa.

Kreml przywiazuje w tym kontekscie szczegdlng uwage do prze-
strzeni poradzieckiej, postrzeganej jako wlasna strefa wplywow
(,uprzywilejowanych intereséw”)ijeden z filaréw rosyjskiej mocar-
stwowoS$ci. Bez watpienia najwiekszg warto$¢ stanowi tu wschod-

nioeuropejski subregion bytego ZSRR. Decyduje o tym nie tylko
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jego potozenie geograficzne (miedzy Rosja a Zachodem: UE i NATO),
ale przede wszystkim potencjat tamtejszych panstw poradzieckich
oraz ich blisko$¢ spoteczno-kulturowa wzgledem Federacji Rosyj-
skiej, w tym liczna obecno$¢ etnicznych Rosjan i os6b rosyjskoje-
zycznych. Zwlaszcza Biatoru$ i Ukraina uznawane sa za podmioty
najblizsze Rosji - skladniki ,rosyjskiego swiata”, dla ktérych FR po-
winna by¢ najblizszym partnerem politycznym i spoteczno-gospo-
darczym. Ukraina stanowiw tym kontek$cie najwieksze wyzwanie,
reprezentujac drugi po Rosji potencjal na obszarze poradzieckim.
W zwigzku z powyzszym Kreml dazy do integracji (,reintegracji”)
republik poradzieckich, ze szczegdlnym zwr6ceniem uwagi na wspo-
mniane panstwa wschodnioeuropejskie, w ramach zainicjowanych
i zdominowanych przez Federacje Rosyjska sieci powigzan instytu-
cjonalnych: poczawszy od Wsp6lnoty Niepodlegtych Paristw po Or-
ganizacje Ukladu o Bezpieczenstwie Zbiorowym i Eurazjatycka Unie
Gospodarczg (przyszla Unie Eurazjatycka). Wiezi polityczne i insty-
tucjonalne stuzy¢ maja takze ulatwieniu penetracji gospodarczej
ispoteczno-kulturowej partneréw, co z kolei prowadzi¢ powinno do
dalszego zwiekszania wplywéw politycznych Rosji. Politycznym ce-
lem minimum pozostaje ,,neutralizacja” tych panstw poradzieckich,
ktére w danym momencie nie moga staé sie sojusznikami Federacji
Rosyjskiej i cze$cig kontrolowanych przez nig struktur integracyj-
nych. Z punktu widzenia Kremla nalezy przynajmniej nie dopusci¢
do ich zblizenia i integracji z Zachodem, przeksztalcajac je w bufor
miedzy Rosja iZachodem. Wymaga to réwnoczesnych staran o utrzy-
manie i rozbudowanie oddziatywan politycznych wzgledem takich
podmiotéw, by - w sprzyjajacych okoliczno$ciach - przejsé do ich
integrowania z Rosja.
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Parnistwa srodkowoeuropejskie i batkanskie! stanowig réwniez
cel intensywnych oddzialywan politycznych Federacji Rosyjskiej,
cho¢ ich znaczenie w polityce tego mocarstwa jest mniejsze niz
wschodnioeuropejskich panstw poradzieckich czy wiodacych
panstw Europy Zachodniej. Cele polityki Rosji wzgledem panstw
srodkowoeuropejskich sg zréznicowane i zalezne od charakteru
relacji wigzacych obecnie Moskwe z poszczegdlnymi podmiotami
w regionie oraz potencjatu, jakim dysponuja te ostatnie (zazwy-
czaj ograniczonego)?. W przypadku niektérych (jak Serbia czy We-
gry) Kreml dazy do rozwoju mozliwie wszechstronnej wspétpracy
z partnerami, w konteks$cie innych (np. Polski) - do ogranicze-
nia znaczenia politycznego danego podmiotu na forum instytucji
zachodnich, poglebienia rozdzwiekéw miedzy takim panstwem
a USA i europejskim mainstreamem lub oslabienia jego wiezi z re-
publikami poradzieckimi. W przypadku panstw dazacych dopie-
ro do akcesji do UE i NATO Federacja Rosyjska stara sie te procesy
utrudniaé, w szczeg6lnosci w kontekscie Paktu Péinocnoatlantyc-
kiego (przyktad Czarnogéry i Macedonii PéInocnej). Ponadto Ro-
sja sprzyja wszelkim inicjatywom suwerenizacyjnym w regionie,
ktére moglyby prowadzi¢ do ostabienia powigzan panstw regionu
z USA i Europa Zachodnia oraz dekompozycji polityki w ramach
NATO i UE, w szczegdlnosci w odniesieniu do Federacji Rosyjskiej
(ze sztandarowym tematem antyrosyjskich sankcji) i obszaru pora-
dzieckiego. Kreml zdaje sobie przy tym sprawe z sity oddzialywania

' Rozumiane jako byte panstwa socjalistyczne potozone miedzy obszarem poradzieckim
a ,starym” Zachodem.

2 Zwiekszanie wptywu politycznego na partneréw srodkowoeuropejskich i batkanskich nie
przektadatoby sie na taki wptyw na NATO i UE, jaki przynidstby wzrost wptywdw w wio-
dacych panstwach zachodnioeuropejskich.
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mocarstw i instytucji zachodnich w Europie Srodkowej i na Bal-
kanach, aspiracjiitozsamosci tamtejszych panstw i spoteczenstw
oraz wlasnej ograniczonej atrakcyjnosci, czyli relatywnie niskiej
~konkurencyjno$ci” wzgledem Zachodu w kontekscie rywalizacji
w regionie.

W sposob szczegdlny Federacja Rosyjska traktuje Litwe, Eo-
twe i Estonie. Mimo ze te byle republiki radzieckie stanowia pod
wzgledem instytucjonalnym, politycznym i ekonomicznym cze$¢
Zachodu, cele polityki Rosji wobec nich sa bardziej rozbudowane
niz w odniesieniu do panstw srodkowoeuropejskich. Wynika to
nie tylko z uwarunkowan historycznych, ale i z ich potozenia geo-
graficznego, niewielkiego potencjatu, obecnosci licznej mniejszo-
$ci rosyjskiej i rosyjskojezycznej (zwlaszcza na kotwie i w Estonii)
oraz specyficznych powigzan spoteczno-gospodarczych. Wobec
Litwy, Lotwy i Estonii Rosja miata wiec po rozpadzie ZSRR znacz-
nie wiecej mozliwo$ci oddzialywania niz w odniesieniu do takich
panstw, jak np. Polska, Wegry czy Bulgaria - z tego wynikla che¢
uzyskania powaznego wplywu na procesy decyzyjne w poradziec-
kich republikach nadbaltyckich. Konsolidacja paristwowo$ci Litwy,
LotwyiEstonii, pogtebienie integracji tych paristw z Zachodem oraz
podniesienie ich bezpieczeristwa po 2014 r., dzieki dzialaniom USA,
NATO i UE, zredukowaly mozliwos$ci oddzialywan politycznych
Rosji w tym zakresie. Kremlowi zalezy obecnie przede wszystkim
na ograniczeniu wplywéw wspomnianych panstw na polityke Za-
chodu, zwlaszcza w odniesieniu do FR, oraz ,wschodniego wymia-
ru” UE i NATO przy zachowaniu tam innego rodzaju wplywéw, np.
gospodarczych.
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Metody oddziatywania na bezpieczenstwo polityczne
panstw Europy Srodkowej i Wschodnigj
Praktyczna realizacja wyzej wymienionych celdw politycznych wy-
maga zastosowania zréznicowanych $§rodkéw dostosowanych do
sytuacji wewnetrznej konkretnego panstwa-adresata takich dzia-
tan orazjego potencjatu i pozycji miedzynarodowej. Rosja korzysta
w tym przypadku z szerokiej gamy instrumentéw o charakterze dy-
plomatycznym, ekonomicznym i energetycznym, informacyjnym,
psychologicznym i konfesyjnym. Moskwa kreuje takze okreslone
dzialania w cyberprzestrzeni. Instrumenty te zostang szczegétowo
scharakteryzowane w dalszych cze$ciach opracowania. Doda¢ do
nich nalezy takze ,klasyczng” dzialalno$¢ wywiadowcza oraz $rodki
o charakterze wojskowym. W tym ostatnim przypadku chodzi nie
tylko o uzycie sily, ale i o stwarzanie zagrozenia militarnego.
Uzycie instrumentéw wojskowych miato ograniczone zastosowa-
nie w polityce zagranicznej Federacji Rosyjskiej po 1991 r. W kon-
tekscie Europy Srodkowej i Wschodniej Kreml zdecydowal sie na
bezposrednie oddzialywanie przy uzyciu sit zbrojnych jedynie wo-
bec Ukrainy i Motdawii. W obu przypadkach Rosja starala sie ten
fakt r6znorodnie kamuflowaé?®. Ponadto, srodki wojskowe zastoso-
wano w polaczeniu z innymi instrumentami, ktére w znacznej mie-
rze wplynely na skutecznos¢ przeprowadzonych operacji (stad np.
okreslenie ,wojna hybrydowa” w odniesieniu do obecnego konflik-
tu Rosja-Ukraina). Srodki militarne maja duzo wieksze znaczenie

3 W przypadku Ukrainy byto to, co prawda mato wiarygodne, ukrywanie bezposredniego
zaangazowania wtasnych sit zbrojnych i innych formacji paramilitarnych na Krymie (do
pewnego czasu) i Donbasie. W kontekscie Motdawii instrumentu wojskowego uzyto jako
.sit pokojowych”.
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w konteks$cie budowania napigcia politycznego wregionie i stwarza-
nia zagrozenia spowodowanego ich uzyciem: nawet jesli nie na peing
skale (cojest skrajnie mato prawdopodobne w relacjach z paiistwami
NATO i UE), to jako elementu wymierzonych w inne panstwo ,,dzia-
tan hybrydowych”, utrzymywanych ponizej progu wojny. Kreml stara
sie w ten sposob skionié tak poszczegdlne panistwa regionu, jak i Za-
chéd jako cato$¢ (z USA i mocarstwami zachodnioeuropejskimi na
czele) do negocjacji majacych na celu deeskalacje, w ramach ktérych
moglby uzyskaé konkretne korzysci przede wszystkim o charakte-
rze politycznym i ekonomicznym (np. poprzez zniesienie sankgji).
Dziatania tego rodzaju stuzy¢ maja takze ,odstraszaniu” dalszej eks-
pansji norm, instytucji i intereséw Zachodu®.

Nalezy réwniez zwr6ci¢ uwage na inne aspekty oddzialtywania
Rosji w regionie, ktore stwarzaja zagrozenie dla bezpieczenstwa
politycznego pozostatych panstw. Warte podkre$lenia jest to, iz
wplywajac politycznie na paristwa Europy Srodkowej i Wschodniej,
Federacja Rosyjska sprzyja wzmacnianiu pozycji tych ugrupowan
politycznych oraz Srodowisk spotecznych i gospodarczych, ktére po-
strzega jako realnie lub potencjalnie sprzyjajace polityce Rosji. Nie
chodzi w tym konteks$cie wylacznie o sity opowiadajace sie wprost
zawspoélpraca danego panistwa z Rosja, ale i 0 Srodowiska podwaza-
jaceideeiporzadek demoliberalny, kwestionujace wartosciiinteresy
dominujace we wspolnocie zachodniej, czy po prostu zaostrzajace

spory spoteczno-polityczne, a tym samym zmniejszajace spdjnos¢

4 Zniechecajac pafistwa zachodnie do zaangazowania w Europie Wschodniej oraz pafistwa
wschodnioeuropejskie do ,zbytniego” zblizenia z Zachodem poprzez realne lub poten-
cjalne ryzyka militarne, polityczne i ekonomiczne.
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spoteczng’. Jednoczes$nie Kreml stara sie ostabiac sity prozachodnie
i demoliberalne. Takze i w ten sposdb realizowany jest cel, jakim
jest oslabianie Zachodu - czy to poprzez jego dekompozycje (poli-
tyczna, ideowa, instytucjonalna itp.), czy ograniczanie wptywéw za-
chodnich w Europie Wschodniej. Podobne dzialania, podejmowane
w panstwach ,starego” Zachodu, sprzyja¢ maja réwniez ogranicze-
niu rozszerzania wpltywéw Zachodu na Wschoéd, w tym poprzez da-
zenie do rozbicia jego jedno$ci oraz podkopywanie pozycji paristw
$rodkowo- i wschodnioeuropejskich uznawanych za prowadzace
polityke antyrosyjska.

Kreml stara sie takze wykorzystywaé dla swoich potrzeb politycz-
nych istniejace konflikty w stosunkach miedzy paristwamiregionu,
np. spor serbsko-kosowski czy wegiersko-ukrainski. Prébuje réwniez
~aktywnie”® podgrzewac napiecia zwigzane z polityka historyczna,
czego przykladem stato si¢ wzmacnianie animozji polsko-ukrain-
skich. Podobnie jak w kontekscie separatyzmu naddniestrzanskie-
go w Motdawii, zasadniczym celem pozostaje blokowanie zblizenia
panstw wschodnioeuropejskich i batkanskich z Zachodem. Mo-
skwa z sympatig odnosi sie tez do suwerenizacji nowych cztonkéw
struktur zachodnich od europejskiego mainstreamu i USA, wyraza-
jac polityczne poparcie dla tego rodzaju ,niezaleznosci”: dobrym
przykladem sa tu relacje rosyjsko-wegierskie w obecnej dekadzie.

®  Kremlmoze wiec wspiera¢ zaréwno prorosyjskich politykéw, grupy nacisku czy irredenty-
stdw, jak i - na przyktad - ruchy ,antyszczepionkowcdédw", réznego rodzaju antyliberalnych
wolnosciowcdw”, nacjonalistéw itp. W pierwszym przypadku celem jest bezposrednie
zwiekszanie wtasnych wptywdw politycznych, w drugim - kreowanie napie¢ spoteczno-
-politycznych i chaosu, podwazanie zaufania do instytucji publicznych, deprecjonowanie
idei demoliberalnych i wyrazajacych je politykdw, a co za tym idzie ostabianie UE, NATO
i panstw, ktdérych polityka nie jest aprobowana przez Moskwe.

6 Przede wszystkim poprzez operacje informacyjne.
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Przede wszystkim nalezy jednak dostrzec réznice w metodach
stosowanych przez Federacje Rosyjska wzgledem parnstw wschod-
nioeuropejskich oraz panistw srodkowoeuropejskich i batkanskich
(zwtaszcza tych, ktére sg cztonkami NATO i UE). Rosja dywersyfikuje
$rodki oddzialywan politycznych w relacjach z poszczegélnymi pan-
stwami, co jest pochodng wskazanych powyzej celéw oraz, oczywi-
$cie, mozliwo$ci realizacji wlasnej polityki wzgledem konkretnego
jej adresata. Zakres i charakter instrumentarium nakierowanego
na panstwa Europy Wschodniej jest znacznie bardziej rozbudo-
wany, a jego uzycie intensywniejsze. Stwierdzenie to odnosi sie do
wszelkich sposobéw oddzialywania: poczawszy od instrumentéw
prawno-instytucjonalnych (na przyklad dotyczacych wspdtpracy
handlowej czy reziméw przekraczania granicy), przez aktywno$¢
mniej lub bardziej formalnych grup nacisku i dzialania w sferze ide-
owo-kulturowej, a na operacjach specjalnych skonczywszy. Wynika
to tak z relatywnej stabosci tych panistw, jak i ze znacznie wigekszych
mozliwo$ci oddzialywania Rosji na obszarze poradzieckim niz wo-
bec Europy Srodkowej i Batkanéw. Z tego powodu FR miata dogod-
na mozliwos$¢ znacznego wplywania m.in. na procesy wyborcze
zachodzace na Ukrainie, Biatorusi i w Motdawii. Waznym instru-
mentem oddzialywania Kremla na postawy spoteczno-polityczne
w panstwach poradzieckich okazala sie rowniez Rosyjska Cerkiew
Prawostawna’. Efektywno$¢ wplywdw politycznych Rosji wynikata
tez z ograniczonego wsparcia mocarstw i instytucji zachodnich dla

suwerenno$ci politycznej panstw, ktore nie sg ich cztonkami. Ko-

7 Ztego powodu kwestia suwerenizacji prawostawia na Ukrainie i ograniczenie wptywow
patriarchatu moskiewskiego tamze oraz zwigzany z tym tzw. tomos doprowadzity do
konfliktu politycznego w ramach tego panstwa i na linii Kijow-Moskwa.
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rzystnym ze wzgledéw praktycznych ,modelem” wiadzy politycz-
nej w panstwach poradzieckich stat sie dla Rosji rezim polityczny,
w ktérym wiadza ta uzyskala legitymizacje poprzez wybory niespet-
niajace standardéw demokratycznych, w sposob ,,umiarkowany”
(nieprowokujacy nadmiernych reakcji miedzynarodowych) narusza-
ne sa prawa polityczne i obywatelskie, a ktérego cecha systemowga
jest rowniez oligarchizacja i korupcja. Panistwo tak uksztaltowane
ma ograniczong zdolno$¢ do wspélpracy z Zachodem, co skazuje je
nazacie$nienie wiezow z Federacja Rosyjska (wypelniajacq wéwczas
takze role miedzynarodowego protektora takiego rezimu), a tej ostat-
niej ulatwia jego penetracje polityczng i ekonomiczng.

Sila oddzialywania politycznego Kremla w paristwach $srodkowo-
europejskich okazala si¢ po1991r. znacznie stabsza, w szczeg6lnosci
poich akcesji do NATO i UE. Pewnym wyjatkiem sa tu poradzieckie
republiki baltyckieiniektdre paristwa batkanskie®. Niemniejiw tym
przypadku przeciwdzialanie ze strony tych panstw i Zachodu jako
calosci cechowalo sie wieksza determinacja i skuteczno$cia.

Wszelkie problemy z implementacjg lub utrzymaniem odpowied-
nich standardéw demokracji liberalnej, rzadéw prawa czy zwalcza-
niem korupcji w panstwach srodkowoeuropejskich i batkanskich

8 Dotyczy to np. kwestii wykorzystania mniejszosci rosyjskiej i rosyjskojezycznej w repu-
blikach nadbattyckich, powigzanego z Rosja biznesu w tych krajach, stwarzania zagroze-
niakonfliktem ,hybrydowym" (zwtaszcza w odniesieniu do Estonii), ingerencji w procesy
wyborcze (nawet w wybory na szczeblu samorzadowym na totwie) czy wsparcia proby
zamachu stanu w Czarnogdrze. Co niepokojace, w 2020 r. pod adresem rosyjskich stuzb
specjalnych pojawity sie oskarzenia o prébe pozbawienia zycia kilku praskich samorza-
dowcdw (prezydenta Pragi, Zdenka Hriba, oraz burmistrzéw dwdch praskich dzielnic,
Ondreja Kolara i Pavela Novotnego), ktérzy ,narazili sie” przemianowaniem placu, przy
ktérym miesci sie ambasada Rosji, na ,plac Borysa Niemcowa" oraz usunieciem pomni-
ka lwana Koniewa.
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sprzyjaja realizacji politycznych celéw Federacji Rosyjskiej, cho¢
Moskwa ma ograniczone mozliwo$ci stymulowania takich zjawisk
i proces6w. W znacznej mierze pozostaje zdana na tendencje i pro-
cesy zachodzace wewnatrz panistw Srodkowoeuropejskich i batkan-
skich, ktére w sprzyjajacych okoliczno$ciach moze wykorzystywac
dla osiggniecia wlasnych celéw politycznych. Dotyczy to zwlaszcza
panstw, w ktérych funkcjonuja istotne sily polityczne sprzyjajace
Rosji, jak Czechy, Stowacja, Wegry, Bulgaria czy Serbia, a w ktérych
wspdlpraca z Rosja nie budzi wérdd spoteczenistwa wiekszych obaw?.

Wnioski

Dzialania Federacji Rosyjskiej wobec Ukrainy podjete w 2014 r. zna-
czaco zmienily podejscie panstw Europy Srodkowej i Wschodniej
do aktywnosci politycznej Kremla nie tylko w skali regionalnej. Co
wazniejsze, z punktu widzenia mozliwo$ci oddzialywania Rosjiijej
efektywnosci, dzialania te i nastepujace po nich posuniecia wzgle-
dem Zachodu (budowanie napiecia militarnego, ingerencja w pro-
cesy wyborcze i referendalne, zaangazowanie w Syrii i Wenezueli,
sprawa Skripali itd.) wywotaly dos¢ zdecydowang reakcje panstw
i instytucji zachodnich, w tym te zwigzang z odstraszaniem FR na
~wschodniej flance” NATO, przeciwdzialaniem rosyjskiej propagan-
dzie, dezinformacji i budowaniem wplywdédw politycznych w pan-
stwach srodkowoeuropejskich i batkanskich, jak réwniez dalszym

° Na Litwie, totwie i w Estonii réwniez dziatajg znaczace ugrupowania prorosyjskie, nie-
mniej jednak postawa wiekszej czesci spoteczenstw tych panstw uniemozliwia im uzy-
skanie powaznego wptywu na doktryne i polityke wymienionych podmiotéw wzgledem
Ros;ji.
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wsparciem dla suwerenizacji paistw wschodnioeuropejskich od
Moskwy, szczegélnie widocznym w kontek$cie Ukrainy. Decydu-
jaca okazala sie tu polityka Stanéw Zjednoczonych oraz mocarstw
zachodnioeuropejskich na czele z Niemcami.

Kremlowi nie udato sie ztamaéjednos$ci Zachodu ani nawet wpty-
na¢ na istotne przeformutowanie polityki zagranicznej ktérego-
kolwiek z mocarstw zachodnich!®. Rosja nie zdolala takze ostabi¢
wplywdéw podmiotéw ,antyrosyjskich” (w jej optyce) na polityke
NATO i UE. Wrecz przeciwnie - ,,aktywne” i eskalujace napiecie
dzialania Moskwy ,uwrazliwialy” panstwa i instytucje zachodnie,
anawet spowodowatly znacznie wigksze zrozumienie dla argumen-
téw wysuwanych przez panistwa i politykéw , tradycyjnie” wobec Ro-
sji sceptycznych. Aneksja Krymu ikonflikt we wschodniej Ukrainie
wywotlaly powazne obawy nawet wsréd sojusznikéw Rosji, choéby
na Bialorusi.

Zpunktu widzenia efektywnosci polityka Rosji po 2014 r. okazala
sie wiec w znacznej mierze nieskuteczna w odniesieniu do zaklada-
nych celéw strategicznych: pozycja miedzynarodowa Federacji Ro-
syjskiej nie wzrosta ani w wymiarze globalnym, ani europejskim.
Poza pewnymi wyjatkami (zwigzanymi np. z konfliktami w regionie
MENA ) pozycja Rosji ostabla, co dotyczy takze mozliwosci skuteczne-
go oddzialywania politycznego w omawianym regionie. Wynika to
przede wszystkim ze znacznie mniejszego potencjatu FR wzgledem
Zachodu oraz malejacej atrakcyjnosci Rosji, jej modelu politycznego

1 Nie spetnity sie takze nadzieje na ograniczenie funduszy UE kierowanych do panstw
$rodkowoeuropejskich w ramach nowej unijnej perspektywy budzetowej, co mogtoby
stymulowac wzrost nastrojéw eurosceptycznych wsréd ich spoteczenstw.
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ispoteczno-gospodarczego, takze dla paiistw i spoteczenistw Europy
Wschodniej™.

W perspektywie krotko- i Sredniookresowej Rosja bedzie starala
sie oddzialywaé politycznie na paristwa Europy Srodkowej i Wschod-
niej w sposéb zblizony do obserwowanego po 2014 r. Stara¢ sie przy
tym bedzie wykorzystywaé pojedyncze wydarzenia (jak tegorocz-
na epidemie COVID-19%) czy procesy i tendencje (np. potencjalny
dalszy wzrost znaczenia ugrupowan populistycznych w panistwach
europejskich, napiecia wewnatrz UE, kryzysy spoteczno-politycz-
ne w panstwach Europy Wschodniej), by utrzymac lub zwiekszy¢
swoja pozycje w tadzie europejskim oraz wzgledem poszczeg6lnych
partnerdw, w szczegdlnosci mocarstw zachodnich i paristw pora-
dzieckich. Rywalizacja o wplywy w Europie Wschodniej pozosta-
nie wiec jednym z najwazniejszych punktéw zapalnych w relacjach
Rosja-Zachdd.

Zjednej strony dalsze stabniecie wplywoéw politycznych Moskwy
w Europie, a zwlaszcza w pafistwach poradzieckich, i stabniecie obec-
nej elity wladzy w samej Rosji powodowaé moga wieksza sktonnos$¢
do podejmowania bardziej ,asertywnych” dzialai na arenie mie-
dzynarodowej, w szczegdlno$ci o charakterze politycznym, wywia-
dowczym i informacyjno-psychologicznym. Z drugiej - problemy
spoteczno-gospodarcze sprzyja¢ beda poszukiwaniu konsensusu

" Zjawisko to umacnia stagnacja gospodarki rosyjskiej, pewne niekorzystne tendencje na
$wiatowym rynku energetycznym oraz zastdj systemu spoteczno-politycznego w Rosji.
Warto zauwazy¢, ze w przeciwienstwie do tego znaczenie Europy Srodkowej, np. pafistw
V4, dla ,starego Zachodu"” rosnie.

2 Rozbudowana kampania polityczno-propagandowa Kremla w kontekscie pandemii CO-
VID-19 przyniosta dos¢ ograniczone i raczej krotkotrwate efekty, szybko przyémione roz-
wojem sytuacji epidemicznej w samej Rosji.

82



Cele oddziatywar politycznych Federaciji Rosyjskiej

w stosunkach z Zachodem, czyli dazeniu do deeskalacji konfliktow
inapieé takze w relacjach z pafistwami Europy Srodkowej i Wschod-
niej. Wyzwaniem dla Kremla staje sie¢ w tym konteks$cie koniecznos¢
pojscia na istotne ustepstwa zderzone tak z aspiracjami statusowy-
mi Rosjina arenie miedzynarodowej, jak i zrozbudowang na uzytek
wlasnego spoteczenistwa propaganda mocarstwowa.

Zagrozenie zwigzane z oddzialtywaniem politycznym Federacji
Rosyjskiej w regionie Europy Srodkowej i Wschodniej mogloby
ulec najbardziej znaczacym przewarto$ciowaniom w przypadku
zasadniczej zmiany stanu rzeczy po stronie Zachodu (dekompozycji
wiezi transatlantyckich lub samej UE, istotnej redefinicji strategii
USA itp.) lub Rosji. W tym ostatnim przypadku mogloby chodzié
o nowa pierestrojke: demokratyzacje FR i modernizacje jej systemu
spoteczno-gospodarczego. Paradoksalnie modernizujacaiokcyden-
talizujaca sie Rosja moglaby, w pewnych zakresach, znacznie sku-
teczniej oddzialywa¢ politycznie w Europie Srodkowej i Wschodniej.
Wspomniane ,strategiczne” zmiany wydaja si¢ jednak bardzo mato
prawdopodobne w przewidywalnej przysztosci.

Polska jest relatywnie stabiej zagrozona nieprzyjaznym oddzialy-
waniem politycznym ze strony Federacji Rosyjskiej niz szereg panistw
$rodkowoeuropejskich®®. Decyduje o tym przede wszystkim brak
znaczacych ugrupowan spotecznych i politycznych, ktére mozna
by uznac za eksponentéw intereséw rosyjskich, nieobecnos$¢ mniej-
szo$ci rosyjskiej, a takze zakotwiczenie Polski w strukturach UE
iNATO oraz zacie$nione relacje polityczno-wojskowe z USA i bliskie
relacje polityczne i gospodarcze z Niemcami (liderem UE, w tym jej

3 Bezpieczenistwa politycznego RP nie ma sensu w tym konteks$cie poréwnywac z pan-
stwami Europy Wschodniej.
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~wschodniego wymiaru”). Czy oznacza to brak powaznych zagrozen
w konteks$cie oddzialywan politycznych Rosji? Bynajmniej: Polska
postrzegana jest na Kremlu jako panstwo ,rusofobiczne” i prowa-
dzace polityke wymierzona w interesy narodowe Rosji, zwlaszcza na
obszarze poradzieckim. Z tego powodu stanowi cel réznorodnych
oddzialywan politycznych Moskwy, skoncentrowanych w szczegél-
noscina podwazaniu autorytetu RP na arenie miedzynarodowej (np.
poprzez znieksztalcanie historiiioskarzanie Polski o ,,wspétudzial”
w wywotaniu II wojny $wiatowej) oraz komplikowaniu jej relacji
zpartnerami wschodnioeuropejskimi (gtéwnie z Ukraing - poprzez
polityke historyczna oraz dzialania informacyjno-psychologiczne).
Dla bezpieczenstwa politycznego Polski, nie tylko zreszta w , kon-
tekscie rosyjskim”, zagadnieniem kluczowym pozostaje zachowanie
spojnosci spotecznej (przeciwdzialanie nadmiernemu nasilaniu sie
konfliktéw ideowo-politycznych, spoteczno-kulturowych, ekono-
micznych) oraz spdjnosci Zachodu, w tym wiezi transatlantyckich
iUnii Europejskiej. Wyzwaniem w tym zakresie pozostaje dojrzalos¢
wiasnej klasy politycznej i edukacja spoteczenistwa, jak réwniez pro-

wadzenie odpowiedniej polityki zagraniczne;j.
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Zagrozenia o charakterze informacyjnym

Kluczowymi elementami dziatan rosyjskich wobec panstw Europy
Srodkowej i Wschodniej, ktére nalezy traktowaé w kategorii zagro-
zen informacyjnych dla bezpieczenstwa narodowego i spotecznego,
samanipulacja (selekcja faktéw i przedstawianie jedynie tych, ktore
sprzyjaja manipulantowi) oraz dezinformacja (,falszywa lub mylaca
informacja, tworzona, prezentowana i rozpowszechniana dla osia-
gniecia korzysci ekonomicznych lub spowodowania szkéd publicz-
nych poprzez celowe oszukiwanie opinii”). Obie wspomniane formy
wplywu sg uznawane za istotne elementy dziatar propagandowych,
tj. ,celowej i systematycznej proby ksztaltowania percepcji, manipu-
lowania myslamiibezposrednimizachowaniamiw celu osiaggniecia
takich reakgcji, ktdre sa zgodne z pozagdanymi intencjami propagan-

dysty”?. Liczba dzialan propagandowych, w tym dezinformacyjnych,

' Definicja Komisji Europejskiej.
2 G.S. Jowett, V. O'Donnell, Propaganda and Persuasion, Sage Publications, Beverly Hills
1986, 5. 16.
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prowadzonych wobec zar6wno panstw Europy Wschodniej, paristw

baltyckich, panstw V4, jakipozostalych czlonkéw Unii Europejskiej

wyraznie wzrosta w 2014 r., tj. po agresji FR na Ukraine. Ponowne

nasilenie dzialan propagandowych i dezinformacyjnych Rosji w Eu-

ropie zaobserwowano w marcu 2020 I. Wraz z rozprzestrzenianiem
sie COVID-19.

Cele rosyjskich dziatan propagandowych
i dezinformacyjnych
Celami rosyjskich dzialart w wymiarze informacyjnym sa m.in.:

o6

®= wzmocnienie pozycji Rosji i utrzymanie wpltywoéw na obsza-

rze Europy Srodkowej i Wschodniej, mobilizacja spoteczen-
stwa rosyjskiego, w tym mniejszos$ci rosyjskiej mieszkajacej
gtownie w panstwach Europy Wschodniej oraz na Lotwie
iw Estonii;

poglebianie podziatéw spolecznych, gra na emocjach, w tym
wywolywanie niepokoju i tworzenie chaosu informacyjnego;
podwazanie zaufania do paistwiich instytucji oraz szerzenie
przekonania o niezdolnosci do utrzymania porzadku publicz-
nego izapewnienia bezpieczenstwa obywatelom tych panstw;
w odniesieniu do panistw demokratycznych - kwestionowanie
wiarygodno$ci ustroju demokratycznego i jego zasad,;
podwazanie wiarygodno$ciispodjnosci Zachodu, w tym przede
wszystkim Unii Europejskiej i Organizacji Paktu Péinocno-
atlantyckiego;

w odniesieniu do Polski czy Ukrainy - marginalizacja paristw
naarenie miedzynarodowej, ich izolacja oraz podtrzymywanie

wrogo$ci w stosunkach polsko-ukrainskich;
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= kreowanie negatywnego wizerunku panstw oraz ich spote-
czenistw na arenie miedzynarodowej (np. Polacy - rusofobi,
Ukraincy - faszysci i banderowcy, Lotysze - nazisci).
Cze$¢ z wymienionych celéw ma charakter bardziej uniwersal-
ny i odnosi sie réwniez do panstw cztonkowskich Unii Europejskiej
i NATO.

Sposoby dziatania
Rosja dywersyfikuje dzialania dezinformacyjne wobec poszczegdl-
nych panstwispoleczenistw. Dostosowuje je do warunkéw wewnetrz-
nych. Podczas gdy na Stowacji i na Wegrzech (a takze w Czechach)
Rosja moze wykorzystac otwarcie prorosyjskich politykow (sa wsrod
nich m.in. prezydent Czech Milo§ Zeman, niektdérzy czlonkowie
Komunistycznej Partii Bohemii i Moraw oraz Czeskiej Partii Komu-
nistycznej) i partie polityczne (np. Partia Ludowa Nasza Stowacja,
Stowacka Partia Narodowa, wegierski Jobbik) oraz ruchy i organiza-
cje pozarzadowe, w Polsce jest to zdecydowanie trudniejsze. Jedyna
dzialajaca w Polsce otwarcie prorosyjska partia jest Zmiana na czele
z Mateuszem Piskorskim, ktéremu w maju 2016 r. postawiono za-
rzuty szpiegostwa na rzecz Rosji i Chin.

Istotnym sposobem dziatan rosyjskich na froncie dezinformacji
w odniesieniu do wszystkich analizowanych panistw jest tworzenie
i rozpowszechnianie wlasnej narracji, najcze$ciej nieprawdziwe;j
iodmiennej od zachodniej. Zdaniem strony rosyjskiej jest to wersja
prawdziwa, pozbawiona zaklamania. Narracja to specyficzny sposéb
komunikowania i opowiadania o sobie oraz o otaczajacym $wiecie,
w ktédrym nadawca konstruuje wiasna tozsamo$¢. Rosyjska opowie$é

dotyczy m.in. wyjatkowosci rosyjskiej, zagrozenia ze strony ,innych”

87



Agata Wtodkowska-Bagan

i konieczno$ci obrony przed nimi, a takze odwiecznych zwigzkow
Rosji z panistwami battyckimi, wschodnio- i sSrodkowoeuropejski-
mi. W rosyjskim przekazie skierowanym do spoteczernistw Europy
Wschodniej uwypukla sie ich wieloletnie relacje z Rosja oraz zastugi
Imperium Rosyjskiego i ZSRR w wyzwalaniu tych panstw, a nastep-
nie ich rozwoju cywilizacyjnym. Réwnoczeénie czesto umniejsza
sie historie i odrebnos¢ panstw poradzieckich. Jest to dostrzegalne
w odniesieniu do Ukraincéw i Bialorusinéw, ktérzy bywaja okre-
$lani jako pseudonarody czy pseudopanistwa. W trakcie trwajacych
na wschodzie Ukrainy walk wielokrotnie przywolywano np. nazwe
Federacyjnej Republiki Noworosji powolanej w maju 2014 r. przez
wspieranych przez FR separatystow. Mialo to m.in. wykaza¢ kilku-
wiekowe zwigzki tego regionu z Rosja. Nazwe te przywotywat réw-
niez prezydent Wiadimir Putin w przeméwieniu do prorosyjskich
separatystow w sierpniu 2014 r. Latem tego samego roku pojawit sie
ponadto pomyst wydania przez Rosyjska Akademie Nauk publika-
¢ji naukowej poswieconej historii Noworosji (od starozytnosci do
dzis). Koncepcja Noworosji zakoniczyla sie jednak fiaskiem w maju
2015 r. Obecne w tym przypadku skoordynowanie dzialan na linii
media tradycyjne - media spoleczno$ciowe - wladza - Srodowiska
naukowe jest czeste. Ich wielowymiarowo$¢ ma zwiekszy¢ skutecz-
no$¢ rosyjskiej dezinformacji. Pozostajacjeszcze przy konflikcie ro-
syjsko-ukrainiskim, warto podkresli¢, ze dzieki posiadanym $§rodkom
finansowym i kontroli nad mediami narracja dotyczaca konfliktu
rosyjsko-ukrainskiegojest spdjna, choé nieprawdziwa. Rosyjska wer-
sja opowie$ci o wojnie rosyjsko-ukrainskiej jest narracja narodowo-
-wyzwolenicza, w ktérej separatysci donieccy i tuganscy (wspierani
przez Rosje) chca utworzenia wlasnego panstwa i przylaczenia do

Federacji. W rosyjskiej wersji historii wspdicze$ni Ukraincy sg fa-
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szystami. Wojna rosyjsko-ukrairiska nazywana jest réwniez ,wojna
nawschodzie Ukrainy”. Szczeg6lnie ostatnie wykreowane przez FR
okre$lenie jest czesto powielane przez $wiatowe media, publicystéw,
a nawet naukowcédw. Przykladéw narracyjnej kreacji jest wiece;j.
Do$¢ wspomnie¢ o rosyjskich pomalowanych na biato wojskowych
ciezaréwkach (,biate konwoje”), ktére wedlug deklaracjirosyjskich
sa konwojami humanitarnymijadacymi na wschéd. Wedtug ukra-
inskiego wywiadu i wladz pojazdy te przewoza nie tylko pomoc hu-
manitarna, ale réwniez bron i paliwo dla separatystow.

W przypadku natosceptycznej Stowacji narracja rosyjska koncen-
truje sie na zagrozeniach ptynacych ze strony Sojuszu i niebezpie-
czenstwie powtorki wydarzen z 1968 r. Inaczej jest w Polsce, gdzie
poparcie dlaUEiNATO jest wysokie - Rosja koncentruje sie naresen-
tymentach historycznych m.in. w stosunkach polsko-ukrainskich.
Wegry, ktore sposrod analizowanych panistw w najwigkszym stopniu
dotkneta fala uchodzcéw, s3 narazone na narracje i dezinformacje
antyuchodzczaiantyimigracyjna. W stosunku do panstw battyckich
i V4, oprdcz narracji antyimigracyjnej, FR tworzy réwniez narracje
konserwatywna (Rosja jako obronczyni tradycyjnych wartosci, prze-
ciwstawiajaca si¢ zagrozeniu ze strony tzw. ideologii genderiruchu
LGBT+), a takze podwazajaca zasadno$¢ przynaleznosci panstw
Europy Srodkowej i pafistw battyckich do UE i NATO. Te ostatnie
prezentowane sa jednocze$nie jako nieudolne i pograzone w per-
manentnym kryzysie. Narracja rosyjska kierowana do tych paristw
podkresla takze istotno$¢ partnerstwa gospodarczego z Rosja.

Dezinformacja rosyjska postuguje sie oczernianiem panstw, spo-
teczenstw i organizacji miedzynarodowych postrzeganych przez
Rosje w kategoriach przeciwnika, wroga lub rywala. Tego rodzaju
dzialanie ma stuzy¢ ostabianiu pozycji miedzynarodowej, ostabieniu
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spojnosci czy izolacji, a takze skidcania sasiadow. Za przyklad tego
rodzaju dziatart mozna uznaé ktamliwe sugerowanie, ze Polska: nisz-
czy cmentarze i pomniki Zolnierzy radzieckich, jest odpowiedzialna
zawybuch Il wojny $wiatowej, Polacy sa ksenofobami i rusofobami.
W ostatnim z przypadkéw w dziatania dezinformujace i szkalujace
zaangazowani zostali naukowcy publikujacy teksty na temat rusofo-
bii, ktora jest definiowana jako wspodtczesny rasizm i antysemityzm.
Dzialania oczerniajace sg uruchamiane wobec wiekszosci analizo-
wanych parnstw. Mozna tu opisa¢ sytuacje, kiedy rosyjska telewizja
NTW w listopadzie 2016 r. pokazata material z obchodéw Dnia Nie-
podleglosci na Lotwie. Stwierdzono w nim, ze w trakcie wydarzenia
czci sie totewskich nazistéw. Przykladem nieprawdziwych insynu-
acji, ktérych celemjest pogtebianie sporéw polsko-ukrainskich, jest
sugerowanie, ze Polska ma roszczenia terytorialne wobec Ukrainy
(Lwow), a Ukraina wobec Polski (Chelm i Przemysl).

Warto mieé rowniez $wiadomos$¢, ze Rosja wspiera projekty
subregionalnej i regionalnej wspéipracy, m.in. koncepcje Miedzy-
morza czy Tréjmorza, ktére mozna wykorzystaé jako antyunijng
propagande oraz alternatywne rozwigzania dla struktur unijnych,
mogace ostabi¢ Wspdlnote.

W celu uzyskania przewagi informacyjnej i skutecznego narze-
dzia prezentowania wlasnej narracji oraz prowadzenia kampanii
dezinformacyjnych Rosja wykorzystuje media zaréwno tradycyjne,
jakite nowoczesne, tj. Internet, w tym przede wszystkim media spo-
tecznosciowe - Facebook, Twitter czy YouTube. Intensywnos¢ tego
rodzaju dziatan wzrasta podczas wybordéw, referendéw czy napieé
spotecznych (protestéw spotecznych, sporéw). Nasilenie dziatan
dezinformacyjnych w mediach tradycyjnych i w Internecie rozpocze-
lo sie wraz z rozszerzaniem sie pandemii koronawirusa w Europie.
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We wschodniej Ukrainie, gdzie dostep do rosyjskich i rosyjsko-
jezycznych srodkéw masowego przekazu jest niemal powszechny,
podobnie jak na Bialorusi czy w Motdawii, oddzialywanie rosyjskiej
narracji jest intensywne. W centralnej i zachodniej czesci Ukrainy,
gdzie zasieg mediéw z FR jest ograniczony, poziom zaufania nizszy,
a wrég utozsamiany cze$ciej z Rosja niz z Zachodem, wptywy Mo-
skwy sa stabsze. Rosyjska narracja w polskiej, czeskiej, a takze litew-
skiej, totewskiej czy estoniskiej wersji jezykowej trafia do odbiorcow
m.in. poprzez platforme Sputnik (rosyjska wielojezyczna platforma
informacyjna). Znajdziemy tam antyunijne i antynatowskie przeka-
zy oraz materialy wykorzystujace spory ideologiczne, sugerujace
upadek moralny i cywilizacyjny panstw zachodnich czy narracje
o wykorzystywaniu panstw V4 przez bogate panstwa UE. Oprdcz
Sputnika istotna role w popularyzacji rosyjskiej narracji odgrywa
RT (rosyjska wielojezyczna stacja telewizyjna). W celu uzyskania
przewagiinformacyjnej Rosja przeznaczyta znaczne srodki finanso-
we na funkcjonowanie nowoczesnych kanatéw informacyjnych. RT
iSputnik nadaja w100 panstwach i prowadzg audycje w30 jezykach.
Roczny budzet RT wynosi okolo 270 mln EUR, co daje kwote zblizo-
na do budzetu stacji BBC World. Dezinformujace jest rowniez motto
Sputnika: Telling the Untold, ktore sugeruje, Ze jego celem jest ukaza-
nie informacyjnej wielobiegunowo$ci $wiata i réwnowazenie infor-
macji prezentowanych przez zachodnie agencje informacyjne i stacje
telewizyjne. W rzeczywisto$ci wiele materiatéw prezentowanych na
platformie Sputnik jest dezinformacjg i manipulacja. Hasto RT - Qu-
estion more — sugeruje z kolei prezentowanie poglebionej analizy, wie-
lu stanowisk i réznych opinii. Obecnie oba kanaly zajmuja sie jednak
gléwnie popularyzacja teorii spiskowych, majacych dezorientowaé
i polaryzowaé spoteczenstwa, do ktdrych skierowany jest przekaz,
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oczernia¢ Zachéd oraz podwaza¢ rzetelno$¢ prezentowanych przez
zachodnie media faktéw. Teorie spiskowe z ostatniego okresu doty-
cza m.in. szkodliwo$ci szczepionek, wysokiego niebezpieczeristwa
technologii 5G i jej odzialywania na rozprzestrzanie si¢ koronawi-
rusa. Obecnie doswiadczamy swoistego potopu fake newséw do-
tyczacych pandemii COVID-19. W zaleznosci od odbiorcy jest ona
efektem spisku firm farmaceutycznych, a wirus zostal wyhodowany
albo przez Amerykanéw w celu ostabienia Chin, albo przez Chiny
celem ostabienia USA.

Rosyjski punkt widzenia powielany jest réwniez przez proputi-
nowskich blogeréw i trolli, zktérych znaczna cze$é finansowana jest
z panstwowej kasy. Agencja Badan Internetowych to tzw. ,fabryka
trolli” zatrudniajaca okolo 100 0séb. Ich zadaniem jest zwr6cenie
uwagi na okreslony temat, wazny z punktu widzenia zleceniodawcy
(FR), zainteresowanie i wprowadzenie go do obiegu, komentowanie
przez szerokie grono oséb, a takze windowanie popularno$ci dane-
go tematu botami (miliony kont). Wszystkie dziatania tego rodzaju
maja stworzy¢ wrazenie istotno$ci danej sprawy i poczucia zaakcep-
towania okre$lonejidei przez rzekoma wiekszo$¢. Nie mniej istotne
jestwywolywanie skrajnych emocji, w tym podsycanie istniejacych
w debacie publicznej sporéw np. w kwestii szczepionek, migracji,
aborcji, historii, antysemityzmu, a w przypadku Polski np. jej pozycji
w UE czy stacjonowania wojsk amerykanskich na terenie paristwa.

Dzialania dezinformacyjne prowadzone sa réwniez przez ha-
keréw. Jedna z bardziej znanych grup cyberaktywistow jest Cyber
Berkut, ktéry odpowiada za atak na strony internetowe Prezyden-
ta RP i Gieldy Papieréw Warto$ciowych. Maile czy linki wysylane
przez Cyber Berkut czesto, oprdcz dziatan dezinformacyjnych, stuza

przejeciu kontroli nad komputerami, wykradaniu materiatéw i tre-
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$ci, manipulowaniu nimiidyskredytowaniu oséb lub, w przypadku
dziennikarza, calej redakcji. Aktywno$cia tego rodzaju byt prawdo-
podobnie rosyjski atak na strony Akademii Sztuki Wojennej i publi-
kacja falszywego listu rektora-komendanta Ryszarda Parafinowicza.
W liscie znajduja sie tezy zgodne z rosyjskimi, m.in. uderzajace
w stacjonujace w Polsce wojska amerykanskie lub sugerujace stu-
zalczo$¢ polskich wladz wobec USA. Nie mniej groznym dzialaniem
dezinformujacym stosowanym przez Rosje jest wysytanie SMS-6w
z falszywymiinformacjami. Na przykiad, wlistopadzie 2018 r. miesz-
kanicy dwoch gmin we wschodniej i potudniowo-wschodniej Polsce
(Dukli i Horod!a) otrzymali wiadomos$¢ o konieczno$ci mobilizacji
w zwigzku z sytuacja na Ukrainie, w kwietniu 2019 r. na kilku pol-
skich portalach pojawita sie informacja o $ciganym zotnierzu NATO,
ktory zabil polskiego kolege na poligonie w Drawsku Pomorskim,
natomiast w czerwcu 2019 r. litewskie serwisy opublikowaly fake
newsy na temat zanieczyszczenia Wilii w okolicach Kowna przez
amerykaniskie pociskize zubozonym uranem. W marcu 2020 r. w po-
czatkowej fazie pandemii koronawirusa w Polsce rozsylane byty
SMS-y m.in. na temat otoczenia réznych miast, w tym Warszawy
i Poznania, kordonem sanitarnym czy wprowadzenia stanu wyjat-
kowego badz wojennego i wyprowadzenia wojsk na ulice.

Innym sposobem na dezinformacje jest ponadto uzupelnianie
przezrosyjskich aktywistow wpiséw w Wikipedii. Na przyklad, wpis
w rosyjskojezycznej wersji portalu na temat zestrzelania malezyj-
skiego samolotu pasazerskiego MH17 w 2014 r. zostat edytowany
na komputerze nalezacym do sieci rosyjskiej telewizji paristwowe;j
WGTRK. Zgodnie z wpisem zestrzelenia dokonata ukrairiska armia,
a nie strona rosyjska.
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Przewagi i niedostatki stron

Wisrdd atutéw Rosji w dziataniach propagandowych i dezinformacyj-
nych, dziekiktérym goéruje ona w tym zakresie nad innymi krajami,
nalezy wskaza¢ - w przypadku paristw Europy Wschodniej - szeroki
dostep do rosyjskich mediéw tradycyjnych i spotecznosciowych oraz
czeste traktowanie ich przez tamtejsze spoteczenstwa jako atrakcyj-
nego zrodla informacji. Przewage Rosji w tych paistwach wzmac-
nia wcigz do$¢ powszechna znajomo$¢ jezyka rosyjskiego, a takze
liczna ludno$¢ rosyjska zamieszkujgca Biatoru$, Ukraine i Molda-
wie. Ostatni z argumentéw odnosi sie réwniez do Lotwy i Estonii,
w niewielkim natomiast stopniu do pozostatych analizowanych
panstw. Niewatpliwym atutem FR jest jej doswiadczenie w prowa-
dzeniu tego typu dziatan. Wspoétczesna aktywno$¢ propagandowa
Rosji, w tym stosowana taktyka ,mgty informacyjnej”, byta rowniez
obecna w polityce ZSRR. Przewaga FR w toczacej si¢ walce informa-
cyjnej jest rowniez fakt bycia panistwem autorytarnym, w ktérym
kontrola nad czes$cia mediéw pozwala uspdjnié przekaz. Strategia
Rosji jest takze wykorzystywanie stabos$ci przeciwnikéw - a za taka
uznaje to, co spoteczeristwa zachodnie traktuja jako wartosé - tj.
pluralizm polityczny i informacyjny, ktéry niejednokrotnie ula-
twia prezentowanie alternatywnych teorii, wzmacniajacych szum
informacyjny. Kolejnym przejawem przewagi Federacji jest takze
fakt bycia aktorem unitarnym, w odréznieniu Unii Europejskiej
czy NATO. Réznorodno$¢ nie tylko narzedzi, ale i przekazywanych
tresci, jakie stosuje Moskwa, utrudnia walke i przeciwdzialanie ro-
syjskiej dezinformacji. Inng kwestig jest borykanie sie przez UE i jej
panstwa cztonkowskie z szeregiem wyzwan, ktére z jednej strony
s3 wykorzystywane przez Kreml w jego antyunijnych dziataniach,
azdrugiej utrudniaja koncentracje instytucji unijnych na problemie
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rosyjskiej dezinformacji. Mimo to zaréwno Unia Europejska jako
wspoélnota (takze NATO), jak i jej poszczegdlne panstwa cztonkow-
skie (m.in. Finlandia, Litwa, Lotwa, Estonia) stworzyly i udoskonalaja
mechanizmy walki z rosyjska dezinformacja?. Cze$¢ panistw, m.in.
Lotwa, Litwa czy Ukraina, zdecydowala sie zablokowa¢ tymczaso-
wo lub stale rosyjskie kanaly telewizyjne, gros dziatan koncentruje
sie jednak m.in. na analizie, neutralizacji rosyjskiej dezinformac;ji
iwalce znig. Nie mniej istotne sg projekty skoncentrowane na edu-
kacjiizwiekszaniu $wiadomosci spotecznej wobec problemu rosyj-
skich dzialan propagandowych. Inicjatywy tego rodzaju w sposéb
szczegOlny skierowane sa do mtodego pokolenia, aktywnego w me-
diach spotecznosciowych i traktujacego je czesto jako podstawowe
zrodio informacji. Podatno$é mtodych ludzina dezinformacje, brak
odruchu sprawdzania wiarygodno$ci zrédla oraz tatwo$¢ ulegania
teoriom spiskowym w potaczeniu z brakiem skoordynowanego sys-
temu edukacji w zakresie odpowiedzialnego korzystania z mediéw
stanowi powazne wyzwanie dla bezpieczenistwa parstwa. Sytuacji
nie ulatwia natlok informacji na temat wielu wydarzen krajowych
i miedzynarodowych. W przypadku Polski sytuacje pogarsza do-
datkowo gleboki i wciaz postepujacy podzial spoteczenistwa oraz
brak skupienia debaty na kwestiach merytorycznych zamiast na
walce z przeciwnikiem politycznym. Wéréd niedostatkéow wielu
panstw V4 nalezy wymieni¢ tez stosunkowo waski krag ekspertéw
zajmujacych sie problematyka dezinformacji oraz polaryzacje $ro-
dowisk eksperckich i dziennikarskich, cow przypadku polskim jest
odzwierciedleniem podzialéw wystepujacych w spoleczenistwie.

3 M.in. unijny East StratCom Task Force, natowski NATO StratCom COE.
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Niskie wynagrodzenia dziennikarzy oraz pogon za newsem moga
prowadzié¢ do powielania nieprawdziwych informacji, zaczerpnie-
tych z niepewnych rosyjskich zrédet. Przykladem moze by¢ wyku-
pienie (niezgodnie z prawem polskim) przez Radio Sputnik czasu
antenowego w legionowskim Radiu Hobby (na nadawce nalozono
kary i cofnieto mu licencje).
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Analiza zagrozen kreowanych
w cyberprzestrzent

Karin Liderman definiuje cyberatak jako nieuprawnione, celowe
dziatania ludzi majace na celu naruszenie tajnosci, integralnosci
lub dostepnosci informacji'. Autorzy dokumentu ,Polityka ochro-
ny cyberprzestrzeni RP” okreslaja cyberatak jako celowe zakl6cenie
prawidlowego funkcjonowania cyberprzestrzeni?.

Rosyjska dzialalno$¢ w cyberprzestrzeni opiera sie na aktyw-
nosci stuzb specjalnych, m.in. Gtéwnego Zarzadu Wywiadowcze-
go (InasHoe passedvisamenvHoe ynpasneHue I'eHepanvHoz2o wmaba
Boopyacérnbix cun Poccutickoti @edepayuu; Gtawnoje Razwiedywatiel-
noje Uprawlenije, GRU), realizujacego zadania stawiane przez Kreml,
ktory za pomoca cyberprzestrzeni dazy do uzyskania strategicznej

' K.Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-
two PWN, Warszawa 2008, s. 15-16.

2 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji
i Cyfryzacji, Warszawa, 25.06.2013.
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przewagi nad innymi panstwami. Zgodnie z raportem Booz Allen
Hamilton gtéwnymiugrupowaniami hakerskimi wykorzystywany-
mi przez rzad rosyjski sa APT28 (Fancy Bear) i Sandworm. Raport
identyfikuje te grupy jako dwie r6zne jednostki wojskowe w ramach
GRU, wyspecjalizowane w przeprowadzaniu w cyberprzestrzeni ope-
racji o réznym stopniu zaawansowania.

Kanaty, ktérymi postuguja sie stuzby, wykorzystywane sg do bu-
dowania agentur wplywu, a takze finansowania wsparcia dla poli-
tyki Kremla. Tworzac fake newsy, popierajac opozycje wewnetrzng
w panstwach Zachodu, inicjujac i wspierajac w nich kryzysy poli-
tyczneispoteczne, pozostaja podjego Scistym nadzorem i kontrolg.

Dziatalnosé Federacji Rosyjskiej w cyberprzestrzeni
Rosyjscy hakerzy dzialajacy na zlecenie rzadu od diuzszego czasu
prowadzga agresywne operacje cyberszpiegowskie wymierzone w in-
stytucje panistwowe oraz sektor prywatny blizszej i dalszej zagranicy.
Panistwowa Stuzba Bezpieczenistwa podkresla, ze cyberprzestepcy
sg zainteresowani przede wszystkim instytucjami rzagdowymi, in-
frastrukturg krytyczna oraz obiektami o znaczeniu strategicznym.

Do najpowazniejszych atakéw w cyberprzestrzeni podjetych przez
FR na obszarze panstw Europy Srodkowo-Wschodniej zaliczy¢ moz-
na: konflikt o ,Brazowego Zolnierza” (Estonia, 2007), przygotowa-
nie do wojny o$miodniowej w Osetii Poludniowej (Gruzja, 2008),
konflikt o rzadowy zakaz uzywania symboli Zwigzku Radzieckiego
(Litwa, 2008), konflikt o stacjonowanie amerykanskich baz wojsko-
wych (Kirgistan, 2009), kampanie ,Snake”, ,BlackEnergy”, ,NotPe-
tya” (Ukraina, od 2008).
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Szczegoblne natezenie tego typu dzialan mialo miejsce podczas
pomarariczowej rewolucji na Ukrainie. Wydarzenia rozgrywajace
sie w Kijowie od paZzdziernika 2013 do lutego 2014 r. przedstawiane
byty w rosyjskich mediach jako bezprawny bunt przeciwko legal-
nej wladzy, ktoérego inicjatorem byla ,trzecia sita” z zewnatrz. Od
lutego do marca 2014 r. celem podobnej kampanii byto narzucenie
przekazu o zdemoralizowaniu wladz cywilnych i wojskowych na
Krymie oraz przekonanie $wiatowej opinii publicznej do narracji ro-
syjskiej, zgodnie z kt6ra z punktu widzenia zaréwno historycznego,
jakiprawnego uzasadnione byto przylaczenie Potwyspu Krymskiego
do Rosji. Podstawowym narzedziem tych dzialan byla dezinforma-
cja; udzial rosyjskich zolnierzy w dzialaniach zbrojnych na Ukra-
inie przeprowadzany byl pod przykrywka tworzenia ochotniczych
sil separatystycznych, a koncentracje oddziatéw wojska rosyjskiego
przerzucanych na Ukraine przedstawiano jako ¢wiczenia w obwo-
dach nadgranicznych. Oczywiscie narzedzie to mozna zaliczy¢ do
stalego zestawu $rodkéw rosyjskich dzialan (stosowane byto prze-
ciez z powodzeniem w wojnie z Gruzja w 2008 r.), jednak novum
w dzialaniach na Ukrainie stanowila aktywno$¢ w cyberprzestrzeni.
Réwnoczesnie z podjeciem dziatan zbrojnych w sieci opublikowa-
no setki stron i portali spoteczno$ciowych o pozornie niezaleznym,
obiektywnym iinformacyjnym charakterze, w rzeczywisto$cijednak
powigzanych i skutecznie realizujacych dzialania dezinformacyjne.
Bardzo istotny okazat sie tu rosyjski monopol na §rodki masowego
przekazu w krajach postradzieckich (w tym na Ukrainie), co umozli-
wilo stworzenie zamknietej przestrzeni informacyjnej, dzieki ktérej
do $wiadomosci spotecznej docierala wylgcznie jednolita, stronni-
cza rosyjska relacja.
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Rozwiniete dziatania strony rosyjskiej w cyberprzestrzeni moz-
na zaobserwowac¢ réwniez w panstwach battyckich. Ataki o takim
charakterze skierowane byly przeciwko infrastrukturze krytycznej
oraz systemom instytucji paristwowych, w tym sektorowi zagranicz-
nemu i obronnemu. Polegaly one na wtamywaniu si¢ do systemu
informatycznego, dzialaniu w nim w sposéb niezauwazony i uzy-
skiwaniu diugoterminowych danych - np. regularnego dostepu
do korespondenc;ji elektronicznej i przetwarzanych dokumentéw.

Takze social media sa podatne na cyberzagrozenia ze wzgledu na
upolitycznione tre$ci komunikatéw, brak stosownej reakcji nadzor-
cow popularnych serwiséw spotecznosciowych oraz za sprawg nie-
$wiadomosci ich uzytkownikdéw. Niektére popularne aplikacje, np.
$wiadczacy ustugi transportowe Yandex czy Taxi dziatajace w Wil-
nie, Rydze iTallinie od 2018 1., wymagaja dostepu do wielu poufnych
danych, a zebrane informacje sg przechowywane na serwerach kon-
trolowanych przez rosyjska firme.

Dnia 28 pazdziernika 2019 r. rosyjskie oddzialy GRU przeprowa-
dzily cyberatak na Gruzje. W jego wyniku zakl6écono dziatalnos$é
kilku tysiecy gruzinskich portaliinternetowych, m.in. biznesowych,
rzadowych i prywatnych oraz nadawanie trzech duzych stacji tele-
wizyjnych.

Najwiekszy rosyjski atak wymierzony w dane osobowe odno-
towany byl w ostatnim czasie w Bulgarii (2019). Zostal przepro-
wadzony przez Kristiana Boikowa, ktéry wykradt dane osobowe
milionéw obywateli z Krajowej Agencji Dochodéw, wywotlujac chaos
w panstwie. Wskazywano, ze prawdziwym autorem atakéw moze
by¢ Rosja, poniewaz do ich kradziezy doszto w momencie finali-
zacji przez Bulgarie zakupu o§miu nowych F-16 od USA w ramach
dostosowywania sit powietrznych Bulgarii do standardéw NATO.
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Incydent odczytywano w kategoriach wptywéw politycznych, ktore
FR moglaby osiagnac¢ poprzez mozliwo$¢é nacisku na decyzje podej-
mowane w NATO i UE dzieki cztonkostwu Bulgarii w tych organi-
zacjach. Przypuszczenia te potwierdzajg wskazowki analitykow.
Ognian Shentov, dyrektor Centrum Studiéw nad Demokracja w Sofii,
wskazuje, ze Bulgaria jest najblizszym sojusznikiem Rosji sposréd
wszystkich panstw cztonkowskich UE: , Zawsze staliSmy w polowie
drogi miedzy Grupa Wyszehradzka a Rosja"™.

Firma konsultingowa Booz Allen Hamilton dokonata szczeg6to-
wej analizy ponad 200 zagrazajacych bezpieczenistwu incydentow,
ktére przypisywano GRU, a ich realizacja wynikaé miata z zapi-
sow Doktryny wojskowej Federacji Rosyjskiej (2014). Dokument
ten wskazuje na 23 wydarzenia, ktére zdefiniowane zostaly jako
potencjalne ryzyko dla bezpieczenistwa kraju - wérdd nich znalazly
sie m.in. wzmocnienie NATO, proliferacja broni masowego razenia,
operacje informacyjne i dzialalno$¢ w cyberprzestrzeni, dzialania
wywrotowe, podwazanie historii i tradycji patriotycznych. Zgod-
nie z opinig Booz Allen Hamilton cyberataki mialy stanowi¢ jedno
z narzedzi wykorzystywanych do ich neutralizacji. Wedlug danych
analizy wykonanej przez Deloitte, Polska znajduje sie na 9. miejscu
wsérdd panstw o najwiekszym zagrozeniu cyberatakami. Sposrod
zagrozen dla bezpieczenistwa narodowego FR wskazanych w Dok-
trynie wojskowej Federacji Rosyjskiej raport Booz Allen wskazuje
konkretne dwa, ktore stanowily przyczynek do podjecia aktywnosci

3 S, Palczewski, Rosja odpowiada za cyberataki w Europie Srodkowo-Wschodniej, ,Cyberde-
fence”, 19.08.2019, https://www.cyberdefence24.pl/rosja-odpowiada-za-cyberataki-w-
-europie-srodkowo-wschodniej [01.07.2020].
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przeciwko RP: wzmocnienie NATO oraz obecno$é zotnierzy obcych
panstw przy granicy z Rosja.

Obrona przed cyberzagrozeniami
Konsekwencje dzialan FR w cyberprzestrzeni i kreowanych przez
nia zagrozen budza reakcje panstw, przeciwko ktérym sa kierowane,
sklaniajacje do opracowywania mechanizméw obronnych, identy-
fikujacych aktywno$ci prowadzone w cyberprzestrzeni i podejmu-
jacych dzialania im przeciwdzialajace. Europa potrzebowala 7 lat
- od cyberatakéw na Estonie w 2007 r. do wojny na Ukrainie, ktéra
rozpoczela sie na poczatku 2014 r. - aby w pelni rozpoznaé skale
zagrozen w cyberprzestrzeni. Od tego czasu panstwa europejskie
podjely szereg dziatan w celu przeciwdzialania tego typu ryzykom.

Analitycy Graphika wskazuja, ze ujawnianie nowych akcji w prze-
strzeni cyberbezpieczenstwa jest istotne, poniewaz unaocznia skale
zagrozenia, jej zakres oraz taktyke dziatania FR. Raport wskazuje
réwniez na ograniczenia rosyjskich operacji, co sprawia, ze propago-
wane informacje nie znajduja oczekiwanej ilo$ci odbiorcéw. , Histo-
rie zamieszczane w sieci przez ostatnie trzy lata kampanii na Reddit
nie zyskaly prawie zadnego zainteresowania”, a cze$¢ fake newsow
byla zwyczajnie ,wySmiewana przez uzytkownikéw”, niemniej pu-
blikowane byly one w sze$ciu jezykach. Wszystkie rozpowszech-
niane tre$ci byly nieprawdziwe, a ich oddzwiek byl niewielki, poza
udostepnieniem poufnych dokumentéw negocjacji handlowych
Wielkiej Brytanii ze Stanami Zjednoczonymi.

Zgodnie zrankingiem Kremlin Watch za lideréw w walce z zagro-
zeniami w cyberprzestrzeni uznaje sie paristwa battyckie - podob-

ne dane podaje raport roczny National Cyber Security Index, ktory
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plasuje Estonie, Litwe i Lotwe odpowiednio na 3., 6. i 12. miejscu.
Estonia w odpowiedzi narosnace zagrozenia informacyjne i cyberne-
tyczne nadala priorytet wspdlpracy z innymi paiistwami battyckimi
ikrajami Europy P6inocnej. Pafistwo to jest zaangazowane w moder-
nizacje najwigkszego europejskiego ,,cyberpoligonu”, ktéry ma by¢
wykorzystywany do szkolenia sit NATO i koordynacji dzialan Sojuszu
w zakresie przeciwdzialania zagrozeniom cybernetycznym. Z kolei
Litwa utworzyla Centrum Bezpieczeristwa Cybernetycznego, ktére
ma koordynowaé ochrone krytycznej infrastruktury informatycznej
w kraju. Lotwa przyjela strategie bezpieczeristwa cybernetycznego,
ktora kladzie szczeg6lny nacisk na obrone przed atakamirosyjskich
»trolli” w internetowej przestrzeni informacyjnej. Rowniez w od-
powiedzi na wydarzenia na Ukrainie totewski parlament uznat za
przestepstwo ,wojny hybrydowe i informacyjne”.

Co ciekawe, najwiekszy postep w dziedzinie cyberbezpieczenistwa
w ciggu ostatnich kilku lat zostal osiagniety przez Ukraine. Mimo ze
w latach 2013-2014 paristwo to bylo praktycznie bezbronne w tym
zakresie, dzi$ jest w stanie samodzielnie organizowac ,cyberwoj-
skowe oddzialy”. Wprowadzito takze niezwykle kontrowersyjny
zakaz uzywania rosyjskich sieci spotecznosciowych i produktéw
informatycznych, rzekomo wykorzystywanych przez Moskwe do
celéw zaréwno wywiadowczych, jak i cyberwojskowych. Rozmowa
zjednym z cztonkdéw ukrainskich ,cyberwojsk”, ktoéry dzialal jesienig
2019 r. w ukrainskiej witrynie Antivirus.ua, ujawnia, ze struktura
rozroslta sie do 3000 os6b i udalo jej sie osiagna¢ znaczne rezulta-
ty w krétkim czasie. Prawdopodobnie jeszcze wazniejsze jest to, ze
Ukraina pracuje obecnie przy wsparciu NATO nad stworzeniem
jednego narodowego centrum bezpieczernistwa cybernetycznego,

ktére bedzie koordynowa¢ dzialania wszystkich kluczowych mini-
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sterstw i agencji w tej dziedzinie, od Rady Bezpieczenistwa Narodo-
wego i Obrony przez Departament Cyberpolicji po Ukroboronprom,
ukrainski koncern przemystu obronnego.

Dzialania majace na celu powstrzymanie aktywnosci rosyjskiej
w cyberprzestrzeni podejmowane s3 réwniez przez organizacje
o charakterze globalnym. Jednym z wiekszych wyzwan stojacych
przed spolecznoscia miedzynarodows jest implementacja istnie-
jacego prawa miedzynarodowego do obszaru cyberprzestrzeni. Juz
w 2003 r. Walne Zgromadzenie ONZ przeprowadzito analize po-
tencjalnych zagrozen bezpieczenistwa informacji, przewidywanych
w tym zakresie dzialan prewencyjnych oraz mozliwo$ci wspoipracy
w $§rodowisku miedzynarodowym celem zminimalizowania tego
typu zagrozen. W efekcie podjetych dzialait powotano Grupe Eks-
pertéw Rzadowych ds. Rozwoju w Dziedzinie Informacjii Telekomu-
nikacji (Group of Governmental Experts on Developments in the Field
of Information and Telecommunications in the Context of International
Security - UN GGE). Do 2020 r. Grupa odbyta 6 spotkan, a w obsza-
rze tematycznym ostatnich prac (2019-2020) znalazly sie nastepu-
jace zagadnienia: wspélne rozumienie istniejacych i potencjalnych
zagrozen bezpieczenistwa informacji, wypracowanie $rodkéw za-
pobiegawczych, mozliwos$ci rozwoju prawa miedzynarodowego do
nowych technologii informacyjno-komunikacyjnych, opracowanie
zasad zaufania w$rod panstw cztonkowskich.

Podczas szczytu w Brukseli (w lipcu 2018 r.) Sojusz Péinoc-
noatlantycki zatwierdzil utworzenie w swojej strukturze Osrod-
ka Operacji Cybernetycznych, ktéry zajmowalby sie zagrozeniami
tworzonymi przez FR. W tym roku sekretarz generalny NATO Jens
Stoltenberg potwierdzit dzialania organizacji zmierzajace do powo-
lania ofensywnych cybersil, obejmujace takze elementy narodowe.
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W 2017 r. Polska brata udzial w projekcie utworzenia sit szybkiego
reagowania w strukturach Unii Europejskiej na zagrozenia cyber-
netyczne, ktory byl przeprowadzany pod przewodnictwem Litwy:.
W czerwcu 2018 r. Parlament Europejski przyjal natomiast rezolucje
w sprawie cyberobrony.

W Strategii Bezpieczeristwa Narodowego RP z 2014 r. jako na-
czelny cel w zakresie cyberbezpieczenistwa wskazano zapewnienie
niezakléconego funkcjonowania Polski w cyberprzestrzeni, z poto-
zeniem nacisku na zabezpieczenie systeméw teleinformatycznych.
Aby ten cel osiagnaé, wyszczegélniono zadania majace przyczynié
sie do realizacji celéw o charakterze preparacyjnym i operacyjnym.
Kluczowe w aspekcie celéw operacyjnych jest rozpoznanie zagrozen
cyberbezpieczenistwa, okreslenie szans i ryzyk, nastepnie przeciw-
dzialanie zidentyfikowanym zagrozeniom, minimalizowanie ryzyk
oraz wykorzystywanie szans. Wazne jest tez poznanie zrédet zagro-
zeni i aktywna obrona w tym zakresie.

W nowo podpisanej Strategii Bezpieczenistwa Narodowego RP
(2020) wskazuje sie na prowadzone przez FR agresywne dzialania
o charakterze hybrydowym, obliczone na destabilizacje NATO ijego
sojusznikéw. Dokument prognozuje dalszy rozwdj ,,zdolnosci do
prowadzenia dzialan w wielu wymiarach, w tym cyberprzestrzeni
iprzestrzeni kosmicznej”%. Doktryna przewiduje uzyskanie zdolno-
$cioperacyjnych do prowadzenia pelnego spektrum dzialan militar-

nych, m.in. poprzez rozwdj wojsk obrony cyberprzestrzeni.

4 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, s. 7, https://
www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego RP 2020.
pdf[10.10.2020].
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Wnioski

Do gléwnych celéw strategicznych, ktore stawia sobie Rosja po-
przez realizacje dziatan w cyberprzestrzeni, naleza:

®= wzmocnienie pozycji miedzynarodowej FR;

® rozszerzenie strefy jej wpltywdéw kosztem Zachodu, szczeg6lnie

w stosunku do obszaru panstw postsowieckich;

® ochrona rosyjskich intereséw gospodarczych;

® dyskredytacja struktur demokracji zachodniej;

® antagonizowanie stosunkéw pomiedzy paiistwami cztonkow-

skimi organizacji miedzynarodowych (NATO, EU).
W realizacji tych celéw FR postuguje sie szerokim spektrum na-
rzedzi w przestrzeni informacyjnej, obejmujacej media tradycyjne,
nowe mediaicyberprzestrzen. Analizujac wspdiczesne dziatania FR
w cyberprzestrzeni DFRLab, mozna sformutowaé kilka wnioskéw:
®= wspdlczesne panistwa, w tym FR, inwestuja powazne $rod-
ki w celu przeprowadzenia operacji manipulujacych ludzmi
w Srodowisku online;
® panstwa daza najczesciej do ukrywania takich operacji, co
stanowi r6znice w poréwnaniu z dzialaniami z przeszlosci,
kiedy Rosjanie nie przykladali duzej wagi do zatajania wia-
snych dzialan;

® zauwazalne jest zjawisko doskonalenia srodkéw uzywanych

przez FR w zakresie cyberdziatan.

Do osiaggania swoich strategicznych celéw Rosja stosowata w cy-
berprzestrzeni kombinacje wielu instrumentéw oddzialywania,
m.in. dezinformacje, manipulacje, fake newsy, zakl6canie infor-
macyjne, cyberszpiegostwo. NATO i UE podjely wiele inicjatyw
majacych na celu zaréwno eliminacje zagrozen istniejagcych w cyber-

przestrzeni, jak i przeciwdzialanie przysztym niebezpieczenistwom
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w tej sferze. Nie oznacza to oczywiscie, ze tego rodzaju aktywnos¢
w cyberprzestrzeni wygasnie. Internet i media spotecznosciowe
sa bardzo podatne na wszelkiego rodzaju dzialania, dlatego tez Rosja
bedzie szukala nowatorskich i bardziej wyszukanych sposobéw omi-
niecia §srodkéw bezpieczenistwa. Administracja paristwowa, sektor
prywatny oraz spoteczenistwo obywatelskie powinny obserwowa¢é
rozwdj tego rodzaju zagrozen i odpowiednio si¢ do nich przygotowac.

Prowadzone z powodzeniem przez FR agresywne dzialania w ob-
szarze cyberprzestrzenito dowéd stabo$cinie tylko paistw, w kierun-
ku ktérych aktywno$¢ ta jest skierowana, ale réwniez niewydolnosci
instytucjibezpieczenstwa miedzynarodowego. Wiekszos¢ ekspertow
uwaza, ze brak efektéw w walce z rosyjskimi cyberatakami doprowa-
dzi¢ moze do sytuacji, w ktorej destabilizacja wywotana aktywno$cig
Kremla w tym obszarze bedzie postepowac. W celu jej przeciwdzia-
tania nalezy skoordynowa¢ aktywnos$¢ pomiedzy paiistwami, orga-
nizacjami miedzynarodowymi, a na poziomie krajowym ,miedzy
poszczeg6lnymi urzedami publicznymi, ale tez przedstawicielami
biznesu, mediéw i sektora pozarzadowego™.

®  E.Lucas, TheEconomist, SztukmistrzezKremla, ,Gazeta Wyborcza', nr37,14-15.02.2015,5.16.
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Zagrozenia o charakterze ekonomicznym

Zdecydowana wiekszo$¢ zagrozen ekonomicznych generowanych
przez Rosje ma podloze geopolityczne. Stanowig one element szero-
ko zakrojonej wojny hybrydowej, czyli wieloaspektowego potaczenia
silregularnych i nieregularnych o charakterze dyskryminacyjnym,
dezintegracyjnym imarginalizujacym, ktére maja na celu destrukcje
przeciwnika'. Zagrozenia hybrydowe , rozciagaja sie od cyberatakéw
na krytyczne systemy informacyjne przez zaklécanie ustug (np. fi-
nansowych czy dostaw energii) do podwazania zaufania spoteczne-
go do instytucji rzadowych i poglebiania podziatéw spotecznych™.

Federacja Rosyjska wplywa na kondycje ekonomiczng panstw
oraz regionu Europy Srodkowej i Wschodniej w sposéb zaréwno
bezposredni (m.in. poprzez agresywna polityke handlowa, uzalez-
nienie energetyczne, zaleznosci finansowo-kredytowe, ograniczenia

' F Hoffmann, Conflict in the 21st Century. The Rise of the Hybrid Wars, Potomac Institute for
Policy Studies, Arlington 2007, s. 14-37.
2 Europethat Protects: Countering Hybrid Threats, EEAS, 13.06.2018, www.eeas.europa.eu.
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w przeplywie kapitatu ludzkiego, stosowanie sankcji gospodar-
czych), jak i posredni (np. poprzez §rodki dyplomatyczne, ,korona-
dyplomacje”, konotacje personalno-biznesowe). Rosja zastosowata
rowniez militarng destabilizacje w celu zakl6cenia sytuacji gospo-
darczej w przypadku okupowanego Krymu i Donbasu na Ukrainie
oraz Naddniestrza w Motdawii. Dodatkowo, agresja ekonomiczna
Rosjijest wspomagana przez narzedzia politykiinformacyjnej, m.in.
poprzez dezinformacje i propagande, $rodki korupcyjne i przemo-
cowe, finansowanie portali internetowych, mediéw elektronicznych
(tzw. fabryk ,trolli” i botéw) oraz stacji telewizyjnych.

Cele i motywy agresji ekonomicznej Rosji

Wisréd motywdw i powoddw, ktdrymi kieruja sie elity rosyjskie przy
stosowaniu narzedziipodejmowaniu dzialan zagrazajacych réwno-
wadze i stabilno$ci gospodarczej paristw oraz regionu Europy Srod-
kowej i Wschodniej, nalezy wymieni¢:

Wyrazy niezadowolenia wobec zblizenia panstw wschod-
nioeuropejskich i Zachodu (UE, USA). Agresywne $rodki ekono-
miczne sg stosowane przez Rosje jako ,kara” za intensywny proces
europeizacjiorazintegracje panistw Europy Wschodniej ze struktura-
mi euroatlantyckimiieuropejskimi. Majg na celu réwniez odstrasza-
nie czy ostrzezenie przed penetracja modeli rozwoju prozachodniego
lub realizacja polityki antyrosyjskiej. Impulsem aktywizujacym
przejawy neoimperializmu rosyjskiego jest kazda proba uniezalez-
nieniasie od ,centrum” czy intensyfikacja proceséw integracyjnych
w ramach Unii Europejskiej lub NATO, jak réwniez zacie$nienie

wspolpracy z USA. Niezadowolenie Rosji jest wyrazane zaréwno
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przez presje polityczna na rzady narodowe poszczeg6lnych parstw,
jak tez przez agresje gospodarcza.

Dazenie do dyskredytacji podmiotu na arenie miedzynaro-
dowej. Motywem uzycia Srodkéw ekonomicznych jest dazenie Rosji
do zdyskredytowania wybranego panstwalub UE na arenie miedzy-
narodowej, ukazanie go jako niezdolnego do dzialan i reagowania.
Wywieranie wplywu na inne panistwa stuzy Rosji do budowania
pozycji decydenta (ukazujac przy tym jedyny stluszny rezim Wiadi-
mira Putina) lub rozgrywajacego na réwni ze §wiatem zachodnim.
Poprzez agresywna polityke handlowa oraz dezinformacje i panike
ekonomiczna Rosja dazy do blokowania inicjatyw wspoéipracy regio-
nalnej, ktére moga by¢ sprzeczne z interesami Kremla.

Reintegracja obszaru poradzieckiego. Rozszerzanie wpltywéow
Rosjina bezpieczenistwo regionalne i globalne odbywa sie takze po-
przez wzmacnianie neoimperialnejideologii rosyjskiego przywoédz-
twa. Aby dialog biznesowy z Rosja byl mozliwy, musiatoby nastapié¢
zastapienie elity autorytarnej liberalng, gotowa do stosunkdéw fair
play iumiarkowanej taktyki zagranicznej. Wtedy Rosja mogtaby po-
kojowo koegzystowad z innymi paristwami $wiata na zasadach wza-
jemnego szacunku, réwno$ci i zrozumienia - jest to jednak utopia.
Koncentracja calego obszaru poradzieckiego na czele zRosja gwaran-
towaltaby FR utrzymanie statusu jednej z globalnych poteg. Bytoby
to mozliwe jedynie w przypadku wchloniecia przestrzeniporadziec-
kiej i zniszczenia postbipolarnego porzadku miedzynarodowego.

UKkazanie alternatywy dla NATO. Rosja dazy do stworzenia
strefy buforowej w Europie Srodkowej i niedopuszczenia lub chociaz
minimalizacji obecno$ci amerykanskich oraz péinocnoatlantyckich
sojuszniczych sil wojskowych. Rosja dostrzega swoja role jako ar-

chitekta nowego porzadku i bezpieczeristwa w Europie Srodkowej
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i Wschodniej. Najskuteczniejszym narzedziem presji na rzady po-
szczegOlnych panistw jest oddzialywanie na potencjat gospodarczy
oraz ingerencja w bezpieczenstwo ekonomiczne parnstwa.

»Antidotum” na niekorzystna sytuacje wewnetrzng. Agresja
ekonomiczna stosowana w polityce zagranicznej jest narzedziem,
ktore stuzy do pokazania mocy panistwa w pogarszajacej sie sytuacji
wewnetrznej. Polityka Rosji dazy do rewizjonizmu i neoimperia-
lizmu, a agresja ekonomiczna jest narzedziem odwracania uwagi
spoteczenistwa rosyjskiego od probleméw wewnetrznych i jedno-
cze$nie potwierdzenia mocarstwowej pozycji. Jest to demonstracja
sily przed wiasnym narodem i spektakl odgrywany dla Europy Za-
chodnieji USA. Nie mogac utrzymywac dtuzej twardej wiladzy, Rosja
zmuszona jest do wykorzystania zlozonej kombinacji brutalnych
$rodkéw ekonomicznych iinformacyjnych. Agresywnaiofensywna
polityka wobec panstw ,bliskiej zagranicy” zapewnia przetrwanie
rezimu Putina w Ros;ji.

Instrumenty oddziatywania w sferze ekonomicznej

Instrumenty polityki handlowej. Rosja uzywata narzedzi eko-
nomicznych w polityce zagranicznej wobec sasiadéw od 1991 r. Hi-
storyczne powigzania w ramach centralnie planowanej gospodarki
ZSRR zdeterminowaly szereg zalezno$ci pomiedzy Federacja Ro-
syjska a bylymi republikami radzieckimi, ktére borykaly sie z reor-
ganizacja oraz reorientacja produkcji i ustug. Zalezno$é w zakresie
niektérych towardw spozywczych i rolnych, zdolnos$ci produkceyj-
nych, proceséw technologicznych, dostaw surowcéw i materiatéw
czy infrastruktury transportowej i energetycznej powodowala, ze
polityka handlowa stawala sie punktem nacisku Rosji na paristwa
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poradzieckie. Rosja oddzialywala poprzez zastosowanie srodkéw
ochrony handlu, jak kwoty importowe lub eksportowe, zakazyi $§rod-
ki antydumpingowe, pozostajac przy tym jednym z gtéwnych part-
neréw handlowych Ukrainy, Bialorusi i Moldawii.

Rosja miala wlasne pomysly na realizacje niezbyt udanych pro-
jektéw integracji regionalnej o charakterze gospodarczym wobec
panstw poradzieckich, jak Wspolnota Niepodleglych Panstw czy
Euroazjatycka Wspdlnota Gospodarcza. W odwecie za odmowe petl-
nego cztonkostwa w Euroazjatyckiej Unii Celnej (miat to by¢ krok
do stworzenia wspdlnego obszaru gospodarczego na terenie calej
EaWG jako przeciwwagi dla UE) w 2011 r. Rosja zastosowala wobec
Ukrainy presje ekonomiczna, straszac nieobnizeniem cen gazu na
kolejnelataijednocze$nie naciskajac na blokowanie zawarcia umo-
wy stowarzyszeniowej z Unig Europejska. Od 2013 r. prowadzila agre-
sywna polityke wobec Ukrainy w ramach restrykcji odwetowych za
podpisanie tej umowy, doprowadzajac do utraty czesci rynku zbytu
w Rosji (embargo na wwdz ukrairiskich produktéw), ale takze innych
panstw poradzieckich (zakaz tranzytu przez terytorium Federacji
Rosyjskiej do Kazachstanu i Kirgistanu). Rosja zablokowata import
ponad potowy produktéw spozywczych producentéw ukrainskich,
skasowatla preferencje celne, wstrzymata umowe o strefie wolnego
handlu z Ukraing. Podobng ,kare ekonomiczng” za umowe stowa-
rzyszeniowa z UE poniosta rowniez Motdawia - oprécz embarga na
produkty rolno-spozywcze (w tym wina i koniaki), Rosja deportowa-
ta motdawskich migrantéw pracowniczych, ktérzy stanowili wazne
zrédlo transferéw pienieznych. Wojny handlowe dotyczyly réwniez
Bialorusi (produkcja rolna od 2014, mleczarska od 2018 r.), chociaz
dzialania dyskryminacyjne wobec towaréw bialoruskich (w tym

wobec reeksportowanej zywnosci pochodzacej z UE) wynikaly z za-
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stosowania innych narzedzi ekonomicznych - polityki sanitarnej
i fitosanitarnej, norm technicznych i procedur celnych.
Konsekwencje prowadzonych przez Rosje dzialarh uderzajg row-
niez w gospodarke rosyjska (poprzez miedzynarodowe sankcje go-
spodarcze czy izolacje polityczna?). W odpowiedzi na sprzeciw Rosji
wobec stowarzyszenia Ukrainy z UE i aneksje Krymu oraz okupacje
Donbasu w 2014 r., wskutek ktérej Ukraina utracita kontrole nad
przemystem w Donieckim Zagtebiu Weglowym, branza turystyczna
Krymu oraz cze$cig z16z gazowych szelfu czarnomorskiego, UE za-
stosowata sankcje wobec Federacji Rosyjskiej (m.in. zakaz udzielania
pozyczek krotko- i dlugoterminowych sze$ciu najwigkszym bankom
panstwowym Rosji oraz kilku koncernom paliwowym i zbrojenio-
wym). Moskwa ze swojej strony wprowadzila po raz pierwszy zakaz
importu owocow, warzyw, miesa, drobiu, ryb, mleka i nabiatu z Unii
Europejskiej (kontrsankcje na produkty zywnosciowe z UE prze-
diuzono do 31 grudnia 2020 r.). Embargo dotkneto najwiekszych
eksporteréw zywnosci, w tym Polski, jednak wraz z dywersyfikacja
destynacji eksportowych jego znaczenie zmalato. Sankcje wobec
Rosji sa mniej grozne w poréwnaniu z naciskami ekonomicznymi ze
strony tego panistwa. Kreml planuje rozszerzy¢ obowigzujace sankcje
ekonomiczne i wprowadzi¢ nowe. Zmiany ograniczen natozonych
na osoby i podmioty gospodarcze beda dotyczyé zakazu realizacji
ptatnosci transgranicznych oraz zakazu przyjmowania ptatnosci
od strony znajdujacej sie na licie sankcyjnej, jak réwniez zakazu

importu towaréw z rozszerzonej listy.

3 Dziatania Moskwy na Krymie i we wschodniej cze$ci Ukrainy w 2014 r. zaowocowaty za-
wieszeniem udziatu Rosji w G8 oraz pozbawieniem prawa gtosu w Zgromadzeniu Parla-
mentarnym Rady Europy (prawo to zostato przywrécone w 2019 r.).
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Akwen morski. Duzym wyzwaniem dla paistw regionu jest
mozliwo$¢ blokady handlowej w akwenach Morza Czarnego i Mo-
rza Azowskiego. Przykladem agresywnego zachowania Kremla
w ramach dzialan hybrydowych jest zakldcenie swobodnej zeglu-
gi morskiej w péinocnym rejonie Morza Czarnego, co negatywnie
wplyneto na wymiane handlowa, realizowana droga morska w por-
tach ukrainskich (wlistopadzie i grudniu 2017 r.). Polityka miekkie-
go blokowania ukrainskich jednostek morskich przeplywajacych
przez Cie$nine Kerczeriska w celu ograniczenia dostepu Ukrainy
do tego akwenu w 2018 r. byla spowodowana odwrdceniem uwagi
od stabnacej popularnosci Putina po podniesieniu wieku emery-
talnego oraz przygotowaniem Ukrainy do wyboréw prezydenckich
w 2019 r. Mozliwo$¢ potencjalnego wykorzystania Mostu Kerczen-
skiego do realizacji blokady ukrainskich portéw (przez to rowniez
zmniejszenie konkurencyjnosci ukrainskich towaréw, zwiekszenie
kosztéw transportu ze wzgledu na potrzebe wynajmu kilku mniej-
szych statkdw zamiast jednego wiekszego) przelozyla sie bezpo-
$rednio na straty finansowe poniesione przez ukrainiski przemyst
i wydaje sie by¢ instrumentem nacisku, po ktéry Moskwa moze
siega¢ w dowolnym momencie.

Uzaleznienia finansowe i grupy wptywoéw. Zagrozenia o cha-
rakterze ekonomicznym s3 determinowane takze przez powigzania
kapitalowe z dominujaca pozycja podmiotéw rosyjskich (réwniez
tych zarejestrowanych w offshorach), ktére pozwalaja na catoscio-
we lub czesciowe kontrolowanie sektoréw gospodarki narodowej
(np. energia elektryczna, sektor finansowy i ubezpieczeniowy na
Ukrainie, bankowos¢ na Bialorusi, energetyka, przemyst winiarski
i bankowos$¢ w Moldawii). Aparat wywiadowczy Rosji podejmu-
je dzialania na rzecz zapewnienia obecno$ci odpowiednich oséb
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reprezentujacych interesy rosyjskie w koncernach zachodnich,
$rodowiskach opiniotworczych oraz panstwowych i prywatnych
firmach.

Kontrola rosyjskiego kapitatu nad kluczowymi sektorami gospo-
darki jest mozliwa przez wptyw skorumpowanych grup naciskéow
oraz prorosyjskich klanéw oligarchicznych. Rosja aktywnie wyko-
rzystuje formalne i nieformalne zwiazki biznesowo-polityczne elit
rosyjskich z elitami panstw wschodnioeuropejskich (m.in. przez
wplywy na procesy wyborcze, tworzenie i finansowanie partii pro-
rosyjskich obecnych w rzadach panstwowych). Kanaly naciskéw
gospodarczych szczegélnie aktywnie wykorzystywane sa w okresie
wyboru elit politycznych panistw Europy Wschodniej. Na Ukrainie
za interesami rosyjskimi, zwlaszcza na rynku produktéw naftowych
(skoncentrowanym na Rosnieftie), gazu (Gazprom, RosUkrEnergo),
rynku mediéw i rynku telewizyjnym oraz przemystu metalurgicz-
nego, lobbuja prorosyjskie klany oligarchiczne (wywodzace sie
znomenklatury z czaséw sowieckich oraz tzw. nowi ruscy - ,,akcjo-
nariusze” polityki ukrainskiej). O korzysciach plynacych ze wspét-
pracy grup biznesowych Motdawii i Rosji (szczegdlnie wspdtpracy
IgoraDodona z Kremlem) miata $wiadczy¢ gotowos¢ Rosji do udzie-
lenia Motdawii znacznego kredytu w 2020 r.* Poprzez powiazania
kapitatowe decydentéw politycznych Rosja zakorzenila sie rowniez
w gospodarce bialoruskiej - samo panstwo lub instytucje przez nie
kontrolowane s3 najwiekszymi wierzycielami Biatorusi (ok. 40%

calkowitego zadluzenia zewnetrznego, w tym kredyty stabiliza-

4 Ostatecznie Sad Konstytucyjny Republiki Motdawii stwierdzit, ze umowa kredytowa
z Federacja Rosyjska, zaktadajaca pozyczke w wysokosci 200 mln EUR, jest niezgodna
z ustawg zasadnicza.
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cyjne Euroazjatyckiego Funduszu Stabilizacji i Rozwoju [EFSR],
ktory w 88% sklada sie ze sSrodkéw wniesionych przez Rosjeg). Oli-
garchiczna kontrola wtadzy politycznej na Ukrainie, Bialorusi czy
w Motdawii sprawia, ze agresywne zachowania ze strony Federacji
Rosyjskiej trafiaja na podatny grunt. Odpornos¢ tych panstw na
dzialania rosyjskie jest niska.

Zagrozenia energetyczne. Z punktu widzenia potencjalu gene-
rowania zagrozen ekonomicznych najbardziej newralgicznym punk-
tem pozostaje zalezno$¢ energetyczna. Kwestie dostaw gazu i ropy
naftowej do paristw jako §rodka realizacji polityki zagranicznej Rosji
zostang poruszone w innej cze$ci niniejszego opracowania, nalezy
jednak zwroci¢ uwage na kilka aspektéw. Ceny rosyjskich surowcéw
energetycznych (zr6znicowanych dla poszczeg6lnych paristw) sa po-
dyktowane decyzjami politycznymi Kremla, a nie mechanizmami
rynkowymi. Rosja uzaleznila ceny surowcoéw i warunki dostaw (lub
ich wstrzymanie), jak réwniez kontrakty oraz spory o dostawy, od
spelnienia przez okreslone panstwa zalezne wlasnych warunkéw
i zasad (np. Ukraina korzystala z zanizonych cen na gaz w zamian
za przedluzenie stacjonowania Floty Czarnomorskiej w Sewastopo-
lu). Federacja Rosyjska manipuluje zaleznosciami energetycznymi,
stosujac umowy krétkookresowe, ktére prowadza do regularnego
zadluzenia i pozwalaja do$¢ szybko wplyna¢ na klienta (paristwo),
elastycznie stosujac agresje ekonomiczna. Prowadzona przez lata
polityka energetyczna spowodowata niemalze monopolizacje prze-
sylu przez rosyjskie firmy panstwowe, przejecie przez nie kontroli
nad sektorem energetycznym dzieki prawom do infrastruktury ga-
zowej i rurociggowej (Rosja sprawuje niemal catkowita kontrole nad
infrastruktura gazowa Bialorusi i Moldawii). Ze wzgledu na brak
konsensusu oraz solidarno$ci partneréw regionalnych co do intere-
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sOw energetycznych, projekty dywersyfikacyjne Zrédta i dostawcow
energii sa utrudnione (np. odmienne stanowisko Wegier na forum
Grupy Wyszehradzkiej).

Na celowniku Rosji znajduja sie rowniez panstwa baltyckie - Li-
twa, Lotwa i Estonia. Instrumenty oddzialywan ekonomicznych, ich
skala oraz metody realizacji sg jednak nieco inne niz w przypadku
panstw Europy Wschodniej. Strategicznym celem Rosji jest osta-
bienie lub zniszczenie architektury bezpieczenstwa, utworzonej po
zakonczeniu zimnej wojny. Krokiem do tego celu mogtaby okazaé
sie szybka inwazja skierowana przeciwko panstwom baltyckim, co
znacznie zdeprecjonowatoby znaczenie NATO w regionie. Interesy
ekonomiczne w polityce baltyckiej na lata 2015-2030 zakladaja re-
alizacje projektéw inwestycyjnych majacych na celu dostep do bat-
tyckich szlakéw tranzytu ropy naftowej oraz przeptywu towardw.
W tym celu Rosja bedzie siega¢ po tzw. srodki aktywne, takie jak
budowanie sieci szpiegostwa gospodarczego, cyberataki przeciwko
strategicznym podmiotom gospodarczym oraz administracjiiobiek-
tom infrastrukturalnym, korupcjaiszantaz. Najmniej zagrozone jest
bezpieczeristwo ekonomiczne panistw, ktére nie naruszaja politycz-
nych intereséw Federacji, a wspolpraca z tym panstwem jest uzna-
wana przez spoteczenistwa za stuszny kierunek polityki zewnetrznej
(jak na Stowacji, w Czechach i Bulgarii).

Implikacje zagrozen ekonomicznych ze strony Rosji

Wazny jest takze geoekonomiczny kontekst aktywno$ci na obszarze
Europy Srodkowej i Wschodniej gtéwnych graczy globalnych i ich
dialogu z Rosja. Obszar ten jest polem rywalizacji Federacji Rosyj-
skiej z UE, USA i Chinami. Panistwa z tego obszaru sa wykorzystywa-
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ne instrumentalnie przez wszystkich graczy, co czyni je dodatkowo
narazonymi na agresje ze strony Rosji.

W 2013 r. Chiny ogtlosily inicjatywe Nowego Jedwabnego Szlaku,
ktorego gtdéwnym celem jest wzmocnienie i utatwienie wymiany
handlowej poprzez budowe infrastruktury zaréwno na ladzie, jak
ina morzu®. Wspétpraca Chiniskiej Republiki Ludowej i Europy Srod-
kowejiWschodniej w formacie ,, 16+1”, zainicjowanym w 2012r., jest
bezprecedensowym zacie$nianiem relacji gospodarczych i politycz-
nych. Jest tez sygnatem $wiadczacym o ambicjach Chin w zakresie
rozszerzenia wplywow w regionie panstw poradzieckich. Po kryzy-
sie finansowym Europa Srodkowa i Wschodnia zaczely interesowa¢
sie chifiskim modelem rozwojowym, podczas gdy wcze$niejszym
punktem odniesienia byty UEi USA. W celu zapewnienia ciaglosci
prowadzenia wymiany handlowej oraz stabilizacji sytuacji politycz-
nej w tej czesci Europy Chiny beda przeciwstawia¢ sie agresywnym
dzialaniom ekonomicznym ze strony Rosji.

Swoja aktywno$¢ w regionie spotegowaly rowniez USA, zwiasz-
czaw odniesieniu do Inicjatywy Trojmorza, ktéra pozwoli wzmocni¢
wiezi transatlantyckie Stanéw Zjednoczonych z regionem w zakresie
gospodarczym, energetycznym i transportowym.

Zaangazowanie Unii Europejskiej na tym obszarze skupia sie
wokot polityki sasiedztwa, ktéra determinuje jej konkurencyjnos$é
wobec pozostatych graczy. Jednak poliarchiczno$¢ wyzwan, z kto-

rymimierzy sie UE, zr6znicowanie intereséw oraz zainteresowania

> Do osiagnieciatego celuwykorzystywane beda instrumenty stricteekonomiczne, zwtasz-
cza rozwdj alternatywnych wobec trasy battyckiej szlakéw eksportowych, szczegdlnie
projektéw China-Europe Land-Sea Express oraz Ukraine Silk Road. Zob. P. Mickiewicz,
Wspélnota intereséw czy rywalizacja? Subregion Battycki w koncepcjach politycznych Rosji
iChinwdrugiejitrzeciejdekadzie XXl wieku, , Przeglad Geopolityczny” 2020, nr 31, s.9-22.
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poszczegdlnych panstw stosunkami z Rosja (m.in. wskutek zdy-
wersyfikowania przez niektdre panstwa rynkéw dostaw ropy i gazu
oraz poluzowania wiezi handlowych lub niecheci wobec ingeren-
cji w relacje unijno-rosyjskie) powoduja, ze spada asertywno$¢ UE
wobec zagrozen ekonomicznych wymierzonych w panstwa Europy
Wschodniej. Sankcje nakladane na FR za tamanie prawa miedzyna-
rodowego jako narzedzie tymczasowe beda utrzymywane do mo-
mentu, kiedy nie bedzie wymiernych rezultatéw w negocjacjach
politycznych.

Do realizacji zatozen polityki zagranicznej Rosja wykorzystuje
kazda trudna sytuacje wewnetrzna w panstwach regionu. Przyktad
moze stanowi¢ postuzenie sie pandemia koronawirusa do zreali-
zowania takich celéw poprzez wielostronng ,koronadyplomacje”.
Inicjatywy pomocowe Rosji budza jednak watpliwosci ze wzgledu
na oczekiwanie wzmocnienia wspélpracy politycznej. Udzielajac
pomocy cztonkom Euroazjatyckiej Unii Gospodarczej, Rosja dazyla
do wzmocnienia pozycji w regionie (np. warunkiem pomocy finan-
sowej dla Bialorusi, Motdawii, Armenii i Kazachstanu miato by¢ po-
glebienie przez te panistwa integracji politycznej w ramach EAUG);
chciala tez wynie$¢ wymierne korzysci ze wzmocnienia partnerstw
w Azji z Chinami, Korea Péinocna i Mongolia.

Nieunikniona wielka gra Chin z Rosjg i USA o status supermo-
carstwa w regionie Srodkowo-wschodnim determinuje konieczno$¢
rozwoju formatéw wspoltpracy regionalnej w celu tacznosci go-
spodarczej i infrastrukturalnej panistw Europy jako sily napedowe;j
wzrostu gospodarczego i klucza do wzmocnienia bezpieczenistwa
ekonomicznego, energetycznego, telekomunikacyjnego, transpor-

towego i wojskowego.
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Implikacje dla Polski

Wplywy ekonomiczne Rosji na gospodarke polska sa do$¢ ograni-
czone, a inwestycje polskie na terenie Federacji nie sg zbyt liczne.
Wzajemne sankcje rosyjsko-unijne i kryzys gospodarczy w Rosji
spowodowaly spadek obrotéw handlowych. Pomimo wysokiego
prawdopodobienistwa kolejnych ,,wojen hybrydowych” i konieczno-
$ciprzygotowania Polskina taki scenariusz, wojna konwencjonalna
z Rosja, w ktorej Polska bylaby strona, jest mato prawdopodobna.
Jednak neoimperialna polityka Moskwy pozostaje najpowazniej-
szym zagrozeniem dla bezpieczeristwa narodowego RP, co zostato
okredlone w Strategii Bezpieczenistwa Narodowego 2020, a za co
nota bene rosyjscy politycy grozili odwetem ekonomicznym. Stabym
punktem jest uzaleznienie od dostaw surowcéw, dlatego tez Polska
kontynuuje dzialania na rzecz powstrzymania budowy infrastruk-
tury przesytowej zwiekszajacej uzaleznienie Europy Srodkowej od
dostaw gazu z Federacji Rosyjskiej i wzmacnia odporno$¢ tego re-
gionu na ryzyko wykorzystywania dostaw gazu jako instrumentu
nacisku ekonomicznego i politycznego.

Jednocze$nie roénie znaczenie Polski jako konkurencjiregionalnej
-tendencja ta uwidocznila sie zwlaszcza podczas spowolnienia gospo-
darczego, spowodowanego przez pandemie SARS-CoV-2, ktéra ukazata
potrzebe skracaniatanicuchéw dostaw oraz dywersyfikowania kanatéw
zaopatrzenia w towary i ustugi. Swiadcza o tym coraz lepsze relacje
gospodarcze Polski z USA (m.in. kontrakty energetyczne dotyczace
gazu LNG oraz energetyki jadrowej czy rosnace obroty handlowe).

Polska jako lider rozwoju w Europie Srodkoweji Wschodniej (w cia-
gu ostatnich kilku lat $redni wzrost PKB wynosit okoto 4% i byl jed-
nym z najwyzszych w Europie) jest jedna z najwiekszych gospodarek
regionu - samodzielnie wypracowuje okoto 1/3 PKB krajéw Europy
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Srodkowej i Wschodniej (z wylaczeniem Rosji oraz Turcji). Odgrywa
ona wazng role w zapewnieniu bezpieczenstwa w tej czesci konty-
nentu. Jest promotorem i inicjatorem dzialai na rzecz wspélpracy
w zakresie bezpieczenistwa regionalnego na osi P6inoc-Potudnie,
od Skandynawii poprzez panstwa baltyckie po Rumunie, Ukraine
iTurcje. Zagrozenia generowane przez Rosje —jako gtéwne wyzwania
dla bezpieczenstwa europejskiego — niewatpliwie beda problemem,
zktorym Polsce przyjdzie sie mierzy¢ podczas przewodnictwa OBWE
w 2022 r. oraz prezydencji RE w pierwszej polowie 2025 r. Dla Rosji
Polska (oraz Litwa) jako najbardziej pryncypialne panistwo NATO
rowniez stanowi pewne wyzwanie. W przypadku eskalacji konfliktu
z Federacja kraje baltyckie bylyby celem agresji militarnej. Rosja da-
zylaby do zneutralizowania Polski, okupujac polsko-litewski region
graniczny (korytarz suwalski) miedzy Kaliningradem a Bialorusia.
Polska moze przeciwdziala¢ zagrozeniom hybrydowym, w tym tak-
ze agresywnym dzialaniom ekonomicznym ze strony Rosji, poprzez
rozwoj, wzmacnianie relacji i inicjowanie wspétpracy regionalnej
o r6znych formach i konfiguracjach cztonkéw (jak Grupa Wyszeh-
radzka, Partnerstwo Wschodnie, Inicjatywa Tréjmorza czy Tréjkat
Lubelski). Wazne z punktu widzenia umacniania wlasnej pozycji ge-
opolitycznej bedzie kreowanie inicjatyw w kontekscie infrastruktu-
ry transregionalnej. W tym celu szczegdlnie wazna jest wspoélpraca
z bliskimi sgsiadami, jak Litwa, Lotwa, Estonia, Czechy, Stowacja, ale
takze angazowanie w partnerstwa regionalne Ukrainy czy Biatorusi.

Wnioski
Zagrozenia ekonomiczne generowane przez polityke zagraniczng

Rosji mozna okre$li¢ przymiotnikiem ,double-edged”: realizujac
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cele ekonomiczne, prowadza do pogorszenia sie relacji politycznych
i generuja dlugofalowe straty finansowe i koszty. Wida¢ to byto na
przykladzie Ukrainy (zerwane wiezi z bratnim narodem i wrogo$¢
spoteczng) czy Bialorusi, ktéra, pragnac uniezalezni¢ sie od Rosji,
bytawlatach 2015-2017 podmiotem wielu sporéw handlowych oraz
embarga rosyjskiego. Takie dzialania FR, wymierzone jako kara
wobec panstw wymykajacych sie spod jej kontroli (nawet tych lo-
jalnych), powoduja efekt odwrotny od zamierzonego - przys$piesza-
ja zwrot ku orientacji prozachodniej oraz zblizenie z UE czy NATO.

Z powodu zagrozen ekonomicznych Rosji najbardziej ucierpia-
ta Ukraina. Zalezno$¢ gospodarki ukrainiskiej od decyzji Kremla,
asymetria w dostepie do rynku, dyskryminujace dziatania poprzez
ograniczenia energetyczne byly wykorzystywane przez Rosje przed
aneksjg Krymu i wojng na Donbasie. Od 2014 r. Rosja prowadzita
wojne gazowga z Ukraing oraz kilka wojen handlowych. Ogranicze-
nie tranzytu towaréw ukrainiskich do paristw Azji Srodkowej oraz
zerwanie subregionalnych sieci produkcyjnych z ukrainskimi przed-
siebiorstwami w branzy przemystowej i rolniczej odbily sie nega-
tywnie na dewaluacji hrywny i zmniejszonym wolumenie inwestycji
zagranicznych na Ukrainie. Stabo$¢ polityczna i gospodarcza tego
panstwa powoduje, Ze pozostaje ono podmiotem naciskéw ekono-
micznych ze strony Rosji, a utrzymanie kontroli nawet nad cze$cig
terytoridw separatystycznych (DRL, ERL, analogicznie jak Nadd-
niestrze) jest spelnieniem pragnien Federacji o utworzeniu wlasnej
strefy wplywoéw we wschodnim sasiedztwie UE oraz oddaleniem
perspektywy cztonkostwa Ukrainy w NATO. Jednocze$nie Ukraina
zacie$nia wiezi gospodarcze z panstwami UE, amortyzujac koszty
nieprzewidywalno$ci Rosji. W interesie Unii jest wiec nie dopuscié¢

do integracji bloku wschodniego, a tym samym dezintegracji bloku

93



Marta Drabczuk

zachodniego Europy. W najblizszej dekadzie dynamika agresywnych
zachowan ekonomicznych wobec Ukrainy nie ulegnie zmianie. Woj-
na o to panstwo nadal sie toczy, mimo przegranych przez Rosje bitew
na polu politycznym czy ekonomicznym.

Dla Bialorusi najbardziej prawdopodobnym scenariuszem jest
dlugofalowe poglebianie integracji w ramach Paristwa Zwigzkowego
poprzez stopniowa aktywacje tzw. integracyjnych map drogowych
z2019r., zakladajacych harmonizacje polityk gospodarczych, w tym
celnej, przemystowej, rolnej i energetycznej, oraz ujednolicenie zasad
wspoOlpracy gospodarczej z zagranicg. W praktyce bedzie to oznaczaé
przejmowanie przez Rosje najcenniejszego majatku gospodarczego
Bialorusi, w tym zwlaszcza przedsiebiorstw z branzy zbrojeniowej
i petrochemicznej. Biorac pod uwage zadluzenie zagraniczne Bia-
torusi, to wlasnie Rosja jest najwiekszym jej wierzycielem. Gospo-
darczemu podporzadkowywaniu i przejmowaniu Bialorusi przez
jej poteznego wschodniego sasiada towarzyszy¢ bedzie poglebianie
integracji wojskowej na poziomie Panstwa Zwigzkowego i Organi-
zacji Ukladu o Bezpieczenstwie Zbiorowym.

Motdawia jako najbiedniejsze paristwo w regionie, nieposiadaja-
ce wlasnych z6z surowcow energetycznych, jest catkowicie skazana
na import surowca rosyjskiego, co z kolei powoduje podatnos¢ na
wplywy ekonomiczne Kremla. Rosja posiada state narzedzia wptywu
na motdawska scene polityczna, m.in. dostawy surowcow energe-
tycznych, dostep motdawskich produktéw rolnych na rosyjski ry-
nek, schematy korupcyjne z wykorzystaniem rosyjskiego biznesu
oraz potencjalne zaognianie sporu wokdt Naddniestrza. Jest wyso-
ce prawdopodobne, ze bedzie je wykorzystywaé, aby wplywaé na
decyzje wladz w Kiszyniowie i zmuszac je do prowadzenia polityki

bardziej zbieznej z interesami Moskwy.
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Powazne problemy gospodarkirosyjskiej powinny by¢ sygnatem
krytycznej potrzeby Rosji utrzymania swojego potozenia geopoli-
tycznego oraz tego, ze w najblizszej dekadzie bedzie ona mobilizo-
wac wszystkie swoje sily, w tym ekonomiczne. Federacja Rosyjska
jest przygotowana na kryzys, jednak wszystko bedzie zalezalo od
skalijego skutkéw. Konserwatywna polityka wydatkowa prowadzo-
na w ciagu ostatnich lat pozwolila na zgromadzenie dodatkowych
srodkow w Narodowym Funduszu Dobrobytu. Jednak taka podusz-
ka finansowa w warunkach nieefektywnego modelu ekonomiczne-
go nie wystarczy na dtugo. Rosja bedzie coraz bardziej podatna na
wstrzasy zewnetrzne oraz zmiany koniunktury na rynkach $wiato-
wych, co z pewno$cia wplynie na jej niska aktywno$¢ gospodarcza,
jak réwniez malejace zasoby do prowadzenia wojen gospodarczych.

Strategiczne cele polityczne Rosji w obszarze Europy Srodkowej
i Wschodniej powoduja, ze jest ona sktonna placi¢ wysoka cene za
utrzymanie zaleznosci gospodarczej, finansowej, infrastruktural-
nej czy ustrojowej. Im silniejsze w Rosji bedzie poczucie ,oblezone;j
twierdzy” z racji naruszania tzw. rosyjskiej strefy wplywéw, tym in-
tensywniejsze beda dzialania na rzecz destabilizacji sytuacji w pan-
stwach Europy Wschodniej. Wspélnym mianownikiem wszystkich
panstw Europy Srodkowej i Wschodniej w walce z agresja ekono-
miczna ze strony Rosji jest dazenie do utrzymania pokoju w regionie.
Szczeg6lna role do odegrania bedzie miata Polska poprzez rozwdj
form integracji regionalnej, ktore z jednej strony beda umacniaé
potencjal gospodarczo-obronny regionu jako obszaru walki Rosji
z Chinami, UEiUSA, a zdrugiej beda sprzyja¢ wzmocnieniu pozycji
geopolitycznej panstwa.
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LZagrozenia o charakterze energetycznym

Po dekompozycji panistwa zwigzkowego, wraz z umocnieniem wia-
dzy centralnej w okresie rzagdéw Wiladimira Putina, Federacja Ro-
syjska rozpoczela proces odbudowy swoich wplywoéw politycznych
i gospodarczych na obszarze poradzieckim. Jednym z waznych in-
strumentow wykorzystywanych w tym procesie byly surowce ener-
getyczne, tym bardziej ze sprzedaz ropy naftowej i gazu ziemnego
stanowi istotny komponent rosyjskiej gospodarki'.

Chwilowy wplyw na ostabienie mozliwo$ci oddzialywania Rosji
na panstwa bylego ZSRR mialy kryzysy (2009 - finansowy; 2014 -
spadek ceny ropy naftowej wywolany wzrostem dostepnosci su-
rowca z USA; 2020 - pandemia COVID-19 skutkujgca spadkiem
konsumpcji paliw), ktore przelozyly sie na zmniejszenie eksportu,
a tym samym dochodéw Rosji. W najblizszych dekadach FR pozo-
stanie jednak waznym producentem i eksporterem ropy naftowej

' BJ1. NHo3zemues, MomepsHHoe decamunemue, MOCKOBCKAA LIKOMAA MNOAUTNYECKUX
ncenenosaHuin, Mocksa 2013, S. 511-528.

97



Michat Paszkowski, Andrzej Szabaciuk

oraz gazu ziemnego. Podobnie jak w latach wcze$niejszych bedzie
starala sie wykorzystywaé surowce energetyczne do umacniania
wlasnej pozycji geostrategicznej w regionie. Jedynie transformacja
energetyczna analizowanych panstw w kierunku zwiekszenia wy-
korzystania odnawialnych Zrédet energii oraz $cislejsza wspotpra-
camiedzynarodowa moga ograniczy¢ oddzialywanie energetyczne
Rosji na Europe Wschodnia. Kluczowa kwestig bedzie jednak na-
stawienie spoleczeristwa oraz elit do obrania bardziej niezaleznych
kierunkoéw polityki energetyczne;j.

Skala uzaleznienia

Zalezno$¢ energetyczna Biatorusi, Ukrainy i Motdawii od FR stano-
wi konsekwencje uwarunkowan politycznych iinfrastrukturalnych,
w jakich przyszto funkcjonowaé tym panistwom po dekompozycji
ZSRR. Skala uzaleznienia od Rosji jest r6zna, a skutecznos¢ prze-
ciwdziatania tym zalezno$ciom jest ograniczona, co uwarunkowane
jest pozycja energetyczna FR w regionie.

Biatoru$ nalezy do najbardziej zintegrowanych, a w konsekwen-
cji takze uzaleznionych energetycznie od FR panistw obszaru pora-
dzieckiego. Jedynie niewielka cze$¢ jej zapotrzebowania na energie
elektryczng jest zaspokajana poprzez wykorzystanie krajowych zaso-
béw (15%). Dostep do tanich surowcéw energetycznych i chtonnego
rynku rosyjskiego odcisnal swoje pietno na sytuacji gospodarczej
panstwa oraz przyczynil sie do pogtebienia zaleznosci ekonomicz-
nej i politycznej Bialorusi od Rosji. W strukturze zuzycia energii
pierwotnej dominujaca role odgrywa gaz ziemny (67,7%), nastepnie
ropa naftowa (28,6%), wegiel (3,5%) oraz odnawialne zr6dla energii

(0,2%). Na Bialorusi krajowe wydobycie ropy naftowej i gazu ziem-
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nego jest niewielkie i wynosi odpowiednio 1,8 mln ton oraz 1,2 mld
m?rocznie. Niemalze cala energia elektryczna wytwarzana w kraju
pochodziz gazu ziemnego (97%). Sytuacja ulegla zmianie w 2020r.,
awiec z chwilg wybudowania elektrownijagdrowej w Ostrowcu (ener-
gia elektryczna tam wytwarzana ma docelowo pokry¢ prawie potowe
zapotrzebowania panstwa). Skala uzaleznienia Bialorusi od Rosji
jest zatem ogromna, poniewaz niemalze cato$¢ dostarczanego gazu
ziemnego i ropy naftowej pochodzi z FR (duza cze$¢ wytworzonych
paliw w krajowych rafineriach jest reeksportowana do Rosji). Po-
wstanie elektrowni jadrowej w Ostrowcu tylko jeszcze bardziej po-
glebi zaleznos¢ energetyczna Biatorusi od FR, bowiem surowiec do
produkgcji paliwa jadrowego (gléwnie uran) takze bedzie pochodzié¢
z Rosji (gléwnym konstruktorem projektu jest Atomstrojeksport).
Jest to tez konsekwencja negatywnego stanowiska panstw baltyc-
kich (gléwnie Litwy), ktére zablokowaly mozliwo$¢ przesytu ener-
gii elektrycznej z Biatorusi na Litwe - doprowadzito to do utraty
dostepu do handlu energia na gietdzie Nord Pool, z ktérej korzysta
kilkana$cie panistw UE. W tych uwarunkowaniach Biatorus$ bedzie
zmuszona sprzedawac energie elektryczna jedynie Federacji Rosyj-
skiej. Zasadniczo wyboér Rosji jako partnera przy budowie elektrowni
to efekt zaproponowania Biatorusi korzystnego kredytu oraz prze-
jecia przez FR technicznej odpowiedzialnos$ci za powstanie projektu
orazzapewnienie finansowania (w 90% inwestycja jest finansowana
z kredytu przyznanego przez Rosje).

W przypadku Ukrainy sytuacja przedstawia sie podobnie - zalez-
no$¢ od importu surowcéw energetycznych jest bowiem skutkiem

2 A. Novikau, Conceptualizing and achieving energy security: The case of Belarus, ,Energy
Strategy Reviews"” 2019, nr 26, s. 2-11.
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sytuacji oddziedziczonej po okresie sowieckim. Przez cate dekady
Ukraina byta praktycznie catkowicie zalezna od dostaw surowcéw
zRosji. AgresjaFRz 2014 ., ktéra zapoczatkowala dtugotrwaty kon-
flikt obu panstw, wplyneta na zmiane tej sytuacji. Niemniej jednak
Ukraina nadal czesto kupuje surowce pochodzenia rosyjskiego od
panstw trzecich, gdyz sa one bardziej atrakcyjne cenowo niz su-
rowce importowane bezposrednio od Rosjan. Dodatkowo wzgle-
dy polityczne uniemozliwiaja podpisanie miedzy obu panstwami
umowy regulujacej zasady i ceny importu ropy naftowej oraz gazu
ziemnego. W strukturze zuzycia energii pierwotnej dominujaca
role odgrywa wegiel (30%), nastepnie gaz ziemny (28%), energia
jadrowa (24%), ropa naftowa (13%) oraz odnawialne Zr6dla energii
(5%). Na Ukrainie 65% wytwarzanej energii elektrycznej pochodzi
z zasobow krajowych, co wynika przede wszystkim z rozbudowane;j
sieci elektrownijadrowych, wytwarzajacych razem 79 TWh energii
elektrycznej (2019), a tym samym odpowiadajacych za 55% produko-
wanej energii elektrycznej (pozostalajejilo$¢jest wytwarzana przez
elektrownie opalane weglem - 32% oraz gazem ziemnym - 5%, a tak-
ze przez hydroelektrownie - 7%). W 2019 r. Ukraina nie kupowata
gazu ziemnego z Federacji Rosyjskiej, a cato$¢ potrzebnego surowca
pozyskala od przedsiebiorstw z Unii Europejskiej za po$rednictwem
Wegier (3,7 mld m3), Stowacji (9,2 mld m?3) i Polski (1,4 mld m3)®. Wy-
dobycie krajowe wyniosto 20,7 mld m?3. Na Ukrainie funkcjonuje
tylko jedna rafineria w Kremenczuku (372 tys. barytek dziennie),
ktoéra wykorzystuje swoje zdolno$ci przerobowe w ograniczonym
zakresie. Od konfliktu z 2014 r. struktura dostaw ropy naftowej oraz

3 PiyHuli 38im 2019, HAK Hadroras Ykpainu, s. 83.
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gotowych paliw ulegala stopniowej zmianie, przy czym aktualnie
Rosja nie dostarcza juz surowca do zakladu w Kremenczuku (ropa
naftowa importowana jest z Azerbejdzanu, USA i Libii). W dalszym
ciagu sa realizowane dostawy paliw, ktére obecnie s3 zastepowane
produktami gtéwnie z rafinerii na Biatorusiiz Litwy. Sytuacja ener-
getykijadrowejna Ukrainie jest znacznie lepsza, chociaz w dalszym
ciagu pozostaje ona zalezna od Federacji Rosyjskiej. Obecnie dzialaja
4 elektrownie jadrowe, w ktérych pracuje 15 blokdw, tacznie generu-
jac 79 TWh energii elektrycznej (2019)*. Dostawy paliwa jadrowego
zRosjiw 2019 r. wyniosty 65% i stopniowo zastepowane sa paliwem
importowanym z innych kierunkéw, przede wszystkim od podmio-
téw amerykanskich. Energetyka jadrowa stanowi wazny filar bez-
pieczenistwa energetycznego Ukrainy, jednak ta galaz gospodarki
w dalszym ciggu wymaga znacznych inwestycji, gdyz funkcjonuja-
cym blokom energetycznym niedtugo zakoncza si¢ terminy eksplo-
atacjiikonieczne bedzie ich przediuzenie lub zastapienie nowymi.

Motdawia importuje ok. 80% surowcoéw energetycznych wy-
korzystywanych na potrzeby krajowe. Podobnie jak w przypadku
pozostalych analizowanych parnstw stanowi to konsekwencje uwa-
runkowan politycznych i infrastrukturalnych zastanych po okresie
sowieckim. W strukturze zuzycia energii pierwotnej dominujaca role
odgrywaja: gaz ziemny (53%), ropa naftowa (23%) oraz biomasa stala
(20%). Ta ostatniajest jedynym surowcem energetycznym wytwarza-
nym lokalnie, istotnie wzmacniajacym niezalezno$¢ energetyczng
panstwa. Zdecydowana wiekszo$¢ wytwarzanej energii elektrycznej
(95%) pochodzi z elektrowni opalanych gazem ziemnym, a pozostala

4 World Nuclear Association, World Nuclear Performance Report, 2020, s. 54.
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jej cze$¢ (5%) ze zrédel odnawialnych (gtéwnie elektrowniwodnych).
Motdawia przez lata byla znacznie uzalezniona energetyczne od Ro-
sji (gtéwny dostawca gazu ziemnego), a w celu przeciwdziatania nie-
korzystnej strukturze dostaw wybudowano interkonektor gazowy
Ungheni-Jassy z Rumunia, a nastepnie Ungheni-Kiszynidw, dzigki
ktéremu doszlo posrednio do potaczenia z europejskim systemem
gazowym. Paliwa, wegiel kamienny oraz czes$¢ potrzebnej energii
elektrycznej pozyskiwane sa gtdwnie z FR i Ukrainy. Do importu
paliw wykorzystywany jest m.in. port rzeczny Giurgiulesti, usytu-
owany u ujscia Prutu do Dunaju’.

Sposoby (metody) uzalezniania
Stosowane przez firmy rosyjskie (i wspierane przez panstwo) dziala-
nia od wielu lat sa nakierowane na zwigkszenie uzaleznienia energe-
tycznego paristw Europy Srodkowo-Wschodniej od Rosji. W ramach
realizacji tego celu stosowane sa réznorakie metody o zmiennym
stopniu skuteczno$ci. Niemniej oprdécz formalnych ruchéw podej-
mowane sa takze dzialania informacyjne (propagandowe) i korup-
cyjne, ktérych celem jest wzmocnienie pozycji FR oraz zapewnienie
wplywoéw w paristwach Europy Wschodniej. Do najbardziej znanych
metod naleza:
® uczestnictwo w procesie prywatyzacji przedsiebiorstw ener-
getycznych, a nastepnie wstrzymanie modernizacji przej-
mowanych zakladéw. Tego typu sytuacja miata miejsce

w odniesieniu do rafinerii na Ukrainie, co spowodowato za-

5> [O. Oduuepos-benbckui, Mpobaemsbl 3Hepeemuyeckoil 6ezonacHocmu Pecnybauku
Mondoaa, ,Poccns n HoBble rocyaapcTea EBpasnmn” 2020, t. 46, nr 1, s. 146-156.
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mbkniecie 5 z 6 dziatajacych legalnie zaktad6éw. Ttem podjetej
decyzji prywatyzacyjnej byly nieregularne dostawy ropy nafto-
wejna Ukrainie, a wiec oczekiwano, ze po przejeciu zakladéw
przez sp6iki rosyjskie nastapi stabilizacja dostaw surowca®;

® tworzenie siatki korupcyjnej (wspolpraca z przedstawicielami
grup interesu w elitach wladzy, np. na Ukrainie) w celu osta-
bienia instytucji paristwowych i zapewnienia mozliwo$ci nie-
legalnej sprzedazy paliw (szara strefa). W uwarunkowaniach
tych brak nadzoru ze strony instytucji paiistwowych oraz mo-
dernizacji rafinerii sprawit, ze duza czes¢ (85%) paliw Ukra-
ina musiimportowac z zagranicy (czesciowo w dalszym ciaggu
sa to dostawy nielegalne). W efekcie doszlo do zamkniecia
rafinerii z uwagi na brak mozliwo$ci rywalizacji z nielegalng
konkurencja zalewajaca krajowy rynek paliw;

® udzielanie kredytéw na realizacje projektéw energetycznych.
Taka sytuacja ma miejsce w odniesieniu do elektrownijadro-
wej na Bialorusi w Ostrowcu. Inwestorem i konstruktorem
jest rosyjska spétka Atomstrojeksport. Uwzgledniajac duze
uzaleznienie Bialorusi od dostaw gazu ziemnego (wytwarzane
jest 97% energii elektrycznej), Scista wspoélpraca energetyczna
zRosja przy uruchomieniu elektrowni, ktéra mogtaby odegra¢
kluczowa role w procesie budowy niezalezno$ci energetycz-
nej, stanowi kolejny przyklad wyboru Bialorusi w kierunku
dalszego zwiekszania zalezno$ci energetycznej;

» sprzedazpo niskich cenach ropy naftowej (nieobcigzonej opla-

tami celnymi) do rafinerii na Bialorusi, a nastepnie pozwolenie

6 Natemat sektorarafineryjnego Ukrainy zob. International Energy Agency, Ukraine 2012,
Paris 2012, 5. 142-145.
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na generowanie znacznych dochodéw finansowych z ekspor-
tu paliw. Odsprzedaz i przetwodrstwo ropy naftowej stanowity
przez lata kluczowe zrédio przychoddéw budzetowych Bialo-
rusi (tego typu proces generuje ponad 20% PKB), a eksport
produktéw ropopochodnych w 2019 r. stanowil ponad 25%
ogblnego wolumenu eksportu. Zastosowanie takich rozwigzan
generuje mozliwo$¢ swobodnego oddzialywania na Biatoru$
poprzez zmiane warunkéw uméw handlowych oraz poten-
cjalne ostabianie gospodarcze;

wykorzystywanie trudnych sytuacji gospodarczych (kryzysow
i przejmowanie kontroli nad wrazliwymi elementami infra-
struktury energetycznej. Taka sytuacja miala miejsce na Bia-
torusi, ktéra odgrywa wazna role w tranzycie gazu ziemnego
zRosjido panistw Europy Zachodniej poprzez system istnieja-
cych gazociagédw. W latach 2007-2011 wiadze rosyjskie, wyko-
rzystujac trudna sytuacje gospodarcza Biatorusi poglebiong
przez kryzys finansowy z 2008 r., przejely kontrole nad siecia
gazociagéw transportujacych gaz ziemny na Bialorus$ i tran-
zytem do panistw Unii Europejskiej. Obecnie operatorem sieci
gazociagéw jest spoétka Gazprom Transgaz Bialoru$ (spétka
cérka Gazpromu);

sztuczne generowanie sporéw, a nastepnie uzasadnienie ko-
nieczno$ci zapewnienia dostaw surowca alternatywnymi szla-
kami. Taka sytuacja miala miejsce w odniesieniu do Ukrainy,
gdzie w latach 2005-2009 praktycznie co roku mialy miej-
sca spory rosyjsko-ukrainskie na tle dostaw i tranzytu gazu
ziemnego (w szczegdlnosci po zwyciestwie pomaranczowej
rewolucji w 2004 r). Konflikt w 2009 r., zdecydowanie naj-

dtuzszy i najbardziej burzliwy, doprowadzit do chwilowego
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odciecia dostaw gazu ziemnego do panstw europejskich, kto-
re pozyskiwaly rosyjski surowiec przez terytorium Ukrainy.
Sytuacja ponownie ulegla zaostrzeniu po agresji rosyjskiej
w 2014 r. W tych uwarunkowaniach Rosja wielokrotnie uza-
sadniala budowe alternatywnych polaczent gazowych (Nord
Stream, Nord Stream 2) jako potrzebe zapewnienia stabilnych
dostaw gazu ziemnego do odbiorcéw w Europie zpominieciem
panstw tranzytowych (Ukraina).

Perspektywy zmniejszenia uzaleznienia

Prowadzona przezlata polityka energetyczna, a takze uwarunkowa-
nia infrastrukturalne powoduja, ze mozliwo$ci zmniejszenia uza-
leznienia Bialorusi, Ukrainy oraz Motdawii od dostaw surowcéw
energetycznych z Rosji sg ograniczone. Najwieksze w tym wzgledzie
szanse istnieja w odniesieniu do sektora naftowego. Na Biatorusi
funkcjonuja dwie rafinerie (Mozyrz, Nowopotock), ktére przera-
biaja gtéwnie rope naftowa z FR, chociaz podejmowane sg préby
zwiekszenia dostepnosci innych gatunkéw surowca (Arabia Saudyj-
ska, Azerbejdzan, Norwegia, USA). Istniejaca infrastruktura sprzyja
dostawom ropy naftowej z Rosji, ale istniejg takze szanse na zr6z-
nicowanie struktury importu. Bialoru$ importuje surowiec z alterna-
tywnych kierunkéw poprzez terminal naftowy w Klajpedzie (Litwa)
oraz Pivdenny (Ukraina)itylko che¢ polityczna moze sprawi¢, ze im-
port tymitrasami zostanie utrzymany. Perspektywa sa takze dostawy
surowca z Polski poprzez rurociag Przyjazn (rewers) oraz przez Litwe

(wykorzystanie niefunkcjonujacego od 2006 r. rurociagu - dostawy
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do rafinerii w Nowopotocku)’. Na Ukrainie funkcjonuje jedna rafine-
ria (Kremenczuk), ktéra przerabia surowiec na minimalnym, tech-
nologicznym poziomie, a zaktad ma dostep do terminalu naftowego
nad Morzem Czarnym, wiec perspektywy zrdéznicowania dostaw
surowca istnieja i sa realizowane. Problemem pozostaje jednak stan
techniczny zaktadu (Ukraina importuje duza cze$¢ konsumowanych
paliw), a takze szara strefa (dostawy paliw z nielegalnych zrdédet).
Jedynie modernizacja (nawet cze$ciowa) krajowych rafinerii oraz
zwiekszenie wspolpracy miedzynarodowej moga poprawic¢ poziom
bezpieczenistwa energetycznego Ukrainy w przyszto$ci. Motdawia
nie ma wlasnych rafinerii - a wiec calo$¢ konsumowanych paliw
pochodzi z importu. Uwzgledniajac miedzynarodowy charakter
rynku paliwowego, w tym funkcjonowanie kilku rafinerii w bliskiej
odleglosci (Wegry, Rumunia), sytuacja taka stwarza podstawy do
tego, aby w przypadku checi zwigkszenia uniezaleznienia od dostaw
paliw z Rosji takie dziatlania mogly zostaé szybko przeprowadzone.
Techniczne i rynkowe uwarunkowania sprawiajg, ze zapewnienie
alternatywnych dostaw ropy naftowej oraz paliw jest mozliwe, ale
tylko decyzje polityczne moga wplynaé na obranie przez analizowa-
ne panstwa innego kierunku rozwoju energetycznego.

Sytuacja w sektorze gazu ziemnego jest wypadkows istnieja-
cych polaczen infrastrukturalnych. Budowane przez lata gazocia-
gi stwarzaja dogodne warunki do dostaw surowca ze wschodu na
zachdd, powodujac jednoczes$nie uzaleznienie panstw tranzyto-
wych. W trudnym potozeniu znajduje si¢ Bialorus, gdzie niemalze

calo$¢ energii elektrycznej jest wytwarzana z gazu ziemnego. Tego

7 PKNinspects Lithuania-Belarus crude pipeline, Argus FSU Energy, 2020, t. XXV, nr 16, s. 7.
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typu sytuacja powoduje, ze realne szanse na dywersyfikacje zrédet
energii napotykaja trudnosci. Jedyna alternatywa jest stworzenie
rewersu na gazociagu Jamal-Europa, ale uwzgledniajac strukture
wlascicielska (Rosja), jest to rozwigzanie niezwykle trudne do zre-
alizowania. Od kilku lat podejmowane sg dzialania na rzecz zmiany
niekorzystnej struktury wytwarzania energii elektrycznej poprzez
budowe elektrowni jadrowej w Ostrowcu, ale udzial kapitatowy
i technologiczny Rosji wplynie na dalsze uzaleznienie Bialorusi.
Dodatkowo promowane jest szersze wykorzystanie wegla oraz OZE,
ale w dalszym ciggu wspomniane no$niki energii odgrywaja mar-
ginalng role w bilansie energetycznym Biatorusi. Kluczowym dla
Ukrainy wyzwaniem sa realizowane przez Rosje projekty, ktérych
celem jest ominigcie tego panstwa, czemu stuza m.in. gazociagi
Nord Stream, Turkish Stream (poludnie) oraz realizowany Nord
Stream 2 (p6inoc). W celu przeciwdzialania niekorzystnej sytuacji
wladze w Kijowie podejmuja odpowiednie dzialania w kierunku
rozbudowy polaczen miedzysystemowych (Polska), dostosowania
przepiséw prawa do rozwigzan obowiazujacych w Unii Europejskiej
oraz zachecania inwestoréw zagranicznych do lokowania kapitatu
na Ukrainie (np. udzial zagranicznych przedsiebiorstw w procesie
prywatyzacji sektora energetycznego). Niewatpliwie tylko zblizenie
z panstwami UE stanowi realng szanse na zapewnienie wiekszego
bezpieczenstwa energetycznego.

Motdawia juz od wielu lat realizowata cel, do ktérego wciaz dazy
Ukraina - zwigkszenie zr6znicowania struktury dostaw gazu ziem-
nego poprzez sprawne wykorzystanie oraz wybudowanie odpo-
wiedniej do tego infrastruktury. W tym kontekscie poprzezistnienie
interkontektora gazowego Ungheni-Jassy zRumunia (2014) oraz ga-

zociggu Ungheni-Kiszyniéw (2020) stworzono podstawy do wiekszej

107



Michat Paszkowski, Andrzej Szabaciuk

wspotpracy, a w konsekwencji integracji Motdawii z europejskim
systemem gazowym. Istniejaca infrastruktura stanowi zatem so-
lidne podstawy do ograniczenia zalezno$ci tego panistwa od dostaw
gazu ziemnego z Rosji.

Perspektywy zmniejszenia uzaleznienia analizowanych panstw
od FR w kontekscie energii elektrycznej s zréznicowane. O ile Bialo-
ru$ zacie$nia wspodlprace z Rosjg, bo surowiec do elektrownijadrowe;j
w Ostrowcu bedzie pochodzi¢ z FR, o tyle na Ukrainie podejmowane
sa dziatania w kierunku alternatywnego zaopatrywania w paliwo jg-
drowe funkcjonujacych w tym panstwie elektrowni. Uwzgledniajac
jednak rodzaj wykorzystywanej technologii, bedzie to proces trudny
iroztozony w czasie. Natomiast je$li chodzi o Motdawie, skala uza-
leznienia moze ulega¢ w kolejnych latach zmianie, poniewaz energia
elektryczna jest wytwarzana gtdwnie poprzez wykorzystanie gazu
ziemnego, a istniejaca infrastruktura stwarza ku temu mozliwosci

dywersyfikacyjne.
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Polityka konfesyjna Federacji Rosyjskiej
jako wyzwantie dla bezpieczenstwa
o charakterze niemilitarnym

Specyfika tozsamosci Federacji Rosyjskiej

irola religii prawostawne;j

Federacja Rosyjska to kraj, ktory sposréd wszystkich liczacych sie
panstw charakteryzuje sie najwiekszymiproblemamiz samookresle-
niem we wspo6iczesnym $wiecie. Dotyczg one jej sfery historycznej,
politycznej, narodowej i kulturowej. W sferze historyczno-kulturo-
wej chodzi o stopienl identyfikacji z przesztoscia i odwolywanie sie
do tozsamosci ztozonej, wielonarodowej, postimperialnej, ktéra pod
wzgledem kulturowym ma w zasadzie charakter hybrydowy. Opi-
sywane procesy identyfikacyjne w Rosji przebiegaja réwnolegle na
poziomie narodowym, religijnym, panstwowym i miedzynarodo-
wym. Najczesciej tozsamo$¢ miedzynarodowa tego paristwa definio-
wana jest nie w sensie inkluzywnym, lecz raczej w ekskluzywnym,
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~przeciw” innym podmiotom. Oznacza to w praktyce podkreslanie
roznic i kontrastéw oraz uwypuklenie faktu, ze Rosja posiada swo-
ista, sobie tylko wlasciwa specyfikeinalezy ja badac¢ takze po to, aby
zrozumiedjej cele (meta)polityczne, realizowane w srodowisku mie-
dzynarodowym. Cywilizacyjno-kulturowa tozsamos$¢é wspolczesnej
Rosji stanowi zatem zlozony, powigzany ze sobg systemowo - w toku
dtugotrwatych proceséw historycznych - zesp6t cech swoistych,
ktéry sklada sie na specyficzny kulturowo-polityczny ,,genotyp”
przekazywany z pokolenia na pokolenie’.

Cechy te dotycza systemu warto$ci, sposobéw myslenia oraz war-
tosciowania, norm i zachowarn, ale takze instytucji (politycznych
iwyznaniowych) oraz sposobéw ich funkcjonowania. Mamy tu wiec
do czynienia nie tylko z zespolem idei (imperialnej, neoeurazjatyc-
kiej, nacjonalistycznej, neopanslawistycznej, ekskluzywizmu cywi-
lizacji prawostawnej), ale iz czynnikami niejako materializujacymi
sie w rzeczywistos$ci spotecznej i funkcjonujacymi w niej czesto
pod powierzchnig faktéw i zdarzen, ktére mozna zaobserwowac.
Skladaja sie one na swoistg ,nature” wspolczesnej Rosji, dla ktorej
charakterystyczny pozostaje pluralizm tozsamo$ci. Mamy w niej
do czynienia z wieloma przejawami tozsamosci sztucznej, opartej
na uproszczonej symbolice, apologetyzacja wizerunkéw dawne;j
wielko$ci, ktéra w rzeczywistosci juz nie istnieje. Zjawisko to jest
rezultatem ztozonego dziedzictwa historycznego i jego postrzega-

nia spolecznego, za$ istotnym jego wyrazem pozostaje ptaszczyzna

' M. Niziot, Dylematy kulturowe miedzynarodowej roli Rosji, Wydawnictwo UMCS, Lublin
2004, 5.19.
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kulturowo-religijna i - w konsekwencji - réwniez specyfika konfe-
syjna wspoétczesnej RosjiZ.

Prawoslawie, rozumiane zaré6wno jako instytucja wyznaniowa,
jak i wyznanie, jest od poczatkéw istnienia Rosji stalym i najistot-
niejszym komponentem jej tozsamosci. Pozostaje dominujaca religia
w Federacji Rosyjskiej pomimo zréznicowania religijnego, bedace-
go nastepstwem wieloetnicznego charakteru panstwa. Wynika to
z faktu, iz po pierwsze jest religia Rosjan, ktorzy stanowia wiekszos¢
.narodowa” w FR, po drugie jest efektem wplywu uwarunkowan
historycznych i roli, jaka podporzadkowane panstwu odgrywatlo
zawsze w dziejach Federacji. W tym kontekscie Cerkiew prawostaw-
na nieprzerwanie uwazana jest za jednga z niewielu instytucji, ktére
Rosjanie nadal szanujg, samo prawostawie charakteryzuja za$ jako
istotny element prawdziwej rosyjskiej tozsamosci. Innymi stowy,
dla wiekszo$ci Rosjan prawostawie to nie tylko ,wiara ojcow”, ale
takze swoista forma deklaracji narodowo$ciowej oraz afiliacji kultu-
rowej. Tym samym tradycja prawostawna postrzegana jest nie tylko
w kategoriach stricte konfesyjnych, ale takze jako system wartosci
spoleczno-politycznych, element dziejéw narodowych, fundament
$wiatopogladowy czy tez synonim patriotycznej formacji. W tym
miejscu instytucje cerkiewne wykorzystywane sg w sposéb $wia-
domy jako zewnetrzny wyraz rekonstrukcji prawowitej tozsamosci,
rewitalizowanej przy uzyciu dawnej historycznej tradycji, za$ Cer-
kiew i prawoslawie zaczynaja symbolizowaé¢ wspodlng przesztosé¢,

wigzaca terazniejsza Rosje z wielkimi tradycjami, potwierdzajacymi

2 A.Czarnocki, Cywilizacyjno-kulturowa tozsamos$¢ Rosji, w: Federacja Rosyjska w stosunkach
miedzynarodowych, red. A. Czarnocki, . Topolski, Wydawnictwo UMCS, Lublin 2006, s. 38.
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tozsamos¢ kulturowa i cywilizacyjna, podczas gdy komunizm nie
pelni juz takiej funkcji®.

Odrebnym powodem religijnego odrodzenia si¢ prawostawia we
wspoiczesnej Rosji jest znéw dynamicznie rozwijajacy sie rosyjski
nacjonalizm. Raz jeszcze zatem Cerkiew staje si¢ instrumentem,
symbolem i zewnetrznym wyrazem tym razem narodowej, a nawet
etnicznej tozsamo$ci Rosji. Instytucje cerkiewne postrzegane sa jako
tzw. ,narodowy” Ko$ci6t Federacji Rosyjskiej. Skutkuje to uwikla-
niem Cerkwi w réznorakie parapolityczne afiliacje, co rodzi z kolei
konkretne implikacje w sferze politycznej i miedzywyznaniowe;.
Kombinacja tych czynnikéw czyni zatem religie prawostawna i in-
stytucje Cerkwi doskonalym i wieloznacznym symbolem przemian,
jakie zachodza obecnie zaré6wno w Rosji, jak réwniez na calym ob-

szarze ,kanonicznym” funkcjonowania rosyjskiego prawostawia®.

Cele i interesy Federacji Rosyjskiej i Rosyjskiej Cerkwi
Prawostawnej realizowane w polityce konfesyjnej

i miedzynarodowej Rosji

Pozycja Rosyjskiej Cerkwi Prawostawnej we wspdlczesnej Rosji wigze
sie rowniez ze specyficznym typem (modelem) realizowanej przez
to panstwo polityki, okreslanej,polityka (dyplomacja) konfesyjng”,

3 T Olejarz, P. Brylinski, Uwarunkowania ideologiczno-konfesyjne polityki zagranicznej Fe-
deracji Rosyjskiej wobec obszaru WNP, w: Federacja Rosyjska - Wspélnota Niepodlegtych
Paristw, red. T. Kapusniak, Instytut Europy Srodkowo-Wschodniej, Lublin-Warszawa
2071, t. 2,5.144-145.

4 A. Curanovi¢, Czynnik religijny w polityce zagranicznej Federacji Rosyjskiej, Wydawnictwa
UW, Warszawa 2010, s.17-18; M. tawreszuk, Prawostawie wobec tendencji nacjonalistycz-
nych i etnofiletystycznych, Semper, Warszawa 2009.
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integralnie powigzana z problematyka bezpieczenistwa wyznanio-
wego kraju. Z zapiséw doktryny bezpieczenistwa narodowego FR
wynika, iz, bezpieczeristwu wyznaniowemu” - bedacemu istotnym
komponentem bezpieczenistwa narodowego - przyznaje sie cha-
rakter priorytetowy, co pozostaje szczegdlnie istotne w kontekscie
stosunkéw politycznych i miedzywyznaniowych na calym obszarze
poradzieckim oraz z perspektywy wewnetrznej tych panstw, w kté-
rych Rosyjska Cerkiew Prawostawna Patriarchatu Moskiewskiego
odgrywa istotna role interreligijng i quasi-polityczna. Analiza tre-
$ci dokumentéw programowych instytucji paiistwowych Federacji
Rosyjskiej oraz instytucji wewnatrzcerkiewnych Rosyjskiej Cerkwi
Prawostawnej pozwala wyr6zni¢ tzw. differentia specifica, charakte-
ryzujace wspoélnote zalozen i tozsamo$¢ dziatart podejmowanych
przez instytucje panstwowo-koscielne w Rosji:
® po pierwsze, w przypadku analogicznej wizji rozwoju przy-
sztego porzadku miedzynarodowego perspektywa wiadz po-
litycznych FR oraz duchowienstwa prawostawnego obejmuje
promocje modelu wielobiegunowego (multipolarnego), w kté-
rym hegemonia Zachodu (USA) powinna by¢ réwnowazona
poprzez $cista wspolprace Rosji z innymi osrodkami chrzesci-
janskimi (przede wszystkim prawostawnymi) oraz cywilizacyj-
nymi, np. Chinami i Indiami. W nomenklaturze konfesyjnej
strukture takiego porzadku powinna znamionowac wspotpraca
miedzycywilizacyjna, bedaca wyrazem sojuszu ,,cywilizacji tra-
dycyjnych”, skierowanego przeciwko zjawisku ,westernizacji”
i ,homogenizacji” globalnej przestrzeni kulturowej oraz checi
zachowania wlasnej tozsamos$ciispecyfiki cywilizacyjnej Rosji
(prawostawnej). W takiej strukturze ,polityczno-cywilizacyjne-
gorozkiadu sily” Rosja powinna sta¢ sie jednym ze $wiatowych
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biegunéw (o$rodkdw) decyzyjnych, zachowujac jednoczesnie
wlasng odrebnos¢ i tozsamos¢ konfesyjno-kulturows?’;

po drugie, zbiezno$¢ pragmatycznie zdefiniowanych intere-
sow Cerkwi i Kremla ujawnia sie rGwniez w materii realizacji
wspoélnych intereséw w przestrzeni poradzieckiej. Wspdlnym
terminem ,bliskiej zagranicy”, obejmujacej wszystkie byte re-
publiki radzieckie zwyjatkiem panistw baltyckich, okre$la sie
wnomenklaturze pafistwowo-koscielnej geopolityczna i geo-
religijng strefe wplywéw, ktéra - co wazniejsze - identyfikuje
sie pod wzgledem geopolitycznym z terytorium kanonicznym
oddzialywania Rosyjskiej Cerkwi Prawostawnej. Dlatego RCP
uznala za swdj priorytet ochrone integralnosci terytorium
kanonicznego, takze poprzez utrzymanie przestrzeni pora-
dzieckiej w orbicie politycznych wplywéw FR, oraz przeciw-
stawianie sie Zachodowi, czestokroé jawnie kontestujgcemu
polityczna dominacje Moskwy i konfesyjny ,,monopol” Pa-
triarchatu Moskiewskiego na tym obszarze®;

po trzecie, problem analizowanej tozsamosci cywilizacyjnej
Rosji stanowi kolejny wazny element wspdlnego zaintereso-
wania Cerkwi i politycznych wiadz §wieckich Federacji Ro-
syjskiej. Centralnym pojeciem odzwierciedlajacym wspdlne
stanowisko panistwa i Cerkwi jest, cywilizacja” - rzad preferuje
okreslenie ,eurazjatycka” lub ,,rosyjska”, za$ Cerkiew ze zro-
zumialych wzgledéw ,, prawostawna”. Réwnolegle pojeciem,
ktdre coraz czesciej pojawia sie w rozwazaniach o cywiliza-

cji prawostawnej, jest ,ruski mir”, odnoszacy sie do réznie

A. Curanovi¢, Czynnik religijny w polityce..., s. 212.
Ibidem.
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ujmowanej rosyjskiej przestrzeni duchowej, kulturowej lub
przestrzeni rosyjskojezycznej. ,Ruski mir” zaklada istnienie
odrebnego Swiata rosyjskiej duchowosci, ktérego integralnos¢
zostala naruszona przez przeszte wydarzenia polityczne, ale
zostanie ona odtworzona w przysztosci, za$ pierwszym kro-
kiem w tym kierunku powinno by¢ przywroécenie unii kano-
nicznej pomiedzy skonfliktowanymi Cerkwiami, dokonane
pod egida Rosyjskiej Cerkwi Prawostawnej. W tym kontekscie
»ruski mir” jest coraz cze$ciej przedstawiany przez wladze
polityczne jako rosyjski projekt cywilizacyjny, zabezpieczaja-
cy i taczacy prawostawna tozsamos$é Rosji z jej politycznymi
ambicjami mocarstwowymi’;

po czwarte, w sferach polityki wewnetrznej i zagranicznej
wspllnymi projektami panistwa i Cerkwi pozostaja koncepcje
tzw. suwerennej demokracji oraz antyokcydentalizmu. Dok-
tryna suwerennej demokracji powstata w kregach zwigzanych
z Kremlem i pozbawiona jest wprawdzie otoczki ,stowian-
skiej”, ale za to w pelni wyraza rosyjska specyfike. Z perspekty-
wy RCP ,,suwerenna demokracja” koresponduje z,,demokracja
prawostawng”. W obydwu przypadkach celem jest uwzgled-
nienie w ksztaltowaniu systemu politycznego Rosji tradycji
i duchowosci kulturowo-konfesyjnej (prawostawne;j);

po piate, elementem spajajacym oba podmioty - poza wspol-

nym wyobrazeniem o tozsamo$ci ustroju spoteczno-politycz-

T. Olejarz, P. Brylinski, Uwarunkowania ideologiczno-konfesyjne..., s. 146-147; M. Niziot, Dy-
lematy kulturowe..., s. 88,137-138; A. Curanovi¢, Czynnik religijny w polityce..., s. 214-215.
A. Curanovi¢, Czynnik religijny w polityce..., s. 213-214; M. Niziot, Dylematy kulturowe...,
$.138.
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nego i specyfice tozsamosci Rosji - pozostaje opisywana wizja
miejscairoli FR w nowym multipolarnym tadzie miedzynaro-
dowym, definiowanym przez pryzmat doktryny antyokcyden-
talizmu. Oznacza ona postrzeganie Zachodu jako gtéwnego
adwersarzaiprzekonanie o tym, ze Rosja musi odzyskac pozycje
mocarstwowa na plaszczyznie stosunkéw miedzynarodowych.
Ponadto strony zgadzaja sie co do tego, ze jednym z warunkow
odrodzenia Rosji w $wiecie jest jej odnowa moralna w duchu tra-
dycyjnych wartosci kulturowychireligijnych (prawostawnych)®.
Nalezy zatem podkreslié, ze zbiezne wizje tozsamosci Rosji (od-
rebna cywilizacja), tadu miedzynarodowego (multipolaryzm) i misji
cywilizacyjnej (lider w nowym ukladzie sil posredniczacy miedzy
Zachodem a innymi cywilizacjami, patron dialogu miedzywyzna-
niowego) stanowia dla wspoiczesnej Federacji Rosyjskiej podstawe
ifundament wspélpracy pomiedzy panistwem a Cerkwia, podejmo-
wanej i realizowanej zaréwno na plaszczyznie wewnatrzpanstwowej,

miedzynarodowej, jak i miedzywyznaniowej.

Rosyjska Cerkiew Prawostawna jako ,instrument”

polityki konfesyjnej Federacji Rosyjskiej realizowanej

w miedzynarodowym srodowisku politycznym

i interreligijnym Europy Wschodniej

Instrumentalizacja czynnika religijnego posiada dtuga tradycje hi-
storyczna w polityce zagranicznej Rosji. Wspéiczesnie ,dyplomacja

konfesyjna” Federacji Rosyjskiej jest za§ motywowana i wykorzysty-

®  A.Curanovi¢, Czynnik religijny w polityce..., s. 215-216.
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wana jako instrument zapewniania ,bezpieczefistwa wyznaniowe-
go"” panistwa, co nalezy rozumiec jako ochrone tozsamosci Rosji, jej
tradycji i kultury. ,Bezpieczenstwo wyznaniowe”, traktowane jako
komponent bezpieczeristwa narodowego, pozostaje $cisle powigza-
ne z suwerennoscig kulturowa (cywilizacyjna) kraju, czyli nie tyle
zupelng niezalezno$cia od zewnetrznych wplywow, ile zdolnoscig
przeciwstawiania sie zewnetrznej presji cywilizacyjnej. W praktyce
politycznej istotnym elementem ,dyplomacji konfesyjnej” pozostaje
wiec cheé prowadzenia alternatywnej wobec westernizmu polityki
kulturowej (cywilizacyjnej - rosyjskiej, prawostawnej, eurazjatyc-
kiej)!°. Charakteryzuje ja kilka prawidtowosci:

= wpolityce konfesyjnej Federacji Rosyjskiej do priorytetowych
celow Rosyjskiej Cerkwi Prawostawnej Patriarchatu Moskiew-
skiego na plaszczyznie miedzynarodowej nalezy umacnianie
rosyjskich wplywoéw na obszarze tzw. ,bliskiej zagranicy” (te-
rytorium kanoniczne), zwlaszcza zas pielegnowanie bliskosci
kulturowej (wyznaniowej) Rosji z paristwami Europy Wschod-
niej: Bialorusig, Ukraing, Motdawig oraz wybranymi panstwa-
mi basenu Morza Czarnego i Kaukazu;

m dzialalno$¢ RCP, polegajaca na podtrzymywaniu wiezi so-
otieczestwiennikéw z ojczyzna, wywiera wplyw na stosunki
miedzypanstwowe Rosji, wpisujac sie tym samym w prio-
rytety polityki zagranicznej FR i priorytety konfesyjne RCP
PM. W tym kontekscie podtrzymywanie wiezi diaspory z Ro-
sja i ojczysta kultura, przede wszystkim z jezykiem i wiarg

prawostawna, stuzy nade wszystko utrzymywaniu rosyjskiej

©  |bidem,s. 219.
" |bidem,s. 220-221.

117



Tomasz Olejarz

118

przestrzeni kulturowej i pozostaje waznym instrumentem
wytyczania symbolicznych granic ,ruskiego miru™?

= wprocesie analizy doniosto$ci czynnika religijnego w polityce
zagranicznej Federacji Rosyjskiej nalezy zwréci¢ uwage na spe-
cyfike koncepcji geopolitycznej Rosji, okreslanej mianem (neo)
bizantyzmu. Bizantyzm jako jedna z wielu koncepcji polityki
zewnetrznej FR pozostawat przez dlugi okres obecny zaréw-
no wjej historii, jak i w praktyce politycznej. Zwolennicy tego
~projektu” podnosili zasadno$é motywacji narodowo-patrio-
tycznych w polityce krajowej, odrzucajac réwnolegle wartosci
okcydentalne i podkres$lajac, iz Rosja pozostaje nieustannie
wielkim mocarstwem, ktérego powolaniem jest bycie prze-
ciwwaga dla mocarstw oceanicznych';

= wtym celuRosja musizjednoczy¢ wokoé! siebie swoich natural-
nych sojusznikéw, czyli paiistwa wchodzace w sktad dawnego
Bizancjum i powigzane w sposdb posredni z historyczng ideg
Moskwy, ujmowanej jako tzw. ,ITrzeci Rzym”. W tym kontek-
$cie warto zauwazyé¢, iz z perspektywy historycznej Bizancjum
charakteryzowalo sie specyficznym potozeniem geopolitycz-
nym - obejmowato bowiem terytorium na styku trzech kul-
tur i kontynentéw: Europy, Azji i Afryki, ale takze Pétwyspu
Batkanskiego, Azji Mniejszej, Syrii, Palestyny, Egiptu, czesci

Ibidem.

T. Stepniewski, Geopolityka regionu Morza Czarnego w pozimnowojennym $wiecie, Instytut
Europy Srodkowo-Wschodniej, Lublin 2011, 5. 102-103; J. Potulski, Wspétczesne kierunki
rosyjskiej mysligeopolitycznej. Miedzy naukq, ideologicznym dyskursem a praktykq, Wydaw-
nictwo UG, Gdansk 2010, s. 153-154.
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Mezopotamii, Armenii oraz Krymu i Kaukazu (Gruzja) az po
granice Arabii®;

= takze wspodlczesnie Rosja, odwolujac sie do koncepcji neo-

bizantyzmu, podnosi w zalozeniach swojej polityki zagra-
nicznej doniostos¢ czynnika kulturowego, ze szczeg6élnym
uwzglednieniem jego komponentu religijnego - tym bardziej
ze obecny wariant neobizantyzmu uznaje religie prawostaw-
na za istotny element natury konstytutywnej geopolityczne-
go oddzialywania Rosji w Srodowisku miedzynarodowym
(»geopolityka prawostawia”). W praktyce zatem adherenci
neobizantyzmu nieustannie uwazaja FR za swoistego lidera
wszystkich panstw o proweniencji prawostawnej, w sklad
ktédrych wchodzg: Armenia, Bialoru$, Motdawia i Kazachstan,
ale takze Gruzja i Ukraina. Krag zewnetrzny tworza ponadto:
Bulgaria, Serbia, Grecja, Cypr oraz Rumunia®.

W tak uksztaltowanym $rodowisku geopolitycznym wymienio-
nych panstw najwazniejszym celem polityki ,obstrukcji” Federa-
cji Rosyjskiej pozostaja przede wszystkim motywy geopolityczne
i georeligijne (interreligijne). Pod tym wzgledem obecna sytuacja
religijna na Ukrainie staje sie wyjatkowo emblematyczna, za$ rola
instytucji Rosyjskiej Cerkwi Prawostawnej Patriarchatu Moskiew-
skiego w srodowisku konfesyjnym i politycznym Ukrainy szczeg6l-
nie znamienna. Konflikt prawostawia moskiewskiego i ukrainskiego
pozostaje uwarunkowany, nade wszystko, doniostoscia czynnika

" T.Stepniewski, Geopolityka regionu Morza Czarnego..., s. 103; ). Potulski, Wspétczesne kie-
runki..., s.177; S.P. Huntington, Zderzenie cywilizacji i nowy ksztatt tadu Swiatowego, ttum.
H. Jankowska, Warszawa 2003, s. 272-273.

> T.Stepniewski, Geopolityka regionu Morza Czarnego..., s. 103.
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historycznego i wewnatrzeklezjalnego. Chodzi o przyjecie faktu,
ktorego swiatowa wspdlnota prawostawna nie godzi sie oficjalnie
uznaé od 322 lat - bezprawnego dolaczenia metropolii kijowskiej
do Rosyjskiego Kos$ciota Prawostawnego. W koricu - w odpowiedzi
nanieustanne zadania wigczenia Kijowa do swojej jurysdykcji - Pa-
triarchat Moskiewski otrzymal w1686 r. szczegétowa mape opraco-
wana przez konstantynopolitaiiskich kartograféw. Jej kopia, zabytek
XVII-wiecznej sztuki kartograficznej, zachowat sie w fanarskiej bi-
bliotece. Mapa ta przedstawia kanoniczne terytorium Patriarchatu
Moskiewskiego, ktdére zostalo uznane przez czterech patriarchéw
prawostawnych w 1686 r. Na zachodzie odtwarza ona $cisle linie
rozgraniczenia miedzy Patriarchatem Moskiewskim i Metropolig Ki-
jowska, pozostajaca wjurysdykeji Patriarchatu Ekumenicznego Kon-
stantynopola. Po stronie kijowskiej pozostawia nie tylko terytorium
lewobrzeznej Ukrainy, ale i calego Wielkiego Ksiestwa Litewskiego
po Smolerisk, wchodzace wéwczas w sktad Rzeczypospolitej. Na pot-
nocy uznane przez patriarchéw rosyjskie terytorium kanoniczne nie
obejmuje terenéw Lotwy, Estonii i Finlandii. Wyznaczone wéwczas
granice Patriarchatu Moskiewskiego okreslaja do dzi$ legalny, czyli
kanoniczny zakres jurysdykcji Rosyjskiego Kosciota Prawostawnego.
Moskwa takze wspodlczesnie stara sie poming¢ milczeniem wyzna-
czony jej kanonicznie obszar, o czym przypominal Konstantynopol,
parokrotnie reprodukujac wspomniang mape. Ostatniraz nastagpito
to na prosbe Ukraincow w 1922 r. Mapa ta stanowita podstawe do
odbudowy autokefalicznego ukrainskiego Kosciota prawostawne-
go. Uznanie zatem przez $wiatowa wspdlnote prawostawng gra-
nic obecnej jurysdykcji moskiewskiej za jej terytorium kanoniczne
przekreslitoby de facto ukrairiskie dazenia do stworzenia wlasnej
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autokefalii, przyjetej kanonicznie przez niemal caly wspotczesny
$wiat prawostawny*®.

Opisywane wysitki zmierzajace do uzyskania autokefalii dla ukra-
inskiego prawostawia przyspieszyly wspotczesnie po wydarzeniach
rewolucji godnosci z przetomu 201312014 r. W czerwcu 2016 r. Rada
Najwyzsza Ukrainy zwrdcila sie w tej sprawie oficjalnie do patriarchy
Konstantynopola Bartlomieja I. Jak mozna przeczyta¢ w dokumen-
cie, inspiracja do tego miata by¢ jego przemowa z 26 lipca 2008 r.,
wygtoszona podczas wizyty na Ukrainie z okazji 1020-lecia chrztu
Rusi Kijowskiej, kiedy wyrazil potrzebe uregulowania funkcjono-
wania prawostawia na Ukrainie, a akt przekazania Kijowa pod mo-
skiewska jurysdykcje w 1686 r. nazwat ,,aneksjg”. Autorzy wniosku
wskazali na historyczne fakty skutecznego przyznania przez Kon-
stantynopol w pierwszej pot. XIX w. i w drugiej pot. XX w. autokefalii
poszczeg6lnym kosciotom prawostawnym na Batkanach: serbskie-
mu (1831), greckiemu (1850), albaniskiemu (1937) i bulgarskiemu
(1945), przeciwstawiajac im problemy z kanonicznoscia autokefalii
przyznawanych przez Rosyjski Ko$ciél Prawostawny (Czechostowa-
cja-1951,USA -1970). Cheé secesji motywowali takze bezprawnoscia
aktu z 1686 r. i upolitycznieniem Rosyjskiego Kos$ciota Prawostaw-
nego. Autorzy dokumentu argumentowali, Zze Ukraina ma wiasna
kulture i paristwo, za$ po wydarzeniach z 2014 r. juz nigdy nie be-

dzie cze$cia Ros;ji".

6 P. Przeciszewski, Wyzwania i problemy rosyjskiego prawostawia, Katolicka Agencja In-
formacyjna, http://ekumenizm.wiara.pl/wydruk.php?grupa=6&art=12040136708&-
dzi=1039028927[10.10.2020].

7 A.Myslicki, Konflikt konfesyjny na Ukrainie przetomu lat 2018/2019, ,Przeglad Geopolitycz-
ny" 2019, nr 29, s.105.
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W wyniku kolejnych dziatlan dyplomatycznych dostojnicy ko-
$cielni zwrdcili sie oficjalnie w kwietniu 2018 r. do patriarchy Kon-
stantynopola z prosba o wydanie tomosu (dekretu) nadajacego
autokefalie ukrainiskiemu prawostawiu. Byli to wszyscy biskupi
z Ukrainskiego Kosciota Prawostawnego Patriarchatu Kijowskiego
(UKP PK) oraz Ukrainskiej Autokefalicznej Cerkwi Prawostawnej
(UACP) wraz z 10 biskupami UKP PM (z ogélnej liczby 73). Dziatania
te poparl prezydent Ukrainy Petro Poroszenko, sktadajac patriarsze
w tym celu osobistg wizyte, a takze Rada Najwyzsza Ukrainy. Na po-
czatku wrze$nia na Ukraine zostalo wystanych dwéch egzarchéw,
ktorzy mieli przygotowaé panstwo do przyjecia tomosu. W pazdzier-
niku 2018 r. Synod Patriarchatu Konstantynopolitariskiego uznat
kanoniczno$¢ UKP PK i UACP, a takze niewazno$¢ aktu przekazania
metropolii kijowskiej pod moskiewska jurysdykcje z 1686 r. Bartto-
miej [ uzaleznil jednocze$nie nadanie autokefalii od zjednoczenia
Koscioléw prawostawnych na Ukrainie. Reakcja Rosyjskiego Ko-
$ciota Prawostawnego byla jednoznaczna - synod RKP we wrze$niu
2018 r. zawiesil kontakty robocze z Patriarchatem Konstantynopoli-
tariskim, a juz w pazdzierniku zdecydowal o zerwaniu z nim wszel-
kich stosunkdéw i jedno$ci eucharystycznej. Roztam w §wiatowym
prawostawiu stat sie zatem faktem?®®.

Wymagane do nadania tomosu zjednoczenie nastapito w dniu
15 grudnia 2018 r. na soborze generalnym metropolii kijowskiej,
gdzie glowa nowego Kosciota Prawostawnego Ukrainy (KPU) obrano
metropolite Epifaniusza, jednego z biskupéw dziatajacego do tej pory
w UKP PK. Zjednoczenie objeto catos¢ kosciotéw UKP PK i UACP, do

'®  |bidem, s.106.
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KPU przeszio ponadto 2 biskupéw z UKP PM (nalezy zwrdci¢ uwage
na fakt, ze to bardzo mato w poréwnaniu z liczba biskupdéw, ktérzy
kilka miesiecy wcze$niej wnioskowali o tomos do Konstatynopola).
W zwiazku z realizacja podstawowego dla nadania tomosu warunku
juz 5 stycznia 2019 r. patriarcha Bartlomiej I podpisatl dokument.
Dzien pézniej (czyli w prawostawne Boze Narodzenie) w katedralnej
$wiatyni Patriarchatu Konstantynopolitariskiego pod wezwaniem
$w. Jerzego w Stambule odbylo sie uroczyste jego wreczenie nowo
obranemu metropolicie Epifaniuszowi. Nazajutrz po tym mozna
byto oglada¢ dokument w soborze Madrosci Bozej (Cogiticokuii
cobop) w Kijowie. Obecnie 38,6% mieszkanicow Ukrainy deklaruje
przynalezno$¢ do utworzonego przed ponad rokiem KPU, co czyni
z niego najliczniejsza wspdlnote eklezjalna w panstwie®.
Reasumujac, nalezy podkresli¢, ze:
® sobor zjednoczeniowy z udzialem hierarchéw, ksiezy i wier-
nych, obradujacy 15 grudnia 2018 r. w Kijowie, oraz podpisany
5 stycznia 2019 1. przez ekumenicznego patriarche Konstan-
tynopola Bartlomieja I tomos (dekret) o autokefalii Kosciota
Prawostawnego Ukrainy fundamentalnie zmienily sytuacje
ukrainiskiego prawostawia. Z chwila wydania tomosu przez
honorowego zwierzchnika $§wiata prawostawnego Cerkiew
ukrainiska stala sie pietnastym pelnoprawnym i samodziel-
nym (autokefalicznym) Ko$ciotem prawostawnym. Powolanie
KPU jest wazne nie tylko dla jego wiernych - ma ono takze

istotne znaczenie dla panstwa ukrainskiego, zaréwno w wy-

®  |bidem, s.106-107.

123



Tomasz Olejarz

miarze polityki wewnetrznej, jak i pozycji Ukrainy w stosun-
kach miedzynarodowych i interreligijnych?’;

® istotnym czynnikiem zewnetrznym, ktoéry przyczynit sie do
zjednoczenia ukrainskiego prawostawia, byta réwniez nasila-
jaca sie pomiedzy Konstantynopolem a Moskwa rywalizacja
o prymat w $wiecie prawostawnym. Od lat Kosciét rosyjski,
bedac najliczniejszg struktura prawostawna na §wiecie, dazyt
do ostabienia wplywéw Patriarchatu Ekumenicznego, spra-
wujacego jedynie duchowe zwierzchnictwo w prawostawiu.
Dzialanie to ma dluga tradycje w spoleczenistwie rosyjskim
iwigze sie ze wspomniang XV-wieczng ideg Moskwy -, Trze-
ciego Rzymu”, sytuujaca paristwo moskiewskie, a nastepnie
Rosje, jako duchowego sukcesora Rzymu i Bizancjum. Koncep-
cjatanigdy nie stala sie oficjalng doktryna rosyjskiego prawo-
stawia, wywarta jednak znaczacy wplyw najego tozsamos¢?;

® bezposrednim skutkiem zjednoczenia i uzyskania autoke-
falii przez Cerkiew ukrainiska jest zapoczatkowanie procesu
ograniczania wpltywu Moskwy, propagujacej szkodliwg dla
panstwowosci ukrainskiej ideologie rzekomej cywilizacji ro-
syjskiego $wiata prawostawnego??;

® uzyskanie autokefalii przez KPU unaocznito podzialy i r6zni-
ce intereséw istniejace w $wiecie prawostawnym. Tuszowany
dotad spdr o prymat miedzy Ko$ciolem konstantynopolitan-
skim a Ko$ciolem rosyjskim przerodzit sie w otwarty konflikt,

20 ). Kowalczyk, Spoteczno-polityczne uwarunkowania powstania Kosciota Prawostawnego
Ukrainy, Wydawnictwo UMCS, Lublin 2020, s. 5.

2 |bidem,s. 9.

2 |bidem.
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wymagajacy od innych Cerkwi odniesienia si¢ do tego sporu
i okreslenia wobec niego swojego stanowiska. Wbrew pozo-
rom nie stuzy to wcale wzmocnieniu pozycji Rosyjskiego Ko-
$ciola Prawostawnego?;

nalezy sie spodziewaé, ze po uznaniu autokefalii KPU przez
patriarche konstantynopolitariskiego, patriarche aleksandryj-
skiego oraz Prawostawny Kosciét Grecji, takze inne sposréd
kanonicznych Cerkwi bedg z czasem sklonne zaakceptowaé
niezalezno$¢ ukrainskich struktur koscielnych. Kontynuowa-
nie dotychczasowej reakcji RKP, polegajacej na zrywaniu lub
ograniczaniu stosunkéw z poszczegélnymi Kosciotamiuzna-
jacymiukrainska autokefalie, prowadzi¢ bedzie w konsekwen-
¢ji do postepujacej samoizolacji prawostawnej Moskwy oraz

wzrostu znaczenia Kijowa i Konstantynopola®.

Ibidem.
Ibidem, s.12.
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Dziatania o charakterze hybrydowym, tj.
tgczace rézne jakosciowo zasoby i instru-
menty (zwlaszcza militarne z pozamilitar-
nymi) w celu realizacji celéw strategicznych,
nie sg zjawiskiem nowym - obecnie jednak,
w zwigzku z przemianami cywilizacyjnymi
i technologicznymi, ich znaczenie wzrosto.
Jakub Olchowski

Rosja stara sie utrzymac¢ i zwiekszy¢ lub
w ogdle uzyska¢ wplyw na procesy decydo-
wania politycznego zachodzace w pafistwach
Europy Srodkowej i Wschodniej, czyli oddzia-
tywaé na suwerenne funkcjonowanie tamtej-
szych instytucji politycznych.

Maciej Ras

Federacja Rosyjska wykorzystuje wiasne do-
$wiadczenia dziatan w wymiarze informa-
cyjnym, w tym przede wszystkim te z okresu
zimnej wojny.

Agata Wtodkowska-Bagan

W dyskursie publicznym zagadnienia bezpie-
czefistwa miedzynarodowego w kontekscie
zagrozen kreowanych przez Federacje Ro-
syjska determinowane sg przede wszystkim
przez akcje z uzyciem dziatan ponizej progu
wojny (o charakterze hybrydowym) za pomo-
cg Srodkéw niemilitarnych, m.in. w odniesie-
niu do cyberprzestrzeni.

Rgnieszka Rogoziriska

. Instytut
Europy Srodkowej )

www.ies.lublin.pl 9

Instrumenty presji ekonomicznej wobec
panstw Europy Srodkowej i Wschodniej stu-
73 Federacji Rosyjskiej do realizacji celéw stra-
tegicznych: ograniczania i deprecjonowania
wptywoéw UE, NATO i USA (jako zagrozenia
intereséw narodowych Rosji i mozliwosci
osiggniecia hegemonii w przestrzeni pora-
dzieckiej) oraz utrzymania strefy wpltywu
(kontrolowania polityki wewnetrznej i za-
granicznej danego panstwa, jego czesciowej
lub catkowitej ekspansji).

Marta Drabczuk

Federacja Rosyjska przez lata podejmowata
dziatania w kierunku uzaleznienia energe-
tycznego pahstw bytego ZSRR od siebie, eks-
portujac rope naftowa i gaz ziemny po cenach,
ktére uniemozliwiatly podjecie realnych préb
dywersyfikacji Zrédet dostaw tych surow-
céw. Celem rosyjskich dziatan jest wyelimi-
nowanie konkurencji, monopolizacja rynkéw
energetycznych, a docelowo dominacja gospo-
darcza i polityczna.

Michat Paszkowski i Andrzej Szabaciuk

Federacja Rosyjska buduje tozsamo$¢ mie-
dzynarodowa w oparciu o imperatyw eks-
kluzywizmu cywilizacyjno-kulturowego
i konfesyjnego, pozostajacego w opozycji do
panstw Zachodu i USA.

Tomasz Olejarz
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