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Piotr Oleksy

Atak dezinformacyjny w polskiej cyberprzestrzeni

W pierwszych dniach rosyjskiej agresji na Ukraine polska cyberprzestrzen stala sie przedmiotem
ataku dezinformacyjnego. Jego celem jest podwazenie zaufania Polakéw do instytucji rzadowych
1zachodnich struktur miedzynarodowych, tonowanie nastrojow proukrainskich, a takze wzbudzenie
obaw przed uchodzcami. Nalezy zakladac, ze dzialania te beda sie nasila¢ w przyszlosci.

Atak dezinformacyjny. Dzialania dezinformacyjne w polskim internecie zostaly dostrzezone juz na kilka dni
przed rozpoczeciem rosyjskiej inwazji na Ukraine. Z komunikatu Instytutu Badan Internetu i Mediéw
Spotecznosciowych (IBIMS) wynika, Zze w dniach 21-23 lutego 2022 r. w mediach spolecznosciowych w sposéb
ponadnormatywny zwiekszyla sie liczba aktywnos$ci wykorzystujacych frazy takie jak ,banderowcy”
(w zestawieniu z frazami: ,to nie ludzie”, ,psy”, ,mordercy”), UPA, UKkraincy (w zestawieniu z ,mordercy”/
,mordowac¢ Polakéw") oraz ,ukrainscy uchodzcy” (w zestawieniu z ,rynek pracy” i ,bezrobocie”). Jednoczesnie
zwiekszyla sie aktywnos¢ komunikatéw popierajgcych dziatania Federacji Rosyjskiej oraz podwazajacych
jedno$¢ NATO. W tym okresie zasieg tych informacji wynosit okoto 2 mln odbiorcéw. Przekaz skoncentrowany byt
szczeg6lnie w wojewodztwie podkarpackim. IBIMS zwraca uwage, ze tresci te byly dystrybuowane przez konta do
tej pory zaangazowane przede wszystkim w szerzenie informacji sceptycznych wobec szczepien oraz wirusa
COVID-19. Natomiast w dniu rosyjskiej agresji na duzych portalach informacyjnych, ktére oferujg mozliwosé
komentowania artykuléw poprzez konta na portalach Facebook i Twitter, zanotowano ogromng aktywnos¢,
zmierzajgcg w strone tonowania proukrainskich nastrojéw w oparciu o resentymenty i postawy nacjonalistyczne.
W szczytowym momencie odnotowano pojawianie sie 18 takich komentarzy na minute. Te same konta i profile
rozpowszechnialy w kolejnych dniach falszywe informacje o nadchodzacym kryzysie paliwowym. Natomiast
1 marca 2022 r. najwiecej promowanych tresci dotyczylo rzekomego zagrozenia dla zdrowia i zycia Polakéw ze
strony Pakistaniczykow i innych przedstawicieli narodéw muzulmanskich, ktérzy mieli ,wmieszac sie” w grupy
uchodzcéw z Ukrainy.

Dzialania instytucji panstwowych. Kancelaria Premiera RP wydala komunikat zatytulowany ,Rosyjska agresja na
Ukraine — stop fake news!”, ktéry glosi m.in.: ,W mediach spolecznosciowych krgzg zmanipulowane zdjecia
i filmy, ktore majg dyskredytowac i oslabia¢ wizerunek zaréwno Ukrainy, jak i Polski. Media staly sie kolejnym
teatrem dzialan wojennych, dlatego apelujemy o nieuleganie tej manipulacji. Celem atakéw dezinformacyjnych
jest nie tylko Ukraina, ale takze $wiat zachodni”. O zwiekszonym zagrozeniu dezinformacyjnym w zwigzku
z rosyjska agresjg na Ukraine informujg rowniez NASK — Panstwowy Instytut Badawczy, podlegajacy mu zespét
CERT oraz Rzgdowe Centrum Bezpieczenstwa. Wystosowano rekomendacje dla obywateli oraz firm, w ktérych
prosi sie o szczegdlne zabezpieczanie kont pocztowych, baz danych, profili w mediach spolecznosciowych,
a takze o nieufno$¢ wobec niesprawdzonych informacji w internecie lub komunikatéw otrzymywanych przez
SMS. Prosi sie o zglaszanie kazdej podejrzanej aktywnosci internetowej na adres cert@cert.pl lub
infmoracje@nask.pl, a SMS-owej na numer 799 448 084. Na portalach spolecznosciowych dzialajg profile
#WlaczWeryfikacje. Rzadowe Centrum Bezpieczenstwa informuje natomiast o zagrozeniu dezinformacyjnym,
ktérego celem jest zmiana w postrzeganiu uchodZcéw z Ukrainy. Wskazuje przy tym szes¢ falszywych linii
narracji obecnych w cyberprzestrzeni: 1. Uchodzcy z Ukrainy zmienig demografie Polski i Polacy beda
obywatelami drugiej kategorii; 2. Straz Graniczna nie kontroluje przejs¢ granicznych i do Polski trafiajg
przestepcy; 3. UchodzZcy z Ukrainy rozpoczng przesladowania Polakéw; 4. Ukrainscy uchodzcy przyniosg do
Polski przestepczos¢ i choroby; 5. Ukrainscy uchodzcy zagarng pomoc socjalng przeznaczong dla polskich rodzin
i dzieci; 6. Uchodzcy z Ukrainy beda zbyt duzym obcigzeniem dla panstwa.
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Whnioski. Sposéb dzialania i rozpowszechniania dezinformacji wskazuje na aktywnos¢ tzw. ,rosyjskich trolli”,
czyli oséb i botéw dzialajacych z polecenia rosyjskich stuzb i innych agencji panstwowych. Te same informacje,
bazujace na strachu odbiorcéw, sg jednak réwniez rozpowszechniane przez nieswiadomych uzytkownikéw
internetu. Podobne dzialania byly i sg realizowane takze wobec innych panstw europejskich. Obserwacja
rosyjskiej dezinformacji wskazuje, ze jej celem jest rozbudzanie konfliktéw spolecznych, podwazanie zaufania do
panstwa i elit, a takze kompromitacja danego spoteczenstwa na arenie miedzynarodowej (podsycanie nastrojow
nacjonalistycznych i kreowanie wizerunku spoleczenstwa jako ksenofobicznego). Naptyw uchodzcéw do Polski
oraz ich pobyt w naszym kraju bedzie okazja do wywolywania konfliktéw w polskim spoleczenstwie
w odniesieniu do postaw wobec Ukrainy i uchodzcéw, konfliktéw miedzy Polakami a Ukrainicami oraz zmiany
postaw spotecznych wobec rosyjskiej agresji na Ukraine. Promowane w tym celu tresci beda sie odnosié przede
wszystkim do poczucia bezpieczenstwa socjalnego oraz emocji i sentymentéw zwigzanych z historia.
Dotychczasowe badania nad skutecznoscig rosyjskiej dezinformacji wskazuja, Ze jest ona najwieksza, gdy lokalne
grupy spoteczne i polityczne wykorzystujg serwowane przez nig tresci do wilasnych celéw politycznych lub
biznesowych. W tej sytuacji, Swiadomie lub nie, stajg sie wiarygodna dla odbiorcéw tubg propagandowa.
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