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Aleksandra Kuczynska-Zonik

Zagrozenia asymetryczne dla akwenu Morza Baltyckiego

W cieniu wojny rosyjsko-ukrainskiej Morze Baltyckie jest obszarem coraz bardziej narazonym na
zagrozenia nie tylko o charakterze militarnym, ale réwniez te niekonwencjonalne, bedace wyzwaniami
dla bezpieczenstwa politycznego, gospodarczego, spolecznego i ekologicznego panstw tego regionu.
Szczego6lnie niebezpieczna jest tu Rosja, ktora dysponuje szerokim wachlarzem instrumentéow
pozamilitarnych, obejmujacym przede wszystkim ataki na elementy infrastruktury krytycznej oraz
oddzialywanie na systemy informacyjne panstw regionu Morza Baltyckiego.

Terroryzm morski. Obecnie jest to jedno z najpowazniejszych zagrozen niemilitarnych w akwenie Morza
Baltyckiego, obejmujgce umyslne i bezprawne dzialanie, ktére moze wyrzadzi¢ szkode statkom miedzynarodowej
lub krajowej zeglugi morskiej, ich pasazerom, tadunkom, obiektom portowym oraz infrastrukturze morskiej
i podmorskiej. Szczegoélnie infrastruktura ta narazona jest na ataki ze strony wrogich panstw lub podmiotéw
indywidualnych ze wzgledu na strategiczne znaczenie dla bezpieczenstwa narodowego. Ryzyko wystgpienia
atakow terrorystycznych na obiekty systeméw energetycznych i komunikacyjnych znajdujgcych sie na morzu
jest nawet wieksze niz w przypadku tych polozonych na ladzie, poniewaz zlokalizowane sg one w znacznej
odleglosci od linii brzegowej, co w razie incydentu wydluza czas reakcji stuzb odpowiedzialnych za
bezpieczenstwo infrastruktury. Oznacza to, Ze mimo mozliwo$ci prowadzenia odpowiedniego monitoringu przez
instytucje nadzorujace, istniejg ograniczenia w zakresie ich zdolnosci do skutecznego reagowania, zapewnienia
bezpieczenstwa obiektéw i egzekwowania przepiséw okreslajacych zasady bezpieczenstwa zeglugi. Co wiecej,
wiele obecnie istniejgcych obiektéw infrastruktury strategicznej powstato w czasach, kiedy nie brano pod uwage
ryzyka agresji na duzg skale ze strony wrogich podmiotow.

Do jednego z najpowazniejszych w ostatnich latach atakéw na infrastrukture strategiczng na Baltyku doszlo we
wrzesniu 2022 r., kiedy uszkodzeniu ulegly trzy z czterech nitek Nord Stream 1i 2. Do tej pory prowadzone jest
w tej sprawie sledztwo przez Danie, Szwecje i Niemcy. Co istotne, uszkodzenie gazociggu moze mie¢ powazne
konsekwencje réwniez dla sSrodowiska, poniewaz w poblizu wyspy Bornholm, gdzie doszlo do eksplozji, znajdujg
sie duze iloéci broni chemicznej, zatopione tam po drugiej wojnie $wiatowej (,Komentarze IES”, nr 343).

Do drugiego powaznego ataku — skierowanego na rurocigg Balticconnector — doszlo w pazdzierniku 2023 r.
Rownolegle miatla wéwczas miejsce awaria podmorskiego kabla komunikacyjnego, nalezgcego do finskiej firmy
telekomunikacyjnej Elisa. Za ten incydent odpowiedzialny miat by¢ chinski kontenerowiec plywajacy pod
banderg Hongkongu, ktéry przez dluzszy czas ciggnat kotwice po dnie Morza Baltyckiego, przecinajgc kable
i uszkadzajac gazociag (zob. ,Komentarze IES”, nr 993).

Cyberterroryzm. To kolejne wyzwanie, ktérego celem jest ograniczanie dostepu do infrastruktury portowej
imorskiej. W zakres tego typu aktywnosci mogg wchodzi¢ np. dzialania skierowane przeciwko operatorom
morskich elektrowni wiatrowych. Turbiny wiatrowe przewaznie dzialajg bowiem autonomicznie i sg jedynie
monitorowane przez operatoréw i zarzgdcow sieci. Np. od momentu wybuchu pelnoskalowej wojny rosyjsko-
ukrainskiej mialo miejsce juz kilka cyberatakéw na systemy informatyczne niemieckich producentow
technologii wiatrowych. Ataki te najprawdopodobniej mialy zwiekszy¢ niepewnos$é na rynku energetycznym
i spowodowac¢ wzrost cen surowcéw. W dluzszej perspektywie moglo to przyczynic sie takze do zahamowania
procesu odejscia od rosyjskiej ropy i gazu oraz przechodzenia na odnawialne Zrédla energii w Niemczech.
W trakcie sledztwa nie ustalono, ktéra grupa przestepcza jest odpowiedzialna za te ataki. Witadze Rosji réwniez
zaprzeczyly swojemu udzialowi w tych incydentach.
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Zaklocenia transmisji satelitarnych. Tego rodzaju zaklécenia sg dokonywane przez urzadzenia znajdujgce sie na
statkach panstw uznawanych za wrogie. Dlugotrwale zaklécenia, trwajace kilkanascie dni, odnotowano m.in.
w drugiej polowie grudnia 2023 r. Sygnal GPS zostal zaklécony na obszarze Morza Baltyckiego, a takze
w potludniowej Szwecji oraz na terytorium Danii, Finlandii, Niemiec, Polski i panstw battyckich. Wedlug
Szwedzkiej Agencji Transportu skala zaklécen byla bezprecedensowa, co moze wskazywacé na to, ze doszlo do
celowej préby zagluszania nawigacji satelitarnej stuzacej ruchowi lotniczemu i zegludze.

Szpiegostwo. Szpiegostwo i pozyskiwanie wrazliwych informac;ji pod przykrywka zeglugi cywilnej staje sie coraz
bardziej powszechng praktyka Rosji, réwniez w basenie Morza Baltyckiego. Dotyczy to takze pozyskiwania
informacji przez operatoréw systemoéw bezzalogowych. Z raportéw dziennikarzy sledczych z Danii, Norwegii,
Szweciji i Finlandii wynika, Ze rosyjskie statki na Morzu Baltyckim mapujg obiekty morskich farm wiatrowych,
gazociggéw oraz podmorskich kabli energetycznych i telekomunikacyjnych. Takie dzialania szpiegowskie
prowadza statki cywilne pod pretekstem badan naukowych. Pozyskiwane przez nie dane mogg stuzyé¢ do
przyszilych aktéw sabotazowych przeciwko infrastrukturze krytycznej panstw regionu. Np. rosyjski statek, ktoéry
w 2023 r. wplyngl na wody terytorialne Niderlandéw i zostal zmuszony do opuszczenia tej strefy przez
holenderskg straz przybrzezng i marynarke wojenng, prawdopodobnie mial na celu monitorowanie farm
wiatrowych na Morzu Péinocnym.

Whioski. Przeciwdzialanie zagrozeniom na obszarze Morza Baltyckiego. Chociaz wraz z przystapieniem Szwecji
i Finlandii do NATO akwen Baltyku zostanie niemal zupelnie otoczony przez panstwa Sojuszu, to proces ten —
nazywany ,natoizacjg” Morza Baltyckiego (Komentarze IES”, nr 649) — nie wyeliminuje zagrozen w tym regionie.
Po wybuchu pelnoskalowego konfliktu zbrojnego miedzy Rosjg a Ukraing nastgpil bowiem wzrost incydentéw
stanowigcych zagrozenie dla bezpieczenstwa morskiego, w tym glownie aktéw terroryzmu morskiego oraz
cyberterroryzmu wymierzonych przeciwko infrastrukturze energetycznej i komunikacyjnej, ktére w przysztosci
moga uzupelnia¢ konwencjonalne dzialania wojskowe Rosji. Przeciwdzialanie tym zagrozeniom wymaga
zwiekszonej koordynaciji i wieloobszarowej kooperacji wielu podmiotéw z réznych sektoréw w regionie Morza
Baltyckiego.

1. Po uszkodzeniach gazociggu Balticconector zwiekszono liczbe patroli na Morzu Baltyckim. W grudniu 2023 r.
podjeto decyzje o wystaniu 20 okretéw wojennych w ramach Polgczonych Sit Ekspedycyjnych (JEF), ktére tworzg
panstwa nordyckie, baltyckie oraz Niderlandy. Patrole te miaty pelni¢ funkcje odstraszajgce oraz stabilizujgce.
Szwecja, bedaca w trakcie procesu akcesyjnego do NATO, w ramach JEF wystlala dwie korwety rakietowe typu
Visby.

2. W nastepstwie sabotazu na Nord Stream 1 i 2, panstwa NATO zintensyfikowaly dzialania na rzecz ochrony
infrastruktury morskiej. W tym celu utworzono np. komorke zajmujgcqg sie bezpieczenstwem infrastruktury
podmorskiej, ktérej zadaniem jest mapowanie stabych punktéw w tym obszarze. Powolano ponadto grupe
zadaniowg NATO-UE ds. odpornosci i ochrony infrastruktury krytycznej. Zwrécono réwniez uwage na
konieczno$¢ wymiany informacji miedzy partnerami oraz koordynacji dzialan w NATO, a takZze miedzy
instytucjami a podmiotami prywatnymi. Odpornos$¢ infrastruktury strategicznej jest tez jednym z obszaréw
wspolpracy w ramach organizacji regionalnych, takich jak Rada Panistw Morza Baltyckiego, NB-8 i Rada Nordycka.

3. Prezydent Lotwy Edgars Rinkévi¢s zaproponowal rozwazenie mozliwosci zamkniecia zeglugi dla statkow
rosyjskich, jesli postepowanie sgdowe potwierdzi odpowiedzialno$¢ wiadz Rosji za uszkodzenie gazociggu
Balticconnector. Byloby to jednak trudne, gdyz Konwencja Narodéw Zjednoczonych o prawie morza z 1982 r.
przyznaje statkom prawo nieszkodliwego przeptywu, co umozliwia im swobodne poruszanie sie réwniez po
morzach terytorialnych, pod warunkiem niepodejmowania dziatan lamigcych to prawo.

Jednym z przypadkéw ograniczenia zeglugi na Morzu Baltyckim po zakonczeniu ,zimnej wojny” byla tzw. ,wojna
sledziowa” w 1995 r. Podczas tego konfliktu estoniskie stuzby uniemozliwily lotewskim statkom rybackim polowy
sledzi w poblizu estoniskiej wyspy Ruhnu. Chociaz z punktu widzenia prawa miedzynarodowego obszar ten
nalezal do Estonii, Lotysze zwyczajowo dokonywali tam potowu ryb (zardwno w okresie miedzywojennym, jak
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iw czasach sowieckich obszar ten byt otwarty dla statkéw lotewskich oraz estonskich). Ostatecznie do
porozumienia w tej sprawie doszlo w 1996 r.

4. W Estonii trwajg dyskusje dotyczgce utworzenia strefy przyleglej w morskim obszarze jej jurysdykcji. Strefa
przylegla, ktéra zgodnie ze wspomniang Konwencjg o prawie morza moze mieé szerokosé¢ do 24 mil morskich od
linii podstawowej, umozliwilaby Estonii egzekwowanie wybranych przepiséw jej prawa krajowego na wiekszym
obszarze niz morze terytorialne (do 12 mil morskich). Obecnie Estonia i Lotwa sg jedynymi panstwami regionu
Morza Baltyckiego, ktére nie wyznaczyly strefy przyleglej. Posiadanie takiej strefy pozwoliloby Estonii na
rozszerzenie jej uprawnien gospodarczych, sanitarnych i imigracyjnych na szerszy obszar morski. Panstwo to
mogloby takze kontrolowac¢ dzialania zwigzane z obiektami archeologicznymi i historycznymi znajdujgcymi sie
na dnie morskim w tej strefie. Dodatkowo, zgodnie z prawem poscigu ujetym w Konwencji o morzu pelnym z 1958
1. (art. 23), panistwo nadbrzezne moze $cigac statek w strefie przyleglej nawet w sytuacji, gdy opuscit on juz morze
terytorialne tego panstwa. Prawo poscigu moze obowigzywac¢ az do wejscia $ciganego statku na morze
terytorialne wlasnego panstwa lub panstwa trzeciego (Konwencja o prawie morza, art. 111). W grudniu 2023 r. -
w nastepstwie uszkodzen Balticconnectora i kabli telekomunikacyjnych - Ministerstwo Obrony Estonii
zadeklarowato przygotowanie projektu ustawy na temat utworzenia strefy przylegte;.
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