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Damian Szacawa

~Miekkie bezpieczenstwo” w regionie Morza Baltyckiego: wspoélpraca
regionalna w zakresie zwiekszenia odpornosci spolecznej i ochrony
infrastruktury krytycznej

Panstwa nordyckie traktuja ochrone infrastruktury krytycznej jako czes¢ bezpieczenstwa
kompleksowego. Wieloletnia tradycja wspolpracy transgranicznej w tym zakresie bedzie czynnikiem
sprzyjajacym implementacji dyrektywy UE dotyczacej odpornosci podmiotéw krytycznych.
Do zwiekszania odpornosci w obszarze ,miekkiego bezpieczenstwa” w regionie Morza Baltyckiego
przyczynia sie takze wymiana doswiadczen i praktyczna wspélpraca operacyjna w ramach struktur
regionalnych: Nordyckiej Rady Ministrow i Rady Panstw Morza Baltyckiego.

Znaczenie infrastruktury krytycznej dla zwiekszenia odpornosci panstw nordyckich. Panstwa nordyckie
postrzegajg ochrone infrastruktury krytycznej jako wazng czes$¢ szerszego systemu sluzgcego wzmacnianiu
odpornosci spoleczenstwa. Stosunkowo wczesnie w poré6wnaniu do innych panstw europejskich przesunely one
akcent z ochrony infrastruktury krytycznej na zagadnienie budowania oraz wzmacniania jej odpornosci.
Podejscie to, charakterystyczne dla modelu nordyckiego, wpisuje sie w szerokie rozumienie ochrony ludnosci
ijest czescig calosciowego ujmowania bezpieczenstwa (zob. wiecej ,Komentarze IES”, nr 1045). Opiera sie na
koncepcji obrony totalnej i systemach obrony cywilnej, ktére zostaly zbudowane podczas zimnej wojny. Gléwny
nacisk kladzie na funkcjonowanie spoleczenstwa i rzgdu w kazdych okolicznosciach, a nie tylko na ochrone
pojedynczych elementéw infrastruktury krytycznej przed ekstremalnymi zdarzeniami.

Rozwigzania przyjete dotychczas przez nordyckich czlonkéw UE réznig sie w szczegélach. Szwedzki model
obrony cywilnej koncentruje sie na odpornosci szczebla lokalnego. W Danii kluczowy nacisk jest polozony nie na
samag infrastrukture krytyczna, lecz na zapobieganie mozliwosci jej awarii i/lub uszkodzenia oraz minimalizacje
konsekwencji takich zdarzen. Tym niemniej oba modele nawigzujg do finskiej strategii ochrony infrastruktury
krytycznej z 2006 r., ktéra skupia sie na koniecznosci zabezpieczenia realizacji istotnych funkcji spotecznych,
anie na ochronie samej infrastruktury. Oznacza to, Ze odpornos¢ opiera sie na dzialaniach zapobiegawczych,
lagodzacych i przygotowawczych przed wystgpieniem kryzysu, a takze na reagowaniu w jego trakcie. Obejmuje
réwniez odbudowe po kryzysie, na przyklad w przypadku zaklécenia ustugi krytyczne;j.

W kolejnych latach nalezy spodziewaé sie stopniowego ujednolicania rozwigzan w tym zakresie, co wynika
z decyzji podjetych na forum Unii Europejskiej. 14 grudnia 2022 r. na wniosek Komisji Europejskiej przyjeto
dyrektywy o odpornosci podmiotéw krytycznych (dyrektywa CER)! oraz zmiany dyrektywy w sprawie srodk6w na
rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii (dyrektywa NIS2)2. Obie dyrektywy
weszly w zycie w polowie stycznia 2023 r. i powinny by¢ wlgczone do prawa krajowego panstw czlonkowskich
UE do 17 pazdziernika 2024 r.

W obu dokumentach znacznie rozszerzono rozumienie infrastruktury krytycznej, umozliwiajgc wigczenie
zasobow podmiotéw funkcjonujgcych w jedenastu sektorach, do ktérych naleza: energetyka, transport,

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotow
krytycznych i uchylajaca dyrektywe Rady 2008/114/WE, (Dz.U. L 333 z 27.12.2022).

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspdélnego poziomu cyberbezpieczenistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), (Dz.U. L 333 z 27.12.2022).
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bankowos$¢, infrastruktura rynkéw finansowych, zdrowie, woda pitna, $cieki, infrastruktura cyfrowa,
administracja publiczna, przestrzen kosmiczna oraz wytwarzanie, przetwarzanie i dystrybucja zywnosci. Tym
samym Komisja Europejska objela jednym dokumentem kluczowe funkcje spoleczne, sektory infrastruktury
krytycznej i podmioty krytyczne.

Baltyckie formaty regionalne jako platformy wymiany doswiadczen. Panstwa nordyckie czynnie wplynely na
ksztaltowanie polityki UE w zakresie ochrony infrastruktury krytycznej. Aktywnie wspélpracowaly w drugiej
dekadzie XXI w. ze strukturami NATO i UE w tym zakresie poprzez wymiane doswiadczen i najlepszych praktyk
dotyczacych ochrony infrastruktury krytycznej. Uznanie, Ze odpornos$é¢ infrastruktury krytycznej musi by¢
postrzegana jako zadanie znacznie szersze anizeli tylko planowanie kryzysowe polaczone z dazeniem do
wypracowania mechanizméw lepszej koordynacji dzialan pomiedzy panstwami nordyckimi, jest takze stale
obecne w pracach struktur regionalnych, tj. Nordyckiej Rady Ministréw (NCM) i Rady Panstw Morza Baltyckiego
(RPMB). Warto zauwazy¢, ze dotychczas wspédlpraca ta koncentrowala sie raczej na ochronie ludnosci niz na
odpornosci infrastruktury krytyczne;j.

W Europie Pélnocnej pierwsza umowa ramowa w dziedzinie wspélpracy stuzb ratowniczych zostala zawarta
w 1989 r. pomiedzy Danig i Norwegig, natomiast Finlandia i Szwecja dolaczyly do niej w 1992 1., a Islandia w 2001 1.
Wspélpraca ta, obejmujaca praktyczne i operacyjne ustalenia transgraniczne, nosi nazwe NORDRED. W zwigzku
z tym porozumieniem zawarto wiele tego typu umoéw regionalnych i lokalnych pomiedzy gminami w Szwecji,
Finlandii, Norwegii i Danii. Od 2005 r. ochrona ludnosci zostala wigczona na wyzszym poziomie do obszaréw
wspoélpracy NCM. W praktyce oznacza to spotkania na wysokim szczeblu ministerialnym lub dyrektora
generalnego dwa razy w roku, ktérych rezultatem sg wspélne oswiadczenia, np. takie jak Deklaracja Haska
(Hagal) z 2009 r. i druga Deklaracja Haska (Haga II) z 2013 r, wydane przez nordyckich ministréw
odpowiedzialnych za ochrone ludnosci. Oba dokumenty dotyczyly przyjecia tego samego strategicznego
podejscia wobec ochrony ludnosci w calym regionie nordyckim, co znalazlo praktyczny wyraz w regularnych,
rotacyjnych szkoleniach w zakresie podejmowania decyzji kryzysowych oraz w poprawie transgranicznego
zarzadzania kryzysowego.

Wzmacnianie odpornosci spolecznej jest jednym z wazniejszych priorytetéw prac RPMB w ostatnich latach.
Prezydencji Finlandii (lipiec 2023 - czerwiec 2024) towarzyszyla promocja koncepcji bezpieczenstwa
kompleksowego oraz zwiekszenia gotowosci na sytuacje Kkryzysowe. Ich znaczenie we wspélipracy
transgranicznej w RMB zostalo podkreslone w deklaracji z Porvoo, ktéra zostala przyjeta na 21. sesji ministerialnej
RPMB w czerwcu 2024 r. Panstwa regionu opowiedzialy sie za wzmocnieniem odpornosci i gotowosci reagowania
na kryzysy, podkreslajgc konieczno$¢ zacie$niania wiezi miedzy demokratycznymi i podobnie myslagcymi
panstwami w regionie.

Dzialania te kontynuuje Estonia, ktéra dazy do dalszego zwiekszania odpornosci w obszarach tzw. ,miekkiego
bezpieczenstwa”. W trakcie swojej prezydencji (lipiec 2024 - czerwiec 2025) Estonia zamierza wykorzystac
struktury RPMB, m.in. wspolprace operacyjng w ramach Wspéipracy Stuzb Granicznych Panstw Regionu Morza
Baltyckiego (BSRBCC) oraz Sie¢ Ochrony Ludnosci (CPN). Zwiekszenie swiadomosci sytuacyjnej i gotowosci na
nieoczekiwane sytuacje jest niezbedne z uwagi na pogorszenie ogélnej sytuacji bezpieczenstwa RMB po agresji
Rosji na Ukraine (zob. wiecej ,Komentarze IES”, nr 875) i po uwzglednieniu skutkéw powaznych incydentéw
w regionie (zniszczenie fragmentéw trzech z czterech nitek gazociggéw Nord Stream 11i 2, uszkodzenie gazociggu
Balticconector). Estonia w ramach swojej prezydencji planuje polozy¢ wiekszy nacisk rowniez na kwestie
zwigzane z ochrong infrastruktury krytycznej w basenie Morza Baltyckiego, wyzwania zwigzane z masowa
ewakuacjg i schronieniem, jak réwniez instrumentalizacjg migracji na wschodnich granicach panstw regionu.

Whnioski

e Panstwa nordyckie od ponad pietnastu lat podejmujg dzialania na rzecz zapewnienia odpornosci
infrastruktury krytycznej. Przyjety przez nie model nawigzuje do koncepcji obrony totalnej
i charakteryzuje sie rozszerzeniem koncepcji odpornosci spolecznej. Nastepstwem tego sposobu
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mys$lenia jest przejscie od ochrony obiektéw infrastruktury krytycznej do dziatan zwiekszajacych ich
odpornosé, polaczonych z wlgczaniem réznorodnych podmiotéw oraz koordynacja dzialann pomiedzy
wieloma sektorami.

e Nordycki model, dostosowany do specyficznych potrzeb i mozliwosci poszczegélnych panstw, ulega
ewolucji wraz ze zmianami zachodzgcymi w srodowisku bezpieczenstwa. Ryzyko uszkodzenia systeméw
infrastruktury krytycznej jest juz nie tylko potencjalnym zagrozeniem hybrydowym, ale realng
mozliwoscig zaburzenia uslug Kkrytycznych dla funkcjonowania spoleczenstwa. Mozliwosé
wykorzystania rozwigzan panstw nordyckich w innych panstwach RMB i Europy Srodkowej wymaga ich
dostosowania do lokalnych uwarunkowan. Muszg one uwzgledni¢ szereg zmiennych, w tym m.in.
istniejgce struktury spoleczne i polityczne oraz rozwigzania prawne.

e Funkcjonujace w ramach RPMB grupy eksperckie i sieci wspélpracy stanowig dobrg platforme do
wymiany doswiadczen pomiedzy specjalistami/ekspertami oraz politykami z panstw regionu.
Odpowiadajgc na praktyczne zapotrzebowanie, wnoszg warto$¢ dodang do wspoélpracy regionalnej
i zwiekszajg odpornos¢ w obszarach tzw. ,miekkiego bezpieczenstwa”, zwlaszcza w kontekscie
koordynacji dzialan transgranicznych, wymiany najlepszych praktyk oraz lepszego zarzadzania
ryzykiem.
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