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»Ciagle jeszcze nie zdajemy sobie w petni sprawy z tempa i zakresu doko-
nujacego sie cywilizacyjnego przetomu™ - tymi stowami Klaus Schwab,
zatozyciel Swiatowego Forum Ekonomicznego, nawiazat do skali i znacze-
nia dokonujacej sie transformacji cyfrowej. Postepujaca cyfryzacja, oparta
na wykorzystaniu wielkich zbioréw danych i sztucznej inteligencji, funda-
mentalnie przeksztatca jako$¢ zycia spoteczenistw. Oprocz licznych korzy-
Sci, takich jak przy$pieszenie rozwoju gospodarczego, lepsza dostepnos¢
ustug publicznych czy wieksza efektywnos¢é administracji, pojawiaja sie
zagroZenia zwigzane z pogtebianiem sie nieréwnosci spotecznych, ochrong
prywatnoéci czy nadzorem algorytmicznym. Dla pafistw Europy Srodkowo-
-Wschodniej transformacja cyfrowa jest zaréwno duzym wyzwaniem, jak
i szansg nadrobienia opdznien rozwojowych wynikajacych z dekad funk-
cjonowania w systemie komunizmu i gospodarki centralnie planowane;j.
Kluczowa role w szeroko rozumianej transformacji cyfrowej regionu od-
grywaja przede wszystkim decydenci polityczni, ktdrych dziatania maja
bezposrednie przetozenie na kierunek rozwoju spoteczefistwa cyfrowego,
dostep obywateli do korzysci wynikajacych ze zmian technologicznych,
a takze bezpieczefistwo panistwa w erze cyfrowej. Tymczasem, jak zauwaza
Schwab, politycy ,,skupiajg sie na aktualnych kwestiach, zamiast mysle¢
o sitach przetomu i innowacjach ksztattujacych naszg przysztosé”2.
Transformacja cyfrowa w Europie Srodkowo-Wschodniej to gteboka, wie-
lowymiarowa zmiana, wymagajgca odwaznych i nierzadko wizjonerskich
decyzji wptywajgcych na rézne sfery systemu politycznego, gospodarczego
ispotecznego. Staje sie ona kluczowym narzedziem ksztattowania przyszto-
Sci panistw naszego regionu. Celem niniejszej pracy jest kompleksowa ana-
liza dotychczasowych polityk cyfrowych wdrazanych przez rzady 18 pahstw
Europy Srodkowo-Wschodniej: Albanie, Biatorus, Boénie i Hercegowine,

' K. Schwab, The Fourth Industrial Revolution, World Economic Forum, 2016, s. 7.
2 Ibidem, s. 8.
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Butgarie, Chorwacje, Czarnogore, Czechy, Estonie, Litwe, Lotwe, Motdawie,
Polske, Rumunie, Serbie, Stowacje, Stowenie, Ukraine oraz Wegry. Kazde
panstwo zostato przeanalizowane w sze$ciu obszarach: 1) cele strategiczne
polityki cyfrowej, 2) struktury organizacyjne polityki cyfrowej, 3) bezpie-
czenstwo i suwerennos¢ cyfrowa, 4) infrastruktura cyfrowa, 5) edukacja
i umiejetnosci cyfrowe oraz 6) cyfrowe ustugi publiczne. Analiza poszcze-
golnych obszaréw zostata przeprowadzona z uwzglednieniem specyficznych
uwarunkowan kazdego pafistwa. Takie podejScie pozwala na petniejsze
zrozumienie zaréwno osiggniec, jak i wyzwan, przed ktérymi stojg poszcze-
go6lne panstwa w procesie transformacji cyfrowej. Wnioski przedstawiono
w podsumowaniach na konicu kazdej sekcji.

Badanie polityk cyfrowych byto duzym wyzwaniem dla analitykéw
Instytutu Europy Srodkowej. Po pierwsze, brakuje uniwersalnych wskaz-
nikow efektywnoSci polityki cyfrowej, ktére mogtyby by¢ stosowane zaréw-
no do panstw cztonkowskich Unii Europejskiej, jak i do tych spoza niej.
Po drugie, dla wielu analizowanych pafistw, zwlaszcza tych spoza UE, do-
step do danych jest bardzo ograniczony. Po trzecie, tempo zmian technolo-
gicznych sprawia, ze rekonstrukcja polityki cyfrowej jest obcigzona btedem
wynikajacym z niemoznoSci uwzglednienia wszystkich aktualnych trendow
i priorytetow lokalnych oraz regionalnych. Ponadto dziatania rzgdéw cze-
sto sg reaktywne, dostosowywane do biezgcych wydarzen.

Mozna jednak wskaza¢ pewne wspdlne wektory, ktére wyznaczaty do-
tychczasowy ksztalt polityk cyfrowych w pafstwach Europy Srodkowo-
-Wschodniej. Nalezg do nich: 1) wymogi oraz polityki ramowe UE, ktore
z jednej strony wyznaczajg kierunek transformacji cyfrowej, a z drugiej
ksztattujg standardy i regulacje w zakresie cyberbezpieczehstwa czy su-
werennoSci cyfrowej (zar6wno w panstwach UE, ale — czeSciowo — takze
w tych spoza niej); 2) zagrozenia generowane przez rezimy niedemokra-
tyczne, zwlaszcza Rosje i Chiny, ktdre wykorzystujg technologie cyfrowe
do destabilizacji i wptywania na bezpieczenstwo regionu (np. poprzez cy-
berataki czy dezinformacje); 3) niespodziewane wyzwania o charakterze
globalnym (np. pandemia COVID-19) i regionalnym (np. wojna na Ukrainie),
ktére uwidaczniajg role technologii cyfrowych w nowoczesnych strategiach



obronnych, informacyjnych i zarzadzania kryzysowego; oraz 4) dynamiczny
postep technologiczny, w szczegblnosci rozwoj sztucznej inteligencji, ktory
wyprzedza mozliwoSci pafistw w zakresie regulacji i adaptacji. I cho¢ wek-
tory te stanowig powazne wyzwania, to sg rowniez motorem napedowym
transformacji cyfrowej.

Zmuszone do szybkiej adaptacji pafistwa Europy Srodkowo-Wschodniej
znaczaco zintensyfikowaty swoje wysitki we wzmacnianiu standardéw cy-
berbezpieczenstwa, w budowie nowoczesnej infrastruktury oraz rozwijaniu
kompetencji cyfrowych obywateli. Mimo Ze sukcesy pafistw regionu na polu
polityki cyfrowej nie sg takie same, elastycznos¢ i zdoInos¢ do szybkiego
reagowania na zmieniajace sie warunki technologiczne to wyr6zniajace
sie cechy ich polityk cyfrowych. Podejmowane przez analizowane pan-
stwa dziatania potwierdzajg, ze polityka cyfrowa wykracza dzi$§ daleko
poza kwestie technologiczne - stala sie ona centralnym elementem stra-
tegicznego planowania w obszarach bezpieczefistwa narodowego, rozwoju
gospodarczego oraz budowania zrownowazonej przysztosci spoteczefistw.
Celem pracy jest nie tylko prezentacja wynikow odnoszacych sie do wyrdz-
nionych wyzej wymiaréw, ale rdowniez zaproszenie do pogtebionej refleksji
nad przysztoscia cyfrowa Europy Srodkowo-Wschodniej.

Marlena Gotebiowska, Kamil Filipek
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Cele strategiczne polityki cyfrowej

m Analizowane pahstwa opracowaty strategie cyfrowe okreslajgce dtu-
goterminowe cele i priorytety w tym obszarze. Strategie te sg SciSle
powigzane z szerszymi planami rozwoju gospodarczego i spotecznego
panstw. Odzwierciedla to rosngca $wiadomo$¢ znaczenia transfor-
macji cyfrowej nie tylko dla efektywno$ci administracji publicznej,
ale takze dla zwiekszania konkurencyjnosci gospodarek oraz jakosci
zycia obywateli. Strategie analizowanych pahstw zazwyczaj obejmuja
takie obszary, jak rozwdj infrastruktury cyfrowej, cyfryzacja ustug
publicznych, podnoszenie kompetencji cyfrowych spoteczenstwa
oraz zwiekszanie cyberbezpieczefistwa.

= Wymogiem efektywnej polityki cyfrowej jest regularna aktualizacja
i adaptacja do aktualnego kontekstu politycznego, gospodarczego
i spotecznego. Powaznym wyzwaniem jest jednak efektywna imple-
mentacja przyjetych strategii. Czesto ambitne cele zapisane w do-
kumentach strategicznych nie znajduja petnego odzwierciedlenia
w dziataniach i alokacji publicznych §rodkow.

Struktury organizacyjne polityki cyfrowej
®m Zauwazalnym trendem jest tworzenie odrebnych struktur rzadowych
odpowiedzialnych za koordynacje polityki cyfrowej. W niekt6érych
panstwach, m.in. Biatorusi, Butgarii, Polsce, Stowenii i Ukrainie,
powotano w tym celu odrebne ministerstwa. W innych, np. Chor-
wacji i Rumunii, specjalne departamenty, agencje rzadowe i urzedy.
Z kolei w Bosni i Hercegowinie czy Czarnogorze polityka cyfrowa jest
mniej scentralizowana i realizowana przez wiele r6znych instytucji.
= Wyzwaniem dla wielu pafistw pozostaje zapewnienie efektywnej ko-
ordynacji miedzy réznymi instytucjami zaangazowanymi w polityke
cyfrowa. Nalezy jednak podkresli¢, ze nawet dobrze przemyslana
formalna struktura organizacyjna nie jest w stanie zapewnié efek-
tywnej realizacji zalozen polityki cyfrowej, jesli brakuje odwaznej,
oryginalnej wizji zmian, ktore staja sie czescig racji stanu panstwa.
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Przyktad Estonii pokazuje, Ze najwiekszy sukces odnoszg panstwa,
ktére majg najbardziej progresywng polityke cyfrowa, nawet przy
mniej scentralizowanej strukturze organizacyjnej.

Bezpieczeiistwo i suwerennosc cyfrowa

m W obliczu rosnacych zagrozen w cyberprzestrzeni, pafistwa regionu
intensyfikujg dziatania na rzecz cyberbezpieczefistwa. Przyktady naj-
wiekszych cyberatakdéw w analizowanych pafistwach obejmujg skoor-
dynowang kampanie przeciwko Estonii w 2007 1., ktéra sparalizowata
krajowe systemy bankowe i rzgdowe, oraz atak na BoSnie i Hercegowi-
ne w2022 r., ktdry zakidcit dziatanie systeméw administracji publicz-
nej. Wiele panstw regionu, w odpowiedzi na te zagrozenia, powotuje
specjalne agencje odpowiedzialne za cyberbezpieczefistwo. Przykia-
dem jest czeska Narodowa Agencja ds. Bezpieczefistwa Cybernetycz-
nego i Informatycznego (NUKIB), ktéra odpowiada za koordynacje
dziatan zwigzanych z ochrong cyfrowg oraz reagowanie na incydenty
cybernetyczne. Silny nacisk ktadziony jest takze na monitorowanie
zagrozen oraz ocene gotowosci do ich przeciwdziatania. Tu z kolei
przyktadem jest estoniski Narodowy Indeks Cyberbezpieczenstwa
(NCSI), ktory ocenia zdolnoSci panistw do obrony przed cyberatakami.

m Rozwijanie potencjatu cyfrowego panstwa wymaga wyraZznej i re-
latywnie stabilnej koncepcji suwerennosci cyfrowej w wymiarze
zaréwno wewnetrznym, jak i zewnetrznym. Pozadane jest, aby kon-
cepcja suwerenno$ci cyfrowej stata sie integralng czescig racji stanu.
Problem ten zyskuje na znaczeniu w kontekscie zaleznosci od za-
granicznych dostawcow technologii cyfrowych. Przyktad wegierski
oraz serbski pokazujg, ze budowanie infrastruktury cyfrowej we
wspdipracy z pafistwami takimi jak Chiny moze wigza¢ sie z réz-
norodnymi wyzwaniami. Z kolei przyktad Litwy dowodzi, ze dazac
do zachowania kontroli nad kluczowymi elementami infrastruktury
cyfrowej i ochrony strategicznych intereséw panstwa, mozna zajaé
zdecydowane stanowisko wobec chifiskiej ekspansji cyfrowe;.



Infrastruktura cyfrowa 13
m Dostep do internetu szerokopasmowego jest powszechny w wiek-
szoSci badanych pafistw. W 2022 r. odsetek gospodarstw domowych
posiadajacych takie potgczenie w oSmiu z nich (Czechy, Wegry, Sto-
wenia, Chorwacja, Lotwa, Bulgaria, Rumunia i Stowacja) przekraczat
Srednig UE (97%). Odmiennie ksztattuje sie sytuacja z zasiegiem
sieci mobilnej 5G. We wskazanym roku tylko trzy panstwa (Litwa,
Chorwacja i Czechy) osiggnely poziom pokrycia gospodarstw do-
mowych siecig 5G wyzszy od $redniej UE (81%), ponadto w niekto-
rych (Rumunia, Lotwa i Estonia) poziom ten byt znacznie ponizej
tej Sredniej, a jeszcze inne (Albania, Biatoru$ i Motdawia) w ogéle
nie posiadaty wowczas tej technologii. Takze pod wzgledem odset-
ka uzytkownikéw internetu wiekszo$é analizowanych panstw pla-
sowata sie w badanym roku ponizej Sredniej UE (91%) — najnizsze

Wykres 1. Odsetek gospodarstw domowych posiadajacych dostep do internetu
szerokopasmowego w 2022 r.

Czechy
Wegry
Stowenia

C OV a1
Lotwa
Butgaria
Rumunia
Stowacja
Srednia UE
Czarnogora
Estonia
Serbia
Motdawia
Litwa
Polska
Ukraina
Albania
Bosnia i Hercegowina
Biatoru$

0%  10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Zrédto: Dane pochodza z poszczegéinych rozdziatow niniejszej pracy.
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wskazniki zanotowano w Bulgarii, Albanii i Motdawii, a najwyzsze
na Litwie, w Estonii i na Ukrainie.

m Rozwdj infrastruktury cyfrowej jest jednym z najwazniejszych wa-
runkéw sukcesu w obszarze polityki cyfrowej. Nalezy przy tym -
co zostato odnotowane w wielu analizowanych panstwach Europy
Srodkowo-Wschodniej — dazy¢ do zmniejszania réznic w dostepie
do internetu miedzy obszarami miejskimi i wiejskimi. Kolejnym
priorytetem inwestycyjnym jest infrastruktura przetwarzania duzych
zbioréw danych, majaca kluczowe znaczenie dla rozwoju sztucznej
inteligencji i innych zaawansowanych technologii cyfrowych.

Wykres 2. Odsetek gospodarstw domowych w zasiegu tacznosci mobilnej 5G w 2022 r.

Zrédto: Dane pochodza z poszczegélnych rozdziatow niniejszej pracy.
Brak danych: Bosnia i Hercegowina, Czarnogoéra i Ukraina.



Wykres 3. Odsetek uzytkownikéw internetu w populacji, stan na 31.07.2022
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Zrédto: Dane pochodza z poszczegéinych rozdziatow niniejszej pracy.

Edukacja i umiejetnosci cyfrowe
m W wiekszosci analizowanych pahstw zauwazalny jest trend wia-
czania edukacji cyfrowej do programéw nauczania na réznych po-
ziomach ksztatcenia. W wielu panstwach wprowadzono do szkét
przedmioty zwigzane z technologiami informacyjno-komunikacyj-
nymi (Information and Communication Technology, ICT), cho¢ ich
status (obowigzkowy lub fakultatywny) i zakres (zaréwno czasowy,
jak i programowy) rdznia sie w poszczegblnych parnistwach regionu.
Tendencja ta odzwierciedla jednak rosngcg $wiadomos¢ znaczenia
kompetencji cyfrowych. Mimo to poziom umiejetnosci cyfrowych
w wielu pafistwach Europy Srodkowo-Wschodniej pozostaje poni-
zej Sredniej UE (54%). Szczegdlnie niskie wyniki w tym zakresie
odnotowujg Albania, Rumunia i Butgaria. Podobnie niekorzystnie
przedstawia sie sytuacja w zakresie udziatu specjalistow ICT w ogdl-
nym zatrudnieniu. W niemal wszystkich analizowanych pafistwach



<<<<<< QUTO80 THSOTUM

Wykres 4. Odsetek obywateli posiadajgcych co najmniej podstawowe umiejetnosci

cyfrowe w 2023 r.
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Zrédto: Dane pochodza z poszczegéinych rozdziatow niniejszej pracy.
Brak danych: Motdawia, Biatorus i Ukraina.

Wykres 5. Udziat specjalistéw ICT w zatrudnieniu w 2022 .
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Zrédto: Dane pochodza z poszczegélnych rozdziatow niniejszej pracy.
Brak danych: Bo$nia i Hercegowina i Ukraina.
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wskaznik ten jest nizszy niz $rednia UE (4,6%). Jedynie Estonia wy-
raznie przewyzsza unijng Srednia (6,6%).

m W Swietle tych danych, ale réwniez nowych zagrozeii, niezwykle
istotne jest inwestowanie w umiejetnosci cyfrowe spoteczenistwa.
Wazne jest przy tym holistyczne ujecie, obejmujgce ksztattowanie
tych umiejetnosci zardwno na poziomie podstawowym we wszystkich
grupach wiekowych i spotecznych, ze szczegélnym uwzglednieniem
grup zagrozonych wykluczeniem cyfrowym, jak rdwniez na pozio-
mie zaawansowanym.

Cyfrowe ustugi publiczne
m W regionie Europy Srodkowo-Wschodniej obserwowany jest zna-

czacy postep w obszarze dostepnosci cyfrowych ustug publicznych.
Wiekszo$¢é panstw regionu inwestuje w platformy e-administracji,
dazac do zwiekszenia efektywnosci i dostepnosci ustug publicznych
dla obywateli i przedsiebiorstw. Zakres i jakos¢ tych ustug réznig

Wykres 6. eGovernment Benchmark 2023: pozycja na tle 35 panstw europejskich

Litwa
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Chorwacja
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Czarogoéra

(]
=
E=]
7]
w

Zrédto: Dane pochodza z poszczegéinych rozdziatow niniejszej pracy.
Brak danych: Biatorus, Bosnia i Hercegowina, Motdawia i Ukraina.
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Wykres 7. UN E-Government Survey 2022: pozycja na tle 193 paistw ONZ
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Zrédto: Dane pochodza z poszczegéinych rozdziatéw niniejszej pracy.
Brak danych: Bosnia i Hercegowina i Ukraina.

sie jednak znaczaco miedzy poszczegdlnymi panstwami. W kom-
pleksowych wskaZnikach oceniajgcych ten aspekt — eGovernment
Benchmark oraz UN E-Government Survey — ponownie wyrdznia sie
Estonia, uznawana za jednego ze Swiatowych liderdow cyfryzacji ustug
publicznych. Réwniez dwa pozostate panstwa battyckie, Litwa i Eo-
twa, zajmuja wysokie pozycje, znacznie gorsze natomiast — pafistwa
potozone na potudniu regionu.

Czynnikiem sprzyjajacym rozwojowi cyfrowych ustug publicznych
jest cztonkostwo w UE, a w szczegbélnosci dostep do funduszy unij-
nych oraz wymiana dobrych praktyk. W tym kontekScie rekomen-
dowane jest promowanie wielopoziomowej wspotpracy regionalne;j.

Podsumowanie
Polityka cyfrowa w pafistwach Europy Srodkowo-Wschodniej stata sie klu-
czowym elementem zarzadzania strategicznego pafnstwem. Jednocze$nie



szybki rozw6j technologii, w tym sztucznej inteligencji, i wigzace sie z nim
zardwno szanse, jak i zagroZenia sprawiaja, Ze zatozenia polityki cyfrowej
i sposoby jej wdrazania nieustannie ewoluujg. Priorytetowym kierunkiem
stojacym przed panstwami regionu jest nie tylko rozwéj infrastruktury cy-
frowej czy zagwarantowanie podstawowej ochrony obywateli w zakresie
cyberbezpieczenstwa, ale takze wsparcie innowacji technologicznych oraz
zapewnienie zrownowazonego przebiegu transformacji wywotanej wielo-
wymiarowymi procesami digitalizacji i automatyzacji. Polityka cyfrowa
w panstwach Europy Srodkowo-Wschodniej jest wiec z jednej strony préba
panowania nad biezgcymi zdarzeniami i zagrozeniami, z drugiej za$ daze-
niem do dtugofalowego ksztattowania cyfrowej i technologicznej przysztosci
regionu. Kluczowe jest tworzenie stabilnych fundamentéw regulacyjnych
dla rozwoju gospodarki cyfrowej, wspieranie kultury innowacyjnosci i -
co najwazniejsze — inwestowanie w umiejetnoSci cyfrowe obywateli.
Analiza polityk cyfrowych 18 pafistw Europy Srodkowo-Wschodniej
pokazuje, ze istniejg wspolne obszary aktywnosci, jak rowniez unikalne
strategie i dziatania realizowane na poziomie krajowym. W polityce cyfro-
wej wszystkich niemal pafistw zauwazalne jest intensyfikowanie wysitkow
w zakresie budowy nowoczesnej infrastruktury, podnoszenia kompetencji
cyfrowych obywateli oraz wzmacniania suwerennosci cyfrowej. Procesy
transformacji cyfrowej sg jednak ztoZzone — w efekcie trudno jest je kontro-
lowa¢ i nimi zarzadzaé. R6zne poziomy zaawansowania technologicznego,
odmienne potencjaty gospodarcze oraz zmienne priorytety polityczne spra-
wiajga, Ze implementacja strategii cyfrowych przybiera rézne formy i tem-
po w poszczegdlnych pafistwach regionu Europy Srodkowo-Wschodniej.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Proces cyfryzacji rozpoczat sie w Albanii dwie dekady temu wraz z dekla-
racjg rzadu o podjeciu walki z korupcja. Pomé6c w tym miato zwiekszenie
transparentnoSci dziatan wtadz, zapewnienie dostepu do ustug publicz-
nych za poSrednictwem internetu oraz usuniecie barier administracyjnych
w celu wspierania rozwoju przedsiebiorczosci wsréd Albahczykoéw. Dzia-
fania te byly realizowane m.in. przy wsparciu finansowym i eksperckim
Stanéw Zjednoczonych, w ramach programu Millennium Challenge Assess-
ment Program®. Przyjeto nastepnie szereg przepiséw dotyczacych podpisu
elektronicznego, ochrony danych osobowych oraz tacznosci elektroniczne;j.
Znaczgace przyspieszenie procesu transformacji cyfrowej nastgpito w czasie
pierwszego rzadu premiera Ediego Ramy (2013-2017)%. W 2014 r. powsta-
la Agencja ds. Swiadczenia Ustug Zintegrowanych (Agjencia e Ofrimit té
Shérbimeve Publike té Integruara, ADISA), ktora podlega Kancelarii Prezesa
Rady Ministréw i ktérej podstawowym celem jest utatwienie obywatelom
dostepu do ustug publicznych.

Albania, panstwo kandydujace do Unii Europejskiej od 2014 r., stara
sie realizowa¢ proces transformacji cyfrowej, wdrazajgc liczne inicjatywy
w zakresie polityki cyfrowej. Do najwazniejszych dokumentéw definiu-
jacych cele polityki cyfrowej nalezy zaliczy¢ ,,Strategie Agendy Cyfrowej
2015-2020” (Strategjia e Axhendés Dixhitale 2015-2020) oraz jej kontynu-
acje, przygotowana na lata 2022-2026 (Agjenda Digjitale Shqipéri 2022-
2026). Strategia ta wyznacza cztery podstawowe cele: 1) rozwdj polityki
cyfrowej, prowadzonej na ptaszczyznie rzadowej; 2) przygotowanie dostep-
nych, proaktywnych ustug dla biznesu; 3) zagwarantowanie przejrzystych
i bezpiecznych ustug cyfrowych dla obywateli; 4) przeprowadzenie trans-
formacji cyfrowej w obszarze edukacji.

' E.Satka, F. Zendeli, E. Kosta, Digital Services in Albania, European Journal of Development
Studies, t. 3,2023, nr 4, s. 8.
2 Thidem.
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Podobnie jak w innych pafnstwach, rowniez w Albanii pandemia
COVID-19 pokazata, jak wazne jest dostarczanie obywatelom wysokiej ja-
kosci cyfrowych ustug publicznych. W tym konteksScie kluczowg role odegrat
portal e-Albania. Warto dodaé, ze Albania planuje takze szerokie wykorzy-
stanie sztucznej inteligencji w ustugach publicznych. Dyrektor Narodowej
Agencji ds. Spoteczenistwa Informacyjnego (Agjencia Kombétare e Shogeérisé
sé Informacionit, AKSHI) Linda Karcanaj przedstawita strategie w tym za-
kresie do 2030 r., podkreslajgc jednocze$nie, ze m.in. ,dzieki sztucznej
inteligencji zwiekszy sie przejrzystos¢ zamoéwien publicznych”3. Co wiecej,
obecny rzad w Tiranie (po zawarciu porozumienia z firmg OpenAl, ktérej
dyrektorem technicznym jest urodzona w Albanii Mira Murata) ogtosit plan
wykorzystania ChatGPT do przettumaczenia tysiecy stron unijnych prze-
piséw prawnych na jezyk albanski, co ma na celu przyspieszenie procesu
akcesyjnego Albanii do Unii Europejskiej“.

W raporcie przygotowanym przez OBWE zwr6cono uwage na wysitki
podjete przez Albanie w celu zacieSnienia wspotpracy miedzyrzadowej oraz
na przekrojowy charakter wdrazania ICT w ramach jej strategii rozwojo-
wych. Wskazano rowniez na przeznaczenie znaczacych zasobéw finanso-
wych na realizacje strategii cyfrowych®.

Struktury organizacyjne polityki cyfrowej
® W Albanii nie funkcjonuje obecnie odrebne ministerstwo odpo-
wiedzialne za polityke cyfrowa. Zadania z tego zakresu sg podzielone
miedzy r6zne ministerstwa (np. Ministerstwo Administracji Publicznej
i Przeciwdziatania Korupcji, Ministerstwo Gospodarki, Kultury i Innowacji,

3 TechAccelerator-Brussels, Albania expected to be fully digitalin 2030, through Al https://eu-
ronews.al/en/techaccelerator-brussels-albania-expected-to-be-fully-digital-in-2030-thro-
ugh-ai/.

4 A.Taylor, Albania to speed up EU accession using ChatGPT, https://www.euractiv.com/sec-
tion/politics/news/albania-to-speed-up-eu-accession-using-chatgpt/.

5 EU Cyber Direct, Albania, https://eucyberdirect.eu/atlas/country/albania.


https://euronews.al/en/techaccelerator-brussels-albania-expected-to-be-fully-digital-in-2030-through-ai/
https://euronews.al/en/techaccelerator-brussels-albania-expected-to-be-fully-digital-in-2030-through-ai/
https://euronews.al/en/techaccelerator-brussels-albania-expected-to-be-fully-digital-in-2030-through-ai/
https://www.euractiv.com/section/politics/news/albania-to-speed-up-eu-accession-using-chatgpt/
https://www.euractiv.com/section/politics/news/albania-to-speed-up-eu-accession-using-chatgpt/
https://eucyberdirect.eu/atlas/country/albania

Ministerstwo Zdrowia i Opieki Spotecznej, Ministerstwo Edukacji i Sportu
czy Ministerstwo Obrony) oraz agencje, wsrod ktorych najwazniejszy jest
Narodowy Urzad ds. Bezpieczenstwa Cybernetycznego (Autoriteti Kombétar
peér Siguriné Kibernetike, AKSK). Jego gtdwne zadania to zapewnienie bezpie-
czehstwa transakeji elektronicznych pomiedzy obywatelami, przedsiebior-
stwami i wltadzami publicznymi, a takze zwiekszenie efektywnosci ustug
publicznych oraz handlu elektronicznego. Ponadto od 2007 r. w Albanii
dziata Narodowa Agencja ds. Spoteczeristwa Informacyjnego (AKSHI), kt6-
ra podlega bezposrednio Kancelarii Premiera. Do jej podstawowych zadahn
nalezg koordynowanie i administrowanie pahstwowymi systemami in-
formacyjnymi oraz promowanie rozwoju spoteczenistwa informacyjnego
w panstwie. To witaSnie AKSHI utworzyta portal e-Albania, kt6rym obec-
nie zarzadza. W kontekscie dbania o bezpieczefistwo informacji istotng
role odgrywa rowniez Dyrekcja ds. Bezpieczenstwa Informacji Niejawnych
(Autoriteti Kombétar pér Siguriné e Informacionit té Klasifikuar, AKSIK). Jej
podstawowym zadaniem jest organizowanie i kontrolowanie dziatan zwig-
zanych z ochrona, klasyfikacjg oraz administracjg informacji niejawnych.
Wazng instytucja jest rowniez Centrum Operacyjne ds. Bezpieczenstwa,
ktore jako pierwsze reaguje na incydenty zwigzane z bezpieczenistwem cy-
bernetycznym i sporzadza raporty dotyczgce takich zdarzen.

3 Bezpieczeiistwo i suwerennosc cyfrowa
® W ostatnich latach, szczegdlnie ze wzgledu na liczne ataki Iranu
na albanska infrastrukture krytyczng, wiadze Albanii skierowaty swoje
wysitki na wzmocnienie bezpieczefistwa cybernetycznego. W tym celu
utworzono wspomniane Centrum Operacyjne ds. Bezpieczenstwa oraz po-
wotano Narodowego Koordynatora ds. Cyberbezpieczefistwa (Koordinator
Kombétar pér Siguriné Kibernetike). Obecnie funkcje te petni prof. Igli Tafa,
ktory jednoczesnie jest dyrektorem generalnym AKSK (Drejtor i Pérgjithshém
i Autoritetit Kombétar pér Siguriné Kibernetike té Shqipérisé).

Warto podkres$lié, ze Albania, tworzac prawo dotyczgce cyberbez-
pieczenistwa, stara sie je dostosowywac do regulacji unijnej dyrektywy
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NIS2 (Dyrektywa o bezpieczenstwie sieci i informacji; Network and Infor-
mation Systems Directive)®.

0d 2020 r. w Albanii obowigzuje ,Strategia Narodowa ds. Cyberbez-

pieczefistwa” (Strategjia Kombétare pér Siguriné Kibernetike)', ktéra jest
kompleksowym dokumentem przedstawiajgcym plany pafistwa w zakresie
wzmocnienia bezpieczefistwa w przestrzeni cyfrowej. Strategie te opraco-
wano w oparciu o ,Strategie bezpieczefistwa narodowego na lata 2014-
2020” oraz ,,Dokument strategiczny w sprawie cyberbezpieczenistwa na lata
2014-2017”. W obowigzujacej strategii zawarto przepisy dotyczace ochrony
praw podstawowych Albahczykdéw, kwestii przestrzegania wolnosci sto-
wa, ochrony danych osobowych oraz prywatnosci, ochrony dzieci w sieci,
skutecznego zarzadzania cyberbezpieczenstwem, a takze wzmacniania
SwiadomoSci obywateli na temat zbiorowej odpowiedzialnosci za utrzy-
manie cyberbezpieczefistwa®. Wedtug zapisow zawartych w dokumencie
kluczowe pozostaja:

m zapewnienie cyberbezpieczenstwa na poziomie krajowym przez
ochrone infrastruktury informatycznej oraz wzmocnienie Srodkow
technicznych i prawnych,

m tworzenie bezpiecznego cybersrodowiska poprzez edukacje i podno-
szenie Swiadomosci oraz rozwdj standardow zawodowych w obszarze
bezpieczenstwa informacji,
ochrona mtodziezy w cyberprzestrzeni,
zwiekszenie wspdtpracy krajowej i miedzynarodowej w obszarze
cyberbezpieczefistwa z partnerami strategicznymi.

W niedawnym raporcie przygotowanym przez AKSK, oceniajgcym reali-

zacje krajowej strategii bezpieczefistwa cybernetycznego, podkreslono, ze

6 Aspen Institute, Digitalization and Democracy in the Western Balkans, s. 71-72, https://www.aspe-
ninstitute.de/wp-content/uploads/Digitalization-and-Democracy-in-the-Western-Balkans.pdf.

T AKSK, Strategjia kombétare pér Sigurine Kibernetike, https://aksk.gov.al/strategjia-kombetare-
per-sigurine-kibernetike.

8 Albanian National Cybersecurity Strategy (2020-2025), https://dig.watch/resource/alba-

nian-national-cybersecurity-strategy-2020-2025.
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wladze powinny podjac bardziej zdecydowane dziatania w celu wzmocnie-
nia cyberbezpieczenstwa w panstwie. Wiele postanowiefi, sformutowanych
w strategii, wcigz bowiem nie zostato wdrozonych?®.

Dodatkowo w styczniu 2024 r. w ramach Ministerstwa Obrony Narodowej
utworzono Wojskowa Jednostke ds. Cyberbezpieczefistwa, ktéra ma odgry-
wac kluczowa role w walce z cyberzagrozeniami oraz zapewnia¢ ochrone
systeméw informatycznych. Jednostka ta bedzie otrzymywac wsparcie spe-
cjalistyczne i technologiczne ze strony Stanéw Zjednoczonych?®.

ll. Infrastruktura cyfrowa

® Wedtug Internet World Stats, odsetek uzytkownikéw internetu
w Albanii w 2022 r. wyniést 76,3% (Bank Swiatowy podaje wyzszy wynik
- 83%). W tym samym roku, wedtug danych Albafiskiego Urzedu Komu-
nikacji Elektronicznej i Pocztowej (Autoriteti i Komunikimeve Elektronike
dhe Postare, AKEP), 81% albafiskich gospodarstw domowych miato dostep
do internetu szerokopasmowego!. Jednakze w tym zakresie istniejg zna-
czgce dysproporcje pomiedzy obszarami miejskimi a wiejskimi. Ponadto
w 2021 r. zaledwie 7% albafiskich gospodarstw domowych dysponowato
abonamentem na stacjonarne tgcze szerokopasmowe o przepustowosci
co najmniej 100 Mbps (dla por6wnania, Sredni wskaznik dla panstw WB6 -
20,6%, a dla UE - 40,6%)".
Analizujac sytuacje w Albanii, eksperci z Banku Swiatowego wskazali, ze
w zakresie technologii mobilnych 4G moze okazac¢ sie bardziej efektywnym

9 Cybersecurity, AKCESK recommends flexible structure for crisis cases, https://euronews.al/
en/cybersecurity-akcesk-recommends-flexible-structure-for-crisis-cases/.

0 Military Cyber Security Unit in Defense Ministry inaugurated, https://euronews.al/en/mili-
tary-cyber-security-unit-in-defense-ministry-inaugurated/.

" AKEP, Fixed Broadband wholesale market analysis. Draft public consultation, s. 18,
https://akep.al/wp-content/uploads/2024/01/Project-public-consultation-BB-wholesale-
-market-analysis-1.pdf.

2 Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
s. 22, https://www.rcc.int/files/user/docs/43a521a624cf08523a2268a67a7he2ff.pdf.
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rozwigzaniem niz 5G, gtéwnie ze wzgledu na koszty. Z danych AKEP wy-
nika, Ze 96% populacji Albanii znajduje sie w zasiegu tgcznosci mobilnej
4G. W optymalnym scenariuszu, zaktadajgcym predkosé¢ 400 Mbps w gesto
zaludnionych obszarach miejskich, eksperci Banku Swiatowego obliczyli,
ze Albania potrzebowataby inwestycji w wysokosci od 250 do 340 mIn USD,
aby zapewni¢ powszechny zasieg siecig 4G. Natomiast w przypadku tech-
nologii 5G powszechny zasieg wymagatby inwestycji co najmniej 320 mln
USD w infrastrukture wylgcznie mobilng, a przy wykorzystaniu wsparcia
Swiattowodowego nawet 710 mln USD*. Dodatkowo koszt dostepu do 1 GB
internetu mobilnego wynosi w Albanii 1,55 USD, co na tle innych pafistw
Europy jest stosunkowo wysoka ceng, zwlaszcza gdy uwzgledni sie site
nabywcza konsumentow.

5 Edukacja i umiejetnosci cyfrowe
® Juz w 2005 r. albanski rzad przedstawit ogdlny plan programu
e-szkota (e-shkolla), ktory umozliwit informatyzacje szkot, wdrozenie wie-
dzy i wykorzystanie technologii informacyjno-komunikacyjnych w edu-
kacji*. 0d 2007 r. w Albanii zaré6wno w gimnazjach (wiek: 11-15 lat), jak
i w szkotach Srednich (wiek: 15-18 lat) jako obowigzkowy nauczany jest
przedmiot technologie informacyjno-komunikacyjne (Teknologjia e infor-
macionit dhe komunikimit). Jednocze$nie planowana jest rewizja programu
nauczania w celu dostosowania go do standardéw europejskich i miedzy-
narodowych.

W zakresie umiejetnoSci cyfrowych obywateli nalezy podkresli¢, ze
sposrod panstw Batkandéw Zachodnich Albania ma najwyzszy odsetek osdb

3 World Bank: 4G is more efficient than 5G for internet coverage in Albania, https://euronews.
al/en/world-bank-4g-is-more-efficient-than-5g-for-internet-coverage-in-albania/.

" Integrimi i Teknologjisé sé Informacionit dhe Komunikimit né Edukim né Shqipéri, s. 5,
https://altri.al/wp-content/uploads/2018/05/Studimi-e-learning-shqip.pdf.
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korzystajacych z cyfrowych ustug publicznych?, co najprawdopodobniej wy-
nika z faktu, ze portal e-Albania oferuje wiele mozliwosci w tym zakresie.
Niemniej jednak to samo badanie pokazuje, ze zaledwie 21% mieszkan-
cow Albanii posiada co najmniej podstawowe umiejetnosci cyfrowe — jest
to najnizszy wynik we wskazanym regionie. Najnizszy jest réwniez odse-
tek obywateli z zaawansowanymi umiejetnoSciami cyfrowymi - jedynie
4%?°. Dane Eurostatu potwierdzajg te obserwacje - w 2023 r. odsetek oby-
wateli z co najmniej podstawowymi umiejetnoSciami cyfrowymi wyniost
w Albanii niespetna 24%, co plasuje jg znacznie ponizej Sredniej unijnej,
wynoszacej 54%.

W zwigzku z tym albaniski rzad podejmuje kolejne inicjatywy, majace
na celu podniesienie poziomu umiejetnosci cyfrowych obywateli, zwtasz-
cza w obszarze cyberbezpieczenstwa. Dziatania te obejmujg rézne pro-
gramy edukacyjne i szkoleniowe, w tym Akademie Cyberbezpieczenstwa.
Warto w tym kontekScie zaznaczyé, Ze od kilku lat AKSK prowadzi rowniez
Albafiska Akademie Cyfrowa. Jej celem jest doskonalenie zawodowe spe-
cjalistow ds. cyberbezpieczefistwa, jak tez utalentowanych studentow z tej
dziedziny. Rzad nawigzat takze wspoliprace z uczelniami oraz prywatnymi
przedsiebiorstwami, aby wspélnie promowac Sciezki rozwoju w obszarze
cyberbezpieczefistwa. Dodatkowo, wtadze w Tiranie wspotpracujg z innymi
panstwami (np. ze Stanami Zjednoczonymi) oraz organizacjami miedzyna-
rodowymi, aby stawi¢ czota problemowi niedoboru umiejetnosci obywateli
w tej dziedzinie (Albania jest cztonkiem np. NATO Cooperative Cyber Defen-
ce Centre of Excellence)"'.

Co wiecej, rzad Albanii pracuje nad utworzeniem Narodowej Akade-
mii Cyfrowej i Cybernetycznej, ktéra bedzie miata kluczowe znaczenie dla

5 Aspen Institute, Digitalization and Democracy in the Western Balkans, op. cit., s. 18.

6 Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
op. cit.

7 G. Dennis, How Albania is addressing the cybersecurity skills gap, https://blog.gavindennis.
com/how-albania-is-addressing-the-cybersecurity-skills-gap/.

27


https://blog.gavindennis.com/how-albania-is-addressing-the-cybersecurity-skills-gap/
https://blog.gavindennis.com/how-albania-is-addressing-the-cybersecurity-skills-gap/

<<<<<< EBTUeqTy

zwiekszania Swiadomosci i szybkosci reagowania na ataki na infrastrukture
krytyczng panstwa. Celem wiadz w Tiranie jest bowiem wielowymiarowe
zarzadzanie cyberbezpieczefistwem - przede wszystkim poprzez rozwdj
kompetencji ekspertéw w tej dziedzinie?®.

Zgodnie z wynikami Western Balkans Digital Economy Society Index (WB
DESI), w 2021 r. najwiekszy odsetek osob, sposrod panstw regionu WB6,
zatrudnionych jako specjalisci ICT, odnotowano wtasnie w Albanii (3,6%)
(Srednia dla WB6 - 2,6%, a dla paistw UE - 4,5%)". JednoczeSnie rowniez
w Albanii najwiekszy odsetek w tym gronie stanowia kobiety (27,8%) (Sred-
nia dla UE i regionu - 19,1%)%.

Cyfrowe ustugi publiczne

® Kluczowym portalem zapewniajgcym Albanii cyfrowe ustugi pu-
bliczne jest e-Albania. Posiada on tgcznie ok. 2,8 mln uzytkownikéw, z cze-
go 1,5 mln aktywnych?.. Jak juz wspomniano, jego administracjg zajmuje
sie AKSHI. Zdaniem obecnej dyrektorki Agencji, Mirlindy Karcanaj, Alba-
nia jest gotowa na uruchomienie aktualizacji tego portalu — pod nazwa
e-Albania 2.0 - z ustugami publicznymi online wykorzystujgcymi sztucz-
ng inteligencje?.

Nalezy jednocze$nie zauwazy¢, ze cyfrowa rewolucja, ktoérg przeprowa-
dza obecny rzad Albanii, niesie za sobg rdwnieZ pewne negatywne skutki.
Albanscy eksperci zwracajg uwage na niebezpieczenstwo braku ochrony
danych w przypadku korzystania z portalu e-Albania. Wynika to z faktu, ze

Government of Albania, Minister Hasani at the NATO Conference in Berlin: Albania is adopting
a dynamic new approach in cyber security, https://ambasadat.gov.al/otan/en/minister-ha-
sani-nato-conference-berlin-albania-adopting-dynamic-new-approach-cyber-security.
Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
op. cit., s. 18.

20 Thidem, s. 19.

2 Aspen Institute, Digitalization and Democracy in the Western Balkans, op. cit., s. 29.

22 TechAccelerator-Brussels, op. cit.
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osoby starsze, nieposiadajgce wystarczajgcej wiedzy i umiejetnosci do ob-
stugi portalu, czesto przekazuja swoje prywatne dane innym osobom (za-
zwyczaj obcym), ptacac im za pomoc w sktadaniu okreslonych wnioskow?.
Pokazuje to szerszy problem wykluczenia cyfrowego w Albanii, szczeg6lnie
dotykajacy osoby starsze i niepetnosprawne.

Podsumowanie
Podsumowujac, nalezy podkresli¢, ze w ostatnich latach albahskie wiadze
przyspieszyly proces transformacji cyfrowej pafistwa. Zgodnie z wynikami
WB DESI z 2022 1., Albania jest w tym zakresie liderem w regionie Batka-
noéw Zachodnich. Osiggneta ona dobre wyniki przede wszystkim w zakresie
integracji technologii cyfrowych, gcznosci i cyfrowych ustug publicznych?.
Wsrod kluczowych osiggnie¢ w zakresie cyfryzacji w Albanii mozna
wymieni¢:
m zdecydowane zwiekszenie dostepnosci cyfrowych ustug publicznych,
m wdrozenie programéw edukacyjnych w zakresie cyberbezpieczen-
stwa.
Wciaz jednak pozostaje wiele wyzwai w tym zakresie, do ktoérych na-
lezy zaliczyé:
®m  wzmocnienie umiejetnosci cyfrowych wsréd obywateli, ale takze ich
wiedzy w zakresie cyberbezpieczenstwa,
poprawe ochrony infrastruktury krytycznej panstwa,
wdrozenie przepisow, ktére umozliwityby skuteczng walke z cyber-
przestepczoscia,

3. Pjetri, Albania’s ‘Digital Revolution’ Raises New Data Privacy Concerns, BiznesAlert.pl,
https://balkaninsight.com/2024/01/26/albanias-digital-revolution-raises-new-data-pri-
vacy-concerns/.

24 Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
op. cit., s. 40.
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modernizacje i rozbudowe infrastruktury szerokopasmowego i mo-
bilnego dostepu do internetu, szczegdlnie na obszarach wiejskich,
edukacje spoteczefistwa w zakresie bezpieczefistwa w internecie,
ochrony danych osobowych oraz nowych technologii,
dostosowanie sie do dorobku prawnego UE w zakresie sztucznej
inteligencji,

uregulowanie kwestii zapewnienia bezpiecznego internetu w prze-
strzeni publicznej,

zapewnienie cyberbezpieczefistwa w krytycznych strukturach in-
formacyjnych?,

wzmocnienie wspélpracy z sektorem prywatnym i Srodowiskiem
akademickim w obszarze cybernetyki.

Cybersecurity, AKCESK recommends flexible structure for crisis cases, op. cit.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

W 2008 r. na Biatorusi przyjeto Ustawe o informacji, informatyzacji i ochro-
nie informacji, ktoéra odegrata istotng role w rozwoju technologii cyfrowych
w panstwie. Ustawa ujednolicata i regulowata kluczowe pojecia i definicje
zwigzane z informatyzacja i cyfryzacja oraz wprowadzata mechanizmy pan-
stwowej kontroli nad systemami informatycznymi. Stata sie tym samym
fundamentem dalszego rozwoju polityki cyfrowej Biatorusi.

W 2010 r. decyzja Rady Ministréw przyjeto ,,Strategie rozwoju spote-
czenstwa informacyjnego w Republice Biatorusi na okres do 2015 1.” oraz
plan dziatafi priorytetowych dla realizacji ,,Strategii rozwoju spoteczenstwa
informacyjnego w Republice Biatorusi na rok 2010”. W dokumentach za-
ktadano osiggniecie do 2015 r. prawie 7 mln abonentdw mobilnego doste-
pu do internetu (w poréwnaniu do 0,7 mln w 2010 r.), zwiekszenie liczby
podmiotéw prawnych korzystajgcych z podpisu elektronicznego do 40%
(z 10% w 2010 r.) oraz zapewnienie 100% placéwek oSwiatowych posia-
dajacych internet szerokopasmowy (wobec 15% w 2010 1.).

Kolejnym aktem prawnym majgcym istotne znaczenie dla rozwoju
procesu cyfryzacji byt dekret prezydenta Biatorusi nr 531 z 2 grudnia
2013 r. (Va3 Ipesudenma Pecnybnuku Benapycs 2 dexabps 2013 2. Ne 531
0 Hexomopwlx sonpocax uHgopmamu3sayuu), dotyczacy niektérych zagad-
nief informatyzacji, ktéry miat na celu usprawnienie realizacji polityki
pafnstwa w obszarach informatyzacji, technologii informacyjno-komuni-
kacyjnych, telekomunikacji i wysokich technologii. Dekret ten naktadat
na Pelnomocnika Prezydenta Republiki Biatorusi - Szefa Gléwnego Zarzadu
Ideologicznego Administracji Prezydenta Republiki Biatorusi obowigzek
koordynowania i kontrolowania dziataf organéw i organizacji rzadowych
w tych obszarach.

Plany na pierwsze lata ksztaltowania procesu powszechnej cyfry-
zacji na Biatorusi zostaly zawarte w doS¢ obszernej ,,Strategii rozwoju
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informatyzacji Biatorusi na lata 2016-2022"%, ktora zaktadata konty-
nuowanie informatyzacji i cyfryzacji panstwa, w tym przede wszystkim
rozwoj spoteczenistwa informacyjnego i doskonalenie e-pafnstwa. Jednym
z gtownych celéw bylo stworzenie efektywnego i przejrzystego systemu
administracji publicznej. JednoczeSnie zwr6cono uwage, Ze Biatorus wcigz
pozostaje w tyle za wiodgcymi pafistwami w procesie rozwoju cyfryzacji.

Istotnym czynnikiem, majacym duzy wptyw na rozwdj technologii cy-
frowych i ich szerokie zastosowanie w funkcjonowaniu panstwa, miata
pandemia COVID-19. W 2021 r., po raz pierwszy w historii Biatorusi, przy-
jeto panstwowy program ,,Cyfrowy rozwo6j Biatorusi na lata 2021-20252.
W ramach programu podejmowane sg dziatania majace na celu stworzenie
nowoczesnej infrastruktury informacyjno-komunikacyjnej, wprowadzanie
innowacji cyfrowych w r6znych sektorach gospodarki oraz rozwoéj techno-
logii inteligentnych miast, a takZe zapewnienie bezpieczefistwa informa-
cyjnego wdrazanych rozwigzan. Program skiada sie z 6 podprograméw,
ktore realizowane sg przez 30 organoéw panstwowych, prowadzacych gcz-
nie 82 projekty.

Ostatnim aktem prawnym dotyczgcym procesu cyfryzacji jest dekret pre-
zydenta Biatorusi z 29 listopada 2023 r. o rozwoju cyfrowym (0 yugposom
passumuu, Yka3 Ne 381 om 29 Hosbpa 2023 2.), ktory ustala gtowne kie-
runki rozwoju cyfrowego Biatorusi do 2030 r., w tym wykorzystanie plat-
form cyfrowych w takich dziedzinach, jak edukacja, opieka zdrowotna,
transport, facznos¢, przemyst, budownictwo, rolnictwo, handel, statystyka
rzgdowa, ekologia, mieszkalnictwo i ustugi komunalne oraz administracja

Coset Munuctpos Pecnybnnkn benapycos, Cmpamezus pazsumus uHgopmamusayuu e Pec-
ny6auke benapyce Ha 2016-2022 20061 Ymeepxdera Ha 3acedaHuu [Tpe3uduyma Cosema
Munucmpos om 03.11.2015 Ne 26, http://nmo.basnet.by/informatization/Crparerna%20
pa3BUTNA%20MHBD-MM%20Ha%202016-2022%20rr.PDF.

MunuctepcTBo cBa3n n nHdopmatusaumn Pecnybnuku benapyce, MHgopmayus o pe-
3ynemamax peanusayuu [ocydapcmeerHol npoepammsl «L{ugposoe pazgumue benapycu»
Ha 2021-2025 200sl 8 2021 200y, https://www.mpt.gov.by/ru/informaciya-o-rezultatah-
realizacii-gosudarstvennoy-programmy-cifrovoe-razvitie-belarusi-na-2021.
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publiczna. Do 2030 r. zaplanowano cyfryzacje co najmniej 75% procedur
administracyjnych.

Podsumowujac, gtéwne cele polityki cyfrowej Biatorusi byty ksztattowa-
ne przez ostatnie dwie dekady, odzwierciedlajgc globalne zmiany technolo-
giczne, rosnace oczekiwania spoteczne oraz przeksztatcenia dokonujgce sie
w gospodarce. Pierwsze zatoZzenia oraz dokumenty poSwiecone informatyza-
cjiicyfryzacji koncentrowaty sie przede wszystkim na budowie infrastruk-
tury niezbednej do rozwoju spoteczefistwa informacyjnego. W nastepnych
latach skupiono sie na masowym upowszechnieniu ustug cyfrowych oraz
przeniesieniu wiekszosci ustug administracyjnych do sfery cyfrowej.

Struktury organizacyjne polityki cyfrowej
@® Poczatki ksztattowania struktury organizacyjnej polityki cyfrowej
na Biatorusi siegajg 2004 r. Wtedy to 17 lutego 2004 r. na mocy dekretu
prezydenta Republiki Biatorusi Ministerstwo t.acznosci Republiki Biatorusi
zostato przeksztatcone w Ministerstwo Egcznosci i Informatyzacji Republiki
Biatorusi. Ministerstwo to jest organem rzagdowym i zajmuje sie regulacjg
panstwowa oraz zarzadzaniem w dziedzinie tgcznosci i informacji, a tak-
ze koordynuje dziatalnos¢ zaréwno osdb prawnych, jak i indywidualnych
przedsiebiorcow dziatajacych w obszarze komunikacji i informacji.

Do gtéwnych zadah ministerstwa naleza:

m realizacja polityki pafistwa w zakresie informatyzacji, rozwoju cy-
frowego i komunikacji, tworzenie warunkéw do skutecznej realizacji
dziatah oraz rozwoju organizacji wszelkich form wtasnosci dziataja-
cych w tych dziedzinach, a takze organizacja i realizacja wspoétpra-
cy miedzynarodowej w obszarze informatyzacji, rozwoju cyfrowego
i komunikacji, w tym wspdtdziatanie z organizacjami miedzynaro-
dowymi i stowarzyszeniami integracyjnymi,

m koordynacja dziatalno$ci 0s6b prawnych, niezaleznie od formy wia-
snosci, oraz przedsiebiorcow indywidualnych w zakresie informacji
i komunikacji,
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m organizacja i realizacja wspotpracy miedzynarodowej w dziedzinie

informatyzacji, rozwoju cyfrowego i komunikacji.

Ministerstwu Egcznosci i Informatyzacji powierzono réwniez zadanie
opracowania polityki pahstwa w zakresie cyfrowego rozwoju administracji
publicznej oraz koordynacje wdrazania technologii informatycznych w ob-
szarze administracji publicznej, opracowanie i implementacje strategii
i programéw rzgdowych w obszarach rozwoju cyfrowego, tworzenie i rozwdj
panstwowych platform cyfrowych, systeméw i zasobow informatycznych
oraz koordynacje prac nad regulacjami technicznymi i normalizacja w za-
kresie rozwoju cyfrowego. W sktad Ministerstwa Egcznosci i Informatyzacji
wchodzi 12 organizacji, w tym 5 organizacji komercyjnych bedacych wtia-
snoscig pafstwa, 2 organizacje finansowane z budzetu oraz 5 otwartych
spotek akcyjnych. Lacznie w ministerstwie pracuje ponad 30 tys. 0sob?.

Na czele Ministerstwa Egcznosci i Informatyzacji stoi minister, ktéry
jest powolywany i odwotywany przez prezydenta Republiki Biatorusi, oraz
trzech jego zastepcow. W styczniu 2023 r. powotano przy ministerstwie
miedzyresortowg Rade ds. Projektow Rozwoju Cyfrowego, ktéra dokonata
przegladu nowych inicjatyw rzgdowych realizowanych w ramach pafnstwo-
wego programu ,,Cyfrowy rozwoj Biatorusi na lata 2021-2025” pod katem ich
zgodnosci z listg dziatan zwigzanych z rozwojem cyfrowym. Ponadto Rada
dokonata analizy opracowanych przez ministerstwo wskaznikdw poziomu
rozwoju cyfrowego sektoroéw gospodarki i jednostek administracyjno-tery-
torialnych, ktére, po zatwierdzeniu przez rzad, postuza do dokonania oce-
ny oraz sformutowania strategii, koncepcji i planéw rozwoju cyfrowego®*.
Glownymi zadaniami Rady pozostaja podejmowanie decyzji dotyczacych
klasyfikacji dziataii jako obszaréw rozwoju cyfrowego, ocena mozliwosci

MuHuCcTepCTBO CBA3N U MHDOpMaTusaunu Pecny6nuku benapycs, Mcmopus, https://www.
mpt.gov.by/ru/istoriya.

MuHucTepcTBo cBA3u u nHdopmatusaunn Pecnybaukn benapycs, Cocmosnoce nepgoe 3a-
cedaue Cosema no npoekmam 8 cepe yugpposozo pazgumus npu MuHucmepcmae cessu
u uHgopmamusayuu, https://www.mpt.gov.by/ru/news/17-01-2023-8241.
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realizacji dziatan z zakresu cyfryzacji na podstawie wynikéw badan, ko-
ordynacja cyfrowych wskaznikoéw poziomu rozwoju sektordw gospodarki
oraz podejmowanie decyzji dotyczacych wykonalnosci i warunkdéw reali-
zacji projektow majacych na celu wdrozenie systemdéw informatycznych
i platform cyfrowych®.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® Przed pandemia Republika Biatorusi zajmowata 3. miejsce wsrod
krajow europejskich o najstabszej ochronie przed cyberatakami. Organy
rzgdowe Republiki Biatorusi oraz poszczeg6lni pracownicy rzgdowi czesto
padali ofiarami takich atakow. Wedtug Miedzynarodowego Zwigzku Tele-
komunikacyjnego, w 2020 r. Biatoru$ zajmowata 89. miejsce w Swiatowym
rankingu cyberbezpieczefistwa oraz 5. w rankingu regionalnym Wspélnoty
Niepodlegtych Panistw®.

W takich warunkach, charakteryzujacych sie zagrozeniem bezpie-
czenstwa informacji, konieczne byto podjecie przez wtadze Biatorusi
skoordynowanych dziatan. W tym celu, na podstawie zarzadzenia Rady
Bezpieczefistwa Republiki Biatorusi z 18 marca 2019 r., przyjeto ,,Koncep-
cje bezpieczenstwa informatycznego Republiki Biatorusi”.

Szeroki zakres zagadnien zwigzanych z potencjalnymi zagrozeniami
ze strony powstajacych technologii, w tym sztucznej inteligencji, sktonit
Ministerstwo Spraw Zagranicznych Biatorusi oraz Biuro Narodéw Zjed-
noczonych ds. Zwalczania Terroryzmu do zorganizowania we wrzeSniu

5 MuHucTepcTBO CBA3W W MHbopmaTtnsaunu Pecnybanku benapyce, Cosem no npoekmam
8 cihepe yugposozo passumus npu MuHucmepcmee ceasu u uHgopmamusayuu, https://
www.mpt.gov.by/sites/default/files/prezentaciya.pdf.

5 UHpopmayuoHHsIl cysepeHumem Pecnybiuku benapyce 6 kKoHmekcme co8peMeHH020
HayuoxaneHelli npagosoll UHmepHem-nopman Pecny6nuku benapyce, MexadyHapooHo20
npasga, Pravo.by, https://pravo.by/pravovaya-informatsiya/pravo-sovremennoy-belarusi-
-istoki-uroki-dostizheniya-i-perspektivy/2022/informatsionnyy-suverenitet-respubliki-
-belarus-v-kontekste-sovremennogo-mezhdunarodnogo-prava/.
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2019 r. w Minsku konferencji ,,Przeciwdziatanie terroryzmowi poprzez
innowacyjne podejscia i wykorzystanie nowych i powstajacych technolo-
gii”. Konferencja stworzyta platforme do badania skutecznych sposobéw
przeciwdziatania niewtaSciwemu wykorzystywaniu nowych i powstajgcych
technologii przez terrorystow’. Biatoru$ stata sie wspdtautorem uchwaty
Zgromadzenia Og6lnego ONZ nr 75/282 w sprawie zwalczania wykorzysty-
wania technologii informacyjno-komunikacyjnych do celéw przestepczych.

Kwestie bezpieczefistwa informatycznego oraz cyberbezpieczefistwa zo-
staty uwzglednione takze w przyjetej w kwietniu 2024 r. ,,Koncepcji narodo-
wego bezpieczenstwa Biatorusi” (Konyenuus HayuoHanvHoli 6esonacHocmu
Pecny6nuxu Fenapycy). Dokument ten odzwierciedla transformacje wspot-
czesnych zagrozeh oraz zawiera ujednolicone podejscie do ksztattowania
irealizacji polityki pafistwa w zakresie zapewnienia bezpieczefistwa naro-
dowego. Okresla gtéwne kierunki neutralizacji zagrozen oraz identyfikuje
9 obszaréw narodowego bezpieczefistwa.

Bezpieczenstwo cybernetyczne jako istotny element bezpieczenstwa
panstwa znalazto sie takze w przyjetej 25 kwietnia 2024 r. ,Doktrynie wo-
jennej Republiki Biatorusi” (BoenHas doxmpuHa Pecny6nuxu Benapychb).
Dokument ten po raz pierwszy przewiduje mozliwos¢ zdecydowanej odpo-
wiedzi na destrukcyjne dziatania w cyberprzestrzeni. Artykut 60 stanowi,
ze ,,w celu sttumienia lub zapobiegania szkodliwym informacjom i dziata-
niom technicznym prowadzacym do zaktdcenia stabilnego funkcjonowania
obiektéw infrastruktury krytycznej panstwa, Biatorus uzyje wszelkich sit
i Srodkéw o charakterze zaréwno niemilitarnym, jak i militarnym w celu
obrony przed negatywnymi konsekwencjami tych dziatan”.

T MexdyHapodHas koHgepeHyus no 6opbbe ¢ meppopuzmom npoxodum e Murcke, benta,

02.09.2019, https://www.belta.by/society/view/mezhdunarodnaja-konferentsija-po-bor-
be-s-terrorizmom-nachinaet-rabotu-v-minske-360525-2019/.


https://www.belta.by/society/view/mezhdunarodnaja-konferentsija-po-borbe-s-terrorizmom-nachinaet-rabotu-v-minske-360525-2019/
https://www.belta.by/society/view/mezhdunarodnaja-konferentsija-po-borbe-s-terrorizmom-nachinaet-rabotu-v-minske-360525-2019/

ll- Infrastruktura cyfrowa

@ Zgodnie zdanymi Internet World Stats, w 2022 r. odsetek uzytkow-
nikéw internetu w populacji Biatorusi wynosit 85%, co byto wynikiem niz-
szym niz Srednia dla Unii Europejskiej — 90,6%. Dla poréwnania, w Rosji
dostep do internetu miato 90,4% populacji, a w Kazachstanie — 92,3%.

Dostep do zaawansowanej infrastruktury internetowej pozostaje w tym
panstwie powaznym wyzwaniem. Na koniec 2023 r. jedynie co trzeci miesz-
kaniec Biatorusi miat dostep do szerokopasmowego internetu®. Catkowita
liczba abonentéw stacjonarnego internetu szerokopasmowego wyniosta
ponad 3,2 mln, a stopien penetracji internetu szerokopasmowego osiggnat
poziom 33,8%°, co jest wartoScig znacznie odbiegajaca od wskaznikow
UE, ktore przekraczaja 90%. Cecha charakterystyczng Biatorusi jest row-
nocze$nie wysoki udziat ruchu internetowego generowanego z urzadzei
stacjonarnych - 47,3%, cho¢ w ciggu ostatnich 3 lat wyraZnie sie on obni-
zyl. Jedna z przyczyn byla jego nizsza predko$é w pordwnaniu do internetu
stacjonarnego. Z danych wynika, ze §rednia predko$¢ internetu mobilnego
wyniosta na Biatorusi 11,94 Mbps, a Srednia predkos¢ internetu stacjo-
narnego - 62,06 Mbps. W pordéwnaniu z rokiem 2023, liczby te wzrosty
odpowiednio 0 2% i 23,2%. Oznacza to, Ze 1gcza stacjonarne sg ponad pie-
ciokrotnie szybsze niz mobilne!°.

Wedtug stanu na 1 lipca 2024 r. sie¢ 5G wciaz jeszcze nie funkcjonuje
na Biatorusi, pomimo trwajgcych od ponad 5 lat rozméw na temat jej wpro-
wadzenia. Brak postepu wynika m.in. z koniecznoSci koordynacji kwestii
technicznych przez Ministerstwo £3cznosci i Informatyzacji z organizacjami

bonee mpemu 6esnopycos umerom wWuUpoOKonosocHulli docmyn k uHmepHemy, benta,
01.02.2023, https://www.belta.by/tech/view/bolee-treti-belorusov-imejut-shirokopolo-
snyj-dostup-k-internetu-547711-2023/.

MuHucTepcTBo cBA3M 1 nHdopmaTtuzauun Pecny6anku benapycs, Cems nepedayu daHHsix,
Ko/lu4ecmeo aboHeHmMos WupoKonos0cHo20 docmyna e cems MiHmepHem Ha Hayano 2022,
https://www.mpt.gov.by/ru/set-peredachi-dannyh.

Judxuman-nopmpem benapycu - 2024: akmugHoe pasgumue COUUGIbHbIX cemell
u cokpawerue nosviosamesnell uimepHema, H3T, 01.03.2024, https://neg.by/novosti/
otkrytj/didzhital-portret-belarusi-2024/.
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miedzynarodowymi i stuzbami specjalnymi. Proces na dtugo utknat w mar-
twym punkcie na etapie omawiania mozliwosci budowy infrastruktury 5G,
a dyskutowano trzy warianty. Pierwszy zaktadat budowe infrastruktury sieci
5G przez jednego operatora (model infrastrukturalny), drugi (model kon-
kurencyjny) miat polegaé na budowie infrastruktury (pasywnej i aktywnej)
sieci 5G przez kazdego operatora telekomunikacyjnego, a trzeci dopuszczat
model mieszany. W lutym 2024 r. Rada ds. Projektéw Rozwoju Cyfrowe-
go pod przewodnictwem prezydenta Biatorusi podjeta decyzje o budowie
sieci telekomunikacyjnej 5G w oparciu o model infrastrukturalny. Gtéwni
operatorzy zgtosili jednak szereg probleméw technicznych, wynikajacych
z trudnoSci w dostarczeniu sprzetu potrzebnego do budowy infrastruktury
5G z powodu obowigzujacych sankcji. Tym samym tempo i skala wdrazania
sieci 5G pozostajg nadal niepewne, choé minister fgcznosci i informatyzacji
deklaruje jej uruchomienie do kofica 2024 1.1,

5 Edukacja i umiejetnosci cyfrowe

® Na Biatorusi kluczowym elementem edukacji informatycznej jest
nauczanie informatyki jako odrebnego, obowigzkowego przedmiotu na roz-
nych etapach ksztalcenia. Zajecia z informatyki zaczynajg sie w klasie 6,
natomiast w klasach 8-11 przedmiot ten moze by¢ nauczany w wymiarze
do dwoch godzin tygodniowo. Zaréwno programy nauczania, podreczniki,
jak i wytyczne metodyczne sg opracowywane przez Ministerstwo Edukacji,
a nauczyciele musza przygotowywac lekcje zgodnie z nimi. W opinii wiadz
centralnych istotg edukacji informatycznej jest rozwijanie umiejetnosci
praktycznego wykorzystania zdobytej wiedzy oraz zdolnoSci niezbednych
do rozwigzywania probleméw w réznych dziedzinach Zycia, komunika-
cji i relacji spotecznych. Realizacja tych celdéw wymaga wykorzystania

" Kozda 8 benapycu nocmposm cems 5G, OnlineBrest, 25.06.2024, https://onlinebrest.by/
novosti/kogda-v-belarusi-postroyat-set-5g.html.
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interdyscyplinarnej wiedzy i umiejetnoSci, uniwersalnych dziatai edu-
kacyjnych, w tym krytycznego i kreatywnego mySlenia oraz umiejetnosci
wyszukiwania i przetwarzania informacji®.

Obowigzujaca podstawa programowa przedmiotu informatyka zaktada

ksztattowanie wsr6d uczniéw nastepujgcych umiejetnosci:

m obstuga komputera - wyszukiwanie informacji w internecie, korzy-

stanie z poczty e-mail, tworzenie i drukowanie tekstéw, praca z ar-
kuszami kalkulacyjnymi, obstuga edytoréw graficznych,
korzystanie z informacji — wyszukiwanie i wybieranie potrzebnych
informacji z ksiazek, podrecznikéw, encyklopedii oraz innych ma-
teriatébw drukowanych, analiza rysunkéw, diagraméow, wykresow,
korzystanie z informacji pochodzacych z mediéw, postugiwanie sie
alfabetycznymi i systematycznymi katalogami biblioteki, analizo-
wanie informacji liczbowych, umiejetno$é nawigacji i uzywania
technologii informacyjno-komunikacyjnych,

komunikatywno$¢ — umiejetnoS¢ pracy w grupie, budowanie rela-
cji, unikanie wahan nastroju, dostosowywanie sie do nowych, nie-
typowych wymagan i warunkéw, organizowanie pracy zespotowej®.

Nalezy takze podkresli¢, ze waznym zadaniem przedmiotu informaty-

ka jest uwrazliwienie uczniéw na kwestie bezpieczefistwa informacyjnego,
w tym cyberzagrozenia (np. uzaleznienie od internetu, nieuczciwe dziata-
nia czy przemoc w internecie), oraz sposoby ich zwalczania. W tym kon-
tekScie Ministerstwo Edukacji zaleca rozwigzywanie zadan sytuacyjnych,
ktore pomagaja w rozpoznaniu zagrozen cybernetycznych i podejmowaniu
odpowiednich decyzji'4.

12

13
14

MunucTepcTBo 06pasoBanus Pecnybnuku benapyce, MHgopmamuka, UHcmpykmueHo-me-
moduyeckue nucema, https://www.adu.by/ru/homeru/obrazovatelnyj-protsess-2023-
2024-uchebnyj-god/obshchee-srednee-obrazovanie/uchebnye-predmety-v-xi-klassy/
informatika.html.

Ibidem.

Ibidem.
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Poza ksztatceniem w szkotach biatoruski system edukacji informatycz-
nej obejmuje takze krotkoterminowe kursy/moduty edukacyjne prowadzone
przez przedsiebiorstwa IT oraz przede wszystkim ksztatcenie na poziomie
uniwersyteckim. To wiasnie wysoki poziom edukacji uniwersyteckiej byt
podstawa dynamicznego rozwoju technologii informacyjnych na Biatoru-
si oraz jednym z kluczowych elementéw dynamicznego rozwoju sektora
IT w panstwie. Dobrze zachowana infrastruktura edukacyjna po dekom-
pozycji ZSRR stanowita istotng baze rozwoju tego sektora gospodarki.
Na 14 z 55 biatoruskich uniwersytetow (stan na 2018 r.) oferowane jest
ksztatcenie specjalistow z zakresu IT. Co roku uczelnie opuszcza ok. 15 tys.
absolwentéw kierunkéw IT, co stanowi 17% og6lnej liczby absolwentow
(stan na 2018 r.)®.

Cyfrowe ustugi publiczne

® Kwestia rozwoju publicznych ustug cyfrowych na Biatorusi
rozpoczeta sie na poczatku lat 2000, kiedy wprowadzono przepisy re-
gulujace zarzadzanie dokumentacja cyfrowa oraz zasady dotyczace pod-
pisu elektronicznego. Kolejnym istotnym krokiem na drodze do cyfryzacji
ustug publicznych byto wprowadzenie dekretem prezydenta z 16 marca
2021 r. dokumentdw biometrycznych, takich jak paszporty, dowody osobi-
ste i dokumenty uprawniajgce do podr6zowania. Profile osobiste stworzone
na podstawie biometrycznych dokumentéw sg wykorzystywane do weryfi-
kacji tozsamosci obywateli, co umozliwia zalogowanie sie do zintegrowane-
go systemu ustug cyfrowych w Jednolitym Portalu Ustug Elektronicznych.

5 A. Yarashynskaya, The Development of ICT Industry in Belarus: Impact of Educational and
State-Support Policies, [w:] Technology Entrepreneurship: Insights in New Technology-Based
Firms, Research Spin-Offs and Corporate Environments, A. Presse, 0. Terzidis (red.), Sprin-
ger 2018, s. 201-203.



W 2024 1. uruchomiono takze elektroniczng aplikacje E-Postuga, ktora
umozliwia dostep do ustug cyfrowych z poziomu urzgdzenia mobilnego!.

Jednolity Portal Ustug Elektronicznych (EQuHwiii nopman 3n1exmpoHHbIX
ycnye) jest panstwowa platforma umozliwiajacg obywatelom Biatorusi do-
step do 350 rodzajoéw ustug elektronicznych, 112 rodzajéw procedur admini-
stracyjnych, 55 pafistwowych zasobéw informacyjnych. Liczba dostepnych
ustug wciaz rodnie. Od 2023 r. za poSrednictwem portalu mozna m.in. za-
tatwi¢ kwestie zwigzane z obrotem nieruchomo$ciami, sprawy podatkowe,
uméwic wizyte lekarska, zameldowaé¢ obcokrajowca, a takze sprawdzié
sktadki, ktére odprowadza za nas pracodawca, oraz wiele innych kwestii.

Podsumowanie
Biatorus$ jest panstwem, ktére w ciggu dwoch ostatnich dekad przeszio
istotng rewolucje pod wzgledem znaczenia technologii cyfrowych. Waz-
nym elementem pafstwowej polityki cyfrowej oraz rozwoju technologii
informatycznych byto powotanie w 2005 r. Biatoruskiego Parku Wysokich
Technologii w Mifisku. Jednak kluczowa staboscig tej dynamicznie rozwija-
jacej sie branzy jest znaczna zalezno$s¢ od autorytarnych witadz Biatorusi.
Nasilenie represji wymierzonych w spoteczefistwo obywatelskie odbito sie
takze na sytuacji sektora IT i procesie cyfryzacji panstwa.
Do najwazniejszych osiggnie¢ w zakresie cyfryzacji Biatorusi naleza:
m Biatoru$ umiejetnie wykorzystata swdj potencjat naukowy, odzie-
dziczony po czasach radzieckich, co stanowito kluczowa baze
do nauczania w zakresie cyfryzacji oraz ksztatcenia informatykow
na najwyzszym $wiatowym poziomie. Niezwykle wazne dla symbio-
zy nauki i biznesu byto powotanie Biatoruskiego Parku Wysokich
Technologii w2005 1., co stato sie kotem zamachowym biatoruskie-
go sektora IT. Wprowadzenie systemu zwolnien podatkowych oraz

6 E-Mocnyra, https://e-pasluga.by.
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subsydiow panstwowych pomogto, przynamniej do 2020 r., zacheci¢
biatoruskie start-upy do afiliowania sie przy Parku.

m WazZnym elementem utatwiajacym dostep obywateli Biatorusi do cy-
frowych ustug publicznych byto powotanie Jednolitego Portalu Ustug
Elektronicznych, ktéry umozliwia zatatwienie setek réznych spraw
stuzbowych drogg elektroniczng. Dodatkowym udogodnieniem jest
uruchomienie aplikacji mobilnej E-Postuga, pozwalajacej na dostep
do ustug portalu z poziomu urzgdzeh mobilnych.

Kluczowymi wyzwaniami z punkty widzenia cyfryzacji Biatorusi po-

zostaja:

m Odbiegajaca od europejskich standardéow infrastruktura cyfrowa.
WiekszoS¢ Biatorusinéw wcigz nie ma dostepu do szerokopasmowe-
go internetu, a sie¢ 5G nie zostata jeszcze uruchomiona. Na koniec
2023 1. jedynie co trzeci mieszkaniec Biatorusi miat dostep do szero-
kopasmowego internetu. Liczba abonentéw stacjonarnego internetu
szerokopasmowego wyniosta ponad 3,2 mln, a stopieii jego penetra-
cji osiggnat poziom 33,8%. To znacznie odbiega od wskaznikow UE,
ktore przekraczaja 90%.

= Wyzwaniem dla dalszego procesu cyfryzacji Biatorusi jest sytuacja
polityczna i gospodarcza panstwa. Po sfatszowanych wyborach
prezydenckich w 2020 r. rezim tukaszenki na masowa skale re-
presjonowat demokratyczng opozycje, w tym pracownikéw szkot
wyzszych oraz przedsiebiorcow z branzy IT. W konsekwencji wiele
z tych os6b zdecydowato sie na migracje. Sytuacje dodatkowo skom-
plikowata petnoskalowa agresja Rosji na Ukraine oraz obawa przed
bezpoSrednim wigczeniem sie Biatorusi do wojny. Chociaz wtadze
Biatorusi oferowaty szereg ulg podatkowych i dotacji, aby zatrzy-
mac migracje specjalistow z obszaru IT, po 2020 r. wyraZnie wzrosta
skala wyjazdéw oséb z tej grupy z Biatorusi. Wedtug danych Belstat
w 2021 r. w sektorze IT i pokrewnych pracowato ponad 144,3 tys.
0s6b, a w 2023 r. liczba ta spadia do 122,7 tys. Nalezy przy tym za-
znaczy¢, ze oficjalne statystyki panistwowe moga nie w petni odda-
wacé rzeczywista skale migracji tych specjalistow.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Analiza polityki cyfryzacji w Bo$ni i Hercegowinie (BiH) wymaga uwzgled-
nienia ztozonosci struktury prawnej i administracyjnej panistwa, co wptywa
na implementacje ustawodawstwa i reform sektora publicznego. BoSnia
i Hercegowina sktada sie z Federacji Bo$ni i Hercegowiny (FBiH), Republiki
Serbskiej (RS) oraz Dystryktu Brczko (DB). FBiH dzieli sie na 10 kantonéw
posiadajgcych szeroki stopiefi samorzadnosci, natomiast RS jest jednostka
unitarng. Ztozona struktura administracyjna powoduje, ze proces cyfryza-
cji nie przebiega jednolicie w catym kraju. Regulacje musza by¢ przyjete
na poziomie centralnym, jednostek administracyjnych (FBiH i RS) oraz
kantonalnym.

W 2004 r. Rada Ministréw Bosni i Hercegowiny przy wspdtpracy z Pro-
gramem Naroddéw Zjednoczonych ds. Rozwoju (United Nations Development
Programme, UNDP) przyjeta ,,Strategie rozwoju spoteczefistwa informacyj-
nego w BoSni i Hercegowinie na lata 2004-2010” (Strategija razvoja infor-
macionog druStva u Bosni i Hercegovini), ktéra obejmowata m.in. dziatania
w zakresie wprowadzenia e-legislacji, e-edukacji i e-administracji oraz po-
prawy infrastruktury ICT w kraju'. W praktyce jednak dziatania te zostaty
zaimplementowane w bardzo ograniczonym stopniu. Za kamien milowy
w zakresie wdrazania technologii informacyjno-komunikacyjnej w BiH na-
lezy uznac ,,Polityke rozwoju spoteczefistwa informacyjnego na lata 2017-
2021” (Odluka o usvajanju politike razvoja informacionog drustva Bosne
i Hercegovine za period 2017-2021. godine, OJUIVKY O YCBAJARY IIOJIUTUKE
PA3BOJA MHOOPMALIMOHOT IPYILITBA FOCHE M XEPLIETOBVHE 3A IIEPAO/
2017- 2021. TOOMHE, Odluku o usvajanju politike razvoja informacijskog
drustva Bosne i Hercegovine za razdoblje 2017-2021. godine), opracowang

' Council of Ministers of Bosnia and Herzegovina, United Nations Development Program in
Bosnia and Herzegovina, Strategy of Information Society Development in Bosnia and Herce-
govina for the period 2004-2010, https://wbc-rti.info/object/document/7887/attach/1388_
Strategy_for_IS_development_in_BH.pdf.

L7


https://wbc-rti.info/object/document/7887/attach/1388_Strategy_for_IS_development_in_BH.pdf
https://wbc-rti.info/object/document/7887/attach/1388_Strategy_for_IS_development_in_BH.pdf

<<<<<< BUTMOR9DTOH T BTUSOg

zgodnie z wytycznymi unijnymi zawartymi w strategii ,,Europa 2020” oraz
w ,,Agendzie Cyfrowej Europy”. Dokument ten miat na celu opracowanie
strategicznej wizji cyfryzacji, koncentrujac sie na wsparciu dla innowacji,
jako kluczowego elementu napedzajgcego rozwdj przedsiebiorczosci i wzrost
gospodarczy, oraz poprawie ustug publicznych i e-administracji. Strate-
gia definiuje filary ekosystemu niezbednego do budowy spoteczefistwa
informacyjnego, formutuje zalecenia i wskazuje gtéwne zagrozenia, takie
jak brak wsparcia finansowego ze strony rzadu centralnego oraz niedobér
wykwalifikowanych kadr. Jednym z opisanych filaréw cyfryzacji jest usta-
nowienie powszechnego dostepu do szybkiego i ultraszybkiego internetu,
co obejmuje wdroZenie odpowiednich przepiséw oraz rozwigzan dla roz-
woju infrastruktury szerokopasmowej2. Cho¢ zatozenia dokumentu zostaty
opracowane przy wspotpracy rzadéw RS i FBiH, to gléwnym problemem
w implementacji zatozen polityki byt brak koordynacji dziatah na poziomie
jednostek administracyjnych.

Struktury organizacyjne polityki cyfrowej

® Na poziomie centralnym za realizacje polityki cyfrowej w BiH od-
powiada Ministerstwo Spraw Cywilnych oraz Ministerstwo Komunikacji
i Transportu, ktdre sg odpowiedzialne m.in. za wspétprace miedzynarodowa
w zakresie technologii informacyjno-komunikacyjnych, oraz ustanowiony
w2001 r. Urzad Komunikacji Elektronicznej. Giowne zadania tego ostatnie-
go zostaty opisane w Ustawie o komunikacji z 2003 1. (Zakon o komunika-
cijama, 3AKOH 0 KOMVHIKALIIJAMA, Zakon o komunikacijama) i obejmuja
regulowanie publicznych sieci telekomunikacyjnych oraz ustug, w tym li-
cencjonowanie, taryfikowanie oraz zapewnienie dostepu do powszechnych

2 Strategy of Information Society Development in Bosnia and Hercegovina for the period 2017-
2021, Sluzbeni glasnik Bosne i Hercegovine, broj 42/17, 04.05.2017, http://www.mkt.gov.
ba/dokumenti/informatizacija/ostali_propisi/default.aspx?id=5843&langTag=en-US.
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miedzynarodowych Srodkéw komunikacji elektronicznej?. Kompetencje
operacyjne zwigzane z realizacjg polityk powigzanych z obszarem ICT zo-
staty rozdzielone na poziomie jednostek administracyjnych. Na terenie RS
zadania te sg realizowane przez Ministerstwo Rozwoju Naukowego i Tech-
nologicznego oraz Szkolnictwa Wyzszego, a takze Ministerstwo Transpor-
tu i Komunikacji. W przypadku FBiH zadania te nalezg do kompetencji
Federalnego Ministerstwa Transportu i Komunikacji, Federalnego Mini-
sterstwa Edukacji oraz Nauki, a takze realizowane sg w pewnym stopniu
przez Federalne Ministerstwo Rozwoju, PrzedsiebiorczoSci i Rzemiosta.
Co wiecej, na poziomie kantonalnym istniejg rdbwniez ministerstwa posia-
dajace uprawnienia wykonawcze w zakresie technologii i nauki. Réwniez
inne ministerstwa sg zaangazowane w proces cyfryzacji w zakresie ustug
publicznych, ktore realizuja.

W nastepstwie ztozonej struktury administracyjnej rozwigzania z za-
kresu cyfryzacji w Bosni i Hercegowinie implementowane sg na r6znych
szczeblach - krajowym, podmiotéw sktadowych oraz kantonalnym. Cho¢
decydenci na wszystkich tych szczeblach uznaja role cyfryzacji w rozwoju
gospodarczym kraju i poszczegoélnych regionoéw, to brakuje efektywnej wy-
miany doSwiadczen pomiedzy poszczegdlnymi instytucjami.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Bosnia i Hercegowina nie dysponuje spojna strategia regulujaca
sfere bezpieczefistwa cyfrowego na poziomie centralnym. Potrzebe wpro-
wadzenia odpowiednich dziataf ujawnit cyberatak z 9 wrze$nia 2022 r.,
ktéry na ponad dwa tygodnie sparalizowat dziatanie serwerdw i stron

3 Zakon o komunikacijama, Sluzbeni glasnik Bosne i Hercegovine, broj 31/03,
07.08.2003, https://www.mkt.gov.ba/Content/OpenAttachment?id=04a112dc-2a46-
42d7-9085-78ab2b2h94bd&lang=bs.

4 International Telecommunication Union, Digital Innovation Profile: Bosnia and Herzegovina,
2018, s. 7, https://www.itu.int/en/ITU-D/Innovation/Documents/Publications/eBAT_Bro-
chure%E2%80%93D1P%20BosniaH_431106_.pdf.
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internetowych Zgromadzenia Parlamentarnego oraz stuzbowych skrzynek
e-mail parlamentarzystéw. Atak poprzedzony byt licznymi incydentami
phishingu celowanymi w instytucje pafistwowe, nie ustalono jednak, kto
ponosi za to odpowiedzialnosé®. W tym czasie BiH byta jedynym panstwem
w regionie Batkanéw Zachodnich nieposiadajgcym jednostki CERT (Compu-
ter Emergency Response Team) ani CSIRT (Computer Security Incident Respon-
se). W maju 2023 r. Rada Ministréw BiH przyjeta poprawki do Regulaminu
Wewnetrznej Organizacji Ministerstwa Bezpieczefistwa BiH, umozliwiajgce
podjecie dziatan majgcych na celu utworzenie CERT dla instytucji na szcze-
blu pafistwowym. RdwnieZ w Federacji BoSni i Hercegowiny podjeto kroki
w kierunku ustanowienia CERT na poziomie jednostki administracyjnej°.
Warto dodaé, ze w rankingu ITU Global Cybersecurity Index z 2020 r., Bo$nia
i Hercegowina zajeta 110. miejsce (43. na 46 krajow w regionie Europy).

ll- Infrastruktura cyfrowa

® W2021r.wBosniiHercegowinie 75,49% gospodarstw domowych
miato dostep do internetu szerokopasmowego, z czego 64% subskrybentow
korzystato z predkosci wiekszej niz 10 Mbps. Srednia predkos¢ internetu wy-
nosita 27,25 Mbps dla dostawcéw domowych oraz 24,74 Mbps dla dostawcow
mobilnych (dane wedtug Ookla.com). W 2019 r. Rada Ministréw przyjeta
strategie wydawania licencji na niektére nowe pasma fal radiowych, ma-
jaca na celu rozwoj infrastruktury internetu 4G oraz w przysztosci — 5G”.
Chociaz brak jest informacji na temat stopnia pokrycia Bosni i Hercegowiny

Organization for Security and Co-operation in Europe, Mission to Bosnia and Herzegovi-
na, Statement of the OSCE Mission to BiH on recent cyber-attack on the BiH Parliamentary
Assembly, 27.09.2022, https://www.osce.org/mission-to-bosnia-and-herzegovina/526919.
A. Planinti¢, Importance of Introducing Cyber Security Policy Regulations and Practices into
Education Systems in Bosnia and Herzegovina, https://www.dcaf.ch/sites/default/files/imce/
ECA/AmilaPlanincic_Young-faces2023.pdf.

7 Communication Regulatory Agency, Bosnia and Hercegovina, 2021 Annual Report, No:
01-02-3-404-3/22, s. 27-29, https://docs.rak.ba//documents/92647e3b-3b39-40e3-88b-
0-5324ccec753f.pdf.
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siecig 5G, to w 2022 r. dostep do internetu 4G posiadato 99% ogolnej
liczby uzytkownikéw internetu. Urzad Komunikacji Cyfrowej w przyjetej
strategii na lata 2021-2025 zatozyl, Ze do kofica 2025 r. stopiefi pokrycia
panstwa siecig 5G wyniesie 30%. Wedtug danych ITU w 2022 r. ogdlny
stopief przygotowania do tranzycji na sie¢ 5G w Bosni i Hercegowinie wy-
nosit 41,64 w 50-punktowej skali. W szerszym kontekscie regulacyjnym,
panstwo to uzyskato wynik 90,0 w rankingu ICT Regulatory Tracker 2022,
przy Sredniej dla panstw europejskich wynoszacej 86,87%. Wskaznik ten
odzwierciedla przygotowanie ogélnych ram instytucjonalnych i legislacyj-
nych, nie uwzglednia jednak stopnia implementacji regulacji ani ich efek-
tywnoSci. Koszt dostepu do internetu mobilnego wynosi §rednio 1,03 USD
dla 1 GB danych, co plasuje BiH w gronie pafistw europejskich oferujacych
przystepne cenowo ustugi tego typu.

5 Edukacja i umiejetnosci cyfrowe

® System edukacyjny w Bosni i Hercegowinie nie jest jednolity i od-
zwierciedla strukture konstytucyjng panstwa. W zwiazku z tym na terenie
BiH funkcjonuje 12 odpowiedzialnych instytucji edukacyjnych: Minister-
stwo Edukacji i Kultury Republiki Serbskiej, 10 kantonalnych ministerstw
w Federacji Bo$ni i Hercegowiny oraz Departament Edukacji Dystryktu Brcz-
ko. Co wiecej, programy nauczania sg opracowywane w zaleznosci od jezy-
ka, ktory jest nauczany jako jezyk ojczysty: boSniacki, chorwacki i serbski.
Na poziomie centralnym istnieje takze Federalne Ministerstwo Edukacji
i Nauki, ktére koordynuje dziatania wszystkich instytucji edukacyjnych,
oraz Agencja ds. Edukacji Przedszkolnej, Podstawowej i Sredniej, ktora
w 2016 1. opracowata ,,Wsp6lny trzon programéw nauczania dla techniki

International Telecommunication Union Office for Europe, Bosnia and Herzegovina Digital
Development Country Profile 2023, s. 12, https://www.itu.int/en/ITU-D/Regional-Presence/
Europe/Documents/Publications/2023/Digital%20Development%20Country%20Profi-
e%20Bosnia%20and%20Herzegovina%20%5Bfinal-%20March%202023%5D.pdf.
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i technologii informacyjnych” (Zajednicka jezgra nastavnih planova i progra-
ma (u daljem tekstu zjnpp) za tehniku i informacione tehnologije definirana
na ishodima ucenja), identyfikujacy podstawowe kompetencje i umiejetno-
Sci z zakresu edukacji cyfrowej dla ucznioéw szkoét podstawowych i Srednich.
Podstawa programowa jest realizowana na lekcjach informatyki, technik
lub technologii informacyjnych i najczesciej rozpoczyna sie w 6 klasie
szkoty podstawowej (w zaleznoSci od przyjetego programu nauczania)®.

Rezultatem zaniedbaf w systemie edukacji sg stabe kompetencje cy-
frowe wsrdod mieszkancow BoSni i Hercegowiny. W 2023 r. tylko 34,7%
obywateli BiH posiadato co najmniej podstawowe umiejetnosci cyfrowe.
Brak wykwalifikowanych kadr oraz niewystarczajgca liczba specjalistow
IT stanowig jedne z gtéwnych przeszkdd w rozwoju innowacyjnej gospo-
darki w kraju'°.

Cyfrowe ustugi publiczne

® ChocBosniaiHercegowina dysponuje stosunkowo szerokim usta-
wodawstwem z zakresu cyfryzacji ustug publicznych, to jakos¢ przyjetych
aktow prawnych i ich jednolite stosowanie na terenie kraju pozostawiaja
wiele do zyczenia. Ustawy wydawane przez rzad centralny czesto wymagaja
aktow wykonawczych na poziomie jednostek administracyjnych i kanto-
nalnym, co prowadzi do paralelnego stosowania réznych rozwigzan, jak
ma to miejsce w przypadku e-recept. Mimo ze Ustawa o podpisach elek-
tronicznych (Zakon o elektronskom potpisu, 3AKOH O EJIEKTPOHCKOM
IIOTIINCY, Zakon o elektronickom potpisu) zostata uchwalona juz w 2006

Agencija za predskolsko, osnovno i srednje obrazovanje, Zajednicka Jezgra Nastavnih
Planova i Programa za Tehniku i Informacijske Tehnologije Definirana na Ishodima Ucenja,
Mostar 2016, https://aposo.gov.ba/sadrzaj/uploads/ZJNPP-za-Tehniku-i-IT-definirana-na-
-ishodima.pdf.

United Nations Educational, Scientific and Cultural Organization, Global Education Moni-
toring Report, Bosnia and Hercegovina, Technology, 04.08.2023, https://education-profiles.
org/europe-and-northern-america/bosnia-and-herzegovina/~technology#2.3.
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1., ostatecznie jej przepisy zostaty implementowane dopiero po 18 latach.
W styczniu 2024 r. Agencja ds. Dokumentéw Identyfikacyjnych, Ewiden-
¢ji i Wymiany Danych Bo$ni i Hercegowiny (IDDEEA) ogtosita ustanowie-
nie platformy dla elektronicznego podpisu oraz e-tozsamosci BiH, a takze
utworzenie cyfrowej bazy rejestrow, kar, wnioskéw i innych dokumentow*.
Niemniej jednak brakuje zintegrowanego systemu ustug publicznych, kté-
ry bytby wsp6lny dla catego kraju. W poszczegélnych kantonach istniejg
portale oraz aplikacje mobilne z dostepem do ustug publicznych, takie jak
aplikacja mojCentar w Sarajewie. Niesp6jnos¢ systemu cyfrowych ustug pu-
blicznych stanowi istotny problem dla administracji publicznej i wymaga
koordynacji na poziomie centralnym®.

Podsumowanie

W ciggu ostatnich dwdch dekad Boénia i Hercegowina pokonata wiele prze-
szkdd, co umozliwito jej rozwéj gospodarczy i osiggniecie statusu pafstwa
owyzszych Srednich dochodach, aspirujgcego do cztonkostwa w Unii Euro-
pejskiej. Akcesja do struktur unijnych wymaga jednak spetniania szeregu
kryteriéw dotyczacych bezpieczefistwa cyfrowego panstwa. Relacje Bosni
i Hercegowiny z Rosjg oraz Chinami mogg stanowi¢ wyzwanie, jesli kraje
te bedg wywiera¢ wptyw na polityke cyfrowa. Chifiska Republika Ludowa
w ramach Inicjatywy Pasa i Szlaku realizuje liczne inwestycje infrastruk-
turalne na terenie BiH, w tym w sektorze cyfrowym, oraz jest jednym
z gtownych dostawcéw rozwigzan telekomunikacyjnych w kraju, co budzi

1

Agency for Identification Documents, Registers and Data Exchange of Bosnia and Herze-
govina, Press Conference of IDDEEA BIH - Presentation of e-Identity and Digital Signature,
29.01.2024, https://www.iddeea.gov.ba/en/press-conference-of-iddeea-bih-presentation-
-of-e-identity-and-digital-signature/.

European Commission, Bosnia and Herzegovina 2023 Report, Communication on EU En-
largement policy, SWD (2023) 691 final, 08.11.2023, s. 98, https://neighbourhood-en-
largement.ec.europa.eu/system/files/2023-11/SWD_2023_691%20Bosnia%20and%20
Herzegovina%20report.pdf.
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obawy zwigzane z bezpieczefnistwem cyfrowym. Z kolei Rosja, poprzez swoje
wplywy w Republice Serbskiej, moze stanowi¢ potencjalne zagroZenie oraz
utrudnia¢ harmonizacje polityki cyfrowej ze standardami i normami UE,
co jest kluczowym elementem procesu akcesyjnego.

Poza wptywami zewnetrznymi na realizacje polityki cyfrowej i poprawe
cyberbezpieczefistwa w kraju, Bosnia i Hercegowina musi takze sprosta¢ we-
wnetrznym problemom, utrudniajgcym transformacje cyfrowa. Wsrod gtow-
nych przeszkdéd spowalniajgcych transformacje cyfrowg nalezy wymieni¢:

m znaczng decentralizacje w zarzadzaniu, co prowadzi do przeroSnie-
tej i nieefektywnej sfery publicznej, ktéra utrudnia wprowadzenie
niezbednych reform strukturalnych, w tym procesu cyfryzacji sek-
tora ustug publicznych,

m stabe kompetencje cyfrowe obywateli BiH oraz brak wykwalifiko-
wanych kadr i specjalistéw z sektora IT,
brak niezbednej infrastruktury dla rozwoju sieci 5G,
duze zalegloSci we wprowadzaniu rozwigzan dotyczacych bezpie-
czefistwa cyfrowego oraz regulacji zwigzanych z zastosowaniem
sztucznej inteligencji.

Cho¢ przez ostatnie lata stan reform w zakresie technologii informacyj-
no-komunikacyjnej ulegt spowolnieniu, to 2024 r. wydaje sie przetomowy.
Do gtownych osiggniec BiH w dziedzinie cyfryzacji nalezy zaliczy¢:

= wprowadzenie podpisu cyfrowego oraz innych powigzanych roz-
wigzan,

m przystgpienie do unijnego programu ,,Cyfrowa Europa”, ktéry umoz-
liwia pozyskiwanie grantéw na rozw6j cyfrowych technologii w biz-
nesie, a tym samym w sektorze matych i Srednich przedsiebiorstw.

Ponadto liczne programy pomocowe realizowane przez UE, Stany Zjed-
noczone oraz Wielka Brytanie w znacznym stopniu przyczyniajg sie do po-
prawy bezpieczefistwa cyfrowego i informacyjnego kraju oraz rozwoju
kompetencji cyfrowych mieszkafcow. Wsrdd waznych projektéw nale-
zy wymieni¢ system szkolen dla specjalistéw z sektora IT (np. program
CoderDojo) lub inicjatywe Girls, step into the future! adresowang do kobiet



i finansowang przez Ambasade USA w Sarajewie>. Wymienione programy 55
maja na celu rozwigzanie problemu braku wykwalifikowanych kadr nie-

zbednych do usprawnienia procesu transformacji cyfrowej Bosni i Herce-

gowiny.

3 The Digital Skills Standard Foundation, ‘Girls, Step into the Future!’ Project Helps Young
Women Develop Digital Skills in Bosnia and Herzegovina, 08.01.2021, https://icdl.org/girl-
s-step-into-the-future-project-helps-young-women-develop-digital-skills-in-bosnia-and-
-herzegovina/.
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(data danych)
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Cyfryzacja Butgarii stata sie celem polityki rzgdu na poczatku XXI w. Ko-
lejne gabinety konsekwentnie i systematycznie opracowuja i wdrazaja
dokumenty strategiczne, ktoére okreslajg priorytety zwigzane z cyfryzacja.
W2010r. przyjeto ,,0gélna strategie zarzgdzania elektronicznego w Republice
Buigarii na lata 2011-2015” (0O6wa cmpameaus 3a e1IekMpPOHHO ynpasieHue
8 Penybnuka Bsneapus 2011-2015), ktora zastapiono w 2014 r. ,,Strategia
zarzadzania elektronicznego w Republice Bulgarii na lata 2014-2020”
(Cmpamezus 3a pazsumue Ha efekmMpoOHHOMO ynpassnexue 8 Penybnuka
Bsneapua 2014-2020). W 2016 r. butgarski rzad przyjat rowniez ,,Mape
drogowgq do realizacji Strategii zarzadzania elektronicznego w Republice
Butgarii”. W sierpniu 2019 r. przyjeto ,,Zaktualizowang strategie rozwo-
ju zarzadzania elektronicznego w Republice Bulgarii na lata 2019-2023”
(Akmyanusupana cmpameaus 3a pasgumue Ha eeKMpPOHHOMO ynpasieHue
8 Penybnuka Beneapus 2019-2023 2.). Aktualnie obowiazuje ,,Zaktualizo-
wana strategia dla rozwoju zarzadzania elektronicznego w Republice But-
garii na lata 2019-2025” (Akmyanusupaxa cmpameaus 3a passumue Ha
eflekmpoHHOMO ynpasneHue 8 Penybnuxa Beneapus 2019-2025 2.), ktéra
zostata przyjeta 2 kwietnia 2021 r.

Wedtug strategii na lata 2014-2020 gtdéwny cel strategiczny to stworze-
nie wysokiej jakoSci, skutecznych i tatwo dostepnych ustug cyfrowych dla
obywateli i biznesu. Dla jego realizacji podjeto dziatania na trzech pozio-
mach: krajowym, sektorowym oraz projektowym. Na poziomie krajowym
ksztattowano, koordynowano i nadzorowano wdrazanie poszczegélnych
inicjatyw. Na poziomie sektorowym analizowano potrzeby oraz opraco-
wywano i wdrazano konkretne strategie, takie jak e-zdrowie, e-edukacja
czy e-rolnictwo. Z kolei poziom projektowy koncentrowat sie na realizacji
strategii sektorowych przez wdrazanie konkretnych projektow.

Zaktualizowana strategia na lata 2019-2023 za priorytety uznata trans-
formacje cyfrowg administracji i instytucji publicznych, a takze wprowa-
dzenie przyjaznej uzytkownikom elektronicznej obstugi administracyjnej.
W ramach pierwszego priorytetu cele objetly: zapewnienie operacyjnej
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kompatybilnosci zasobéw informacyjnych; zagwarantowanie niezawodnego
bezpieczefistwa sieciowego i informacyjnego dla zasobéw e-zarzadzania;
dostarczenie rozwigzan cyfrowych, systeméw informacyjnych i wspélnych
zasob6w elektronicznego zarzadzania; oraz optymalizacje pracy administra-
cji i zmiane modelu danych do $wiadczenia ustug elektronicznych. Drugi
priorytet koncentrowat sie na usprawnieniu wspétpracy i budowaniu za-
ufania miedzy uzytkownikami a administracjg, instytucjami publicznymi,
osobami petnigcymi funkcje publiczne oraz organizacjami Swiadczacymi
ustugi publiczne, a takze na stworzeniu transgranicznej elektronicznej
obstugi administracyjnej.

Struktury organizacyjne polityki cyfrowej

® Poczatkowo polityka cyfrowa nalezata do zadan ministra admini-
stracji panstwowej, wspieranego przez Centrum Koordynacyjne ds. Techno-
logii Informacyjnych, Komunikacyjnych i Zarzgdzania. W 2005 r. obowigzki
zwigzane z cyfryzacjg podzielono miedzy Ministerstwo Administracji Pan-
stwowej a Pafistwowa Agencje Technologii Informatycznych i Egcznosci,
ktorg w2009 r. przeksztatcono w Agencje Wykonawcza ds. Sieci Egcznosci
Elektronicznej i Systeméw Informatycznych. Od 2009 r. dziatania w za-
kresie cyfryzacji zostaty scentralizowane w ramach Ministerstwa Trans-
portu, Technologii Informatycznych i Komunikacji, natomiast polityka
dotyczaca dostarczania ustug administracyjnych byta koordynowana przez
Rade ds. Reformy Administracyjnej oraz Administracje Rady Ministrow.
W 2016 r. utworzono Pafistwowg Agencje ,Zarzadzanie Elektroniczne”
(PAZE), odpowiedzialng za planowanie strategiczne oraz budzetowe, a takze
za rozwdj polityki e-zarzadzania, rozwo6j i obstuge infrastruktury technicz-
nej, centrow informatycznych oraz sieci komunikacyjnych administracji
publicznej. Agencja odpowiada réwniez za wspdtprace miedzynarodowa
w zakresie e-zarzadzania z odpowiednimi instytucjami w pozostatych
panstwach cztonkowskich Unii Europejskiej, instytucjami unijnymi oraz
innymi organizacjami miedzynarodowymi.



W 2021 r. premier Kirit Petkow utworzyt w strukturze rzgdu Ministerstwo
Zarzadzania Elektronicznego (MZE). Minister zarzadzania elektronicznego
odpowiada za realizacje panstwowej polityki w obszarze zarzadzania elek-
tronicznego oraz spoteczefistwa cyfrowego i technologii informacyjnych we
wspotpracy z pozostatymi organami wtadzy wykonawczej. Do jego zadan
nalezy ponadto zapewnienie elektronicznych ustug poswiadczajacych, iden-
tyfikacji elektronicznej, zarzadzanie infrastrukturg informacji przestrzen-
nej, a takze udostepnianie informacji z sektora publicznego w otwartym
dostepie’. W ramach MZE minister nadzoruje dziatalno$é PAZE, Dyrekcji
~Technologie Informatyczne” oraz panstwowej firmy ,,0bstuga Informacyj-
na”, ktéra zajmuje sie m.in. techniczng obstuga urzadzen do gltosowania
uzywanych w wyborach.

Na czele PAZE stoi przewodniczacy, wybierany przez Rade Ministrow
na piecioletniag kadencje. Odpowiada on za realizacje polityki panstwowej
w nastepujacych dziedzinach: elektroniczne zarzadzanie, elektroniczne
ustugi weryfikacji, identyfikacja elektroniczna, bezpieczefistwo sieciowe
i informatyczne, infrastruktura dla informacji przestrzennej, a takze za-
pewnienie dostepu do informacji z sektora publicznego w otwartym doste-
pie?. PAZE ksztaltuje i zarzadza realizacjg polityk, zasad i dobrych praktyk
w dziedzinie zarzgdzania elektronicznego, strategicznego planowania, bu-
dzetu i koordynacji polityk sektorowych. Agencja utrzymuje réwniez scen-
tralizowane rejestry na potrzeby zarzadzania elektronicznego, panstwowg
chmure oraz sie¢ komunikacyjng administracji publicznej.

' MunHMCTEPCTBO Ha enekTpOHHOTO ynpasneHue, Egov.bg, https://www.nra.bg/wps/portal/
egov/dostavchitsi+na+uslugi/ministerstva/3453.

2 [lbpxasHa areHuus ,EnektpoHHo ynpasnenue”, Peny6nuka bwvarapus, https://e-gov.bg/
wps/portal/agency/about-us.
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3 Bezpieczeiistwo i suwerennosc cyfrowa

® Obecnie w Bulgarii realizowana jest ,Zaktualizowana narodowa
strategia cyberbezpieczefistwa - Cyberstabilna Butgaria” z 2023 r. Zgod-
nie ze strategig i politykami UE oraz NATO, strategicznym celem rzgdowej
polityki cyberbezpieczefistwa jest osiggniecie cyberodpornosci catego spo-
teczefistwa oraz pafistwa. Przejawia sie to przede wszystkim w skutecznej
obronie przed cyberatakami, ale takze w adekwatnej reakcji w sytuacji ich
wystagpienia, poprzez ograniczenie ich negatywnych skutkdow.

Bezpieczefistwo cybernetyczne regulowane jest za pomocg Ustawy
o0 cyberbezpieczenistwie (3axon 3a xubepcuzypHocm). Glownym organem
o kompetencjach koordynacyjnych i konsultacyjnych jest Rada ds. Cyber-
bezpieczefistwa przy Radzie Ministréw, ktéra dziata pod przewodnictwem
ministra zarzadzania elektronicznego. W sktad Rady wchodza nie tylko
ministrowie spraw wewnetrznych, obrony, finanséw, spraw zagranicznych,
transportu, technologii informatycznych i tacznosci, energetyki, zdrowia
oraz ochrony §rodowiska, ale rowniez szefowie stuzb wywiadowczych, do-
wodcy sit zbrojnych oraz prezydent i przewodniczacy parlamentu lub osoby
przez nich delegowane.

Do zadan Rady ds. Cyberbezpieczefistwa nalezy analiza trendéw cyber-
zagrozen, ryzyka, metod przeciwdziatania, a takZe rozwoj niezbednego
potencjatu, ustalanie priorytetéw zwigzanych z tworzeniem i rozwojem
komponentéw ludzkiego, technologicznego, infrastrukturalnego, finanso-
wego oraz organizacyjnego. Jej obowigzki obejmuja takze opracowywanie
»Narodowej strategii cyberbezpieczefistwa”, dostarczanie wktadu do co-
rocznego raportu na temat stanu bezpieczefistwa cyberprzestrzeni oraz
wspotpraca z innymi organami w sferze cyberbezpieczefistwa. Przedstawia
ona réwniez Radzie Ministréw ,,Narodowy plan zarzadzania cyberkryzysa-
mi” oraz wspotpracuje z Rada ds. Bezpieczefistwa przy Radzie Ministrow.

Ponadto Butgaria posiada regulacje prawne oraz instytucje, ktérych
zadaniem jest ochrona krytycznych systemow, zapobieganie wyciekom da-
nych oraz stworzenie catosciowej ochrony administracji. W 2017 r. Bulgaria
zostata sklasyfikowana na 44. miejscu sposrod 134 pafistw w Globalnym
Indeksie Cyberbezpieczefistwa ONZ. Do mocnych stron panstwa naleza



szkolenie specjalistow, dobre ustawodawstwo oraz wysokiej klasy specja-
lisci3. Natomiast do wyzwanh zalicza sie niejasne ustawodawstwo regulu-
jace status cyberprzestepstw, brak stosowania dobrych praktyk i dziatah
zachecajacych firmy i instytucje do wzmocnienia cyberbezpieczefistwa.

Jednocze$nie badanie przeprowadzone przez oSrodek badania opinii
publicznej ,,Trend” w 2023 r. pt. ,Cyberbezpieczefistwo — Cyberzdrowie
Butgaria 2023” pokazuje, Zze 64% Butgardw jest nieSwiadomych probleméw
zwigzanych z cyberbezpieczefistwem. Ponad 1/3 ankietowanych, ktorzy
byli zainteresowani dodatkowymi informacjami, nie wiedziata, do jakiej
instytucji zwrocié sie w tej sprawie®. Tymczasem policja przyjmuje dziennie
ok. 30 zawiadomien zwigzanych z cyberprzestepstwami, a Srednio co dwu-
dziesty Butgar to ofiara cyberprzestepstwa’.

W ciagu ostatnich lat w Butgarii mialy miejsce spektakularne cybera-
taki na Butgarska Poczte oraz na Panstwowy Instytut Ubezpieczen (odpo-
wiednik polskiego ZUS). W 2019 r. doszto do wycieku danych z Narodowej
Agencji Przychodéw (NAP) ponad 5 mln obywateli — zaré6wno zyjacych, jak
i zmartych. Obejmowaty one dane osobowe, w tym numery PESEL, a tak-
ze informacje o dochodach i optaconych sktadkach w okresie 2007-2017,
roczne zeznania podatkowe z lat 2003-2006 wraz z adresami i numerami
dowoddw osobistych, a w niektérych przypadkach rowniez numery kont
bankowych. Komisja Ochrony Danych Osobowych natozyta na NAP kare
w wysoko$ci ponad 5 mln lewéw (ponad 10 mln ztotych)e.

3 M. lewes, KubepcueypHocmma Ha bsnzapus e Ha cpedHo enobanHo Huso, Vesti.bg,
06.07.2017, https://www.vesti.bg/tehnologii/kibersigurnostta-na-bylgariia-e-na-sredno-
-globalno-nivo-6071170.

4 Pesynmamu om npoyygare Ha mema ,,KubepcuzypHocm” 8 bsnzapus, spestovnik.com,
26.07.2023, https://spestovnik.com/it-novini-uslugi-aktivnost/rezultati-ot-prouchvane-
-na-tema-kibersigurnost-v-bulgariya-390.

5 Ibidem; Tpexd: 64% om 6vneapume ca HeoceedomeHu 3a KubepcuzypHocmma, 24 4aca,
25.07.2023, https://www.24chasa.bg/bulgaria/article/14976979.

6 M. Kucbosa, HAI Hall-cemHe uHgopmupa kaku auyHu darHu ca usmekau, Cera, 06.09.2019,
https://www.segabg.com/category-bulgaria/nap-nay-setne-informira-kakvi-lichni-danni-
-sa-iztekli.
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W kwietniu 2022 r. hakerzy zaatakowali systemy elektroniczne Butgar-
skiej Poczty. Z powodu uchybien i niewystarczajacych zabezpieczen Komisja
Ochrony Danych Osobowych natozyta na Butgarska Poczte kare w wysokoSci
1 mln lew6éw (ponad 2 mln ztotych)’. Z dostepnych w przestrzeni publicznej
informacji wynika, ze do wlaman doszto na skutek zaniedban w sposobie
przechowywania danych, braku kontroli, skomplikowanych procedur re-
agowania na ataki oraz marginalizowania cyberbezpieczefistwa jako in-
stytucjonalnego priorytetu. W wyniku wycieku danych z NAP Trybunat
Sprawiedliwo$ci UE, w odpowiedzi na pytanie prejudykacyjne butgarskiego
Sadu Najwyzszego, wskazat, ze jednostki mogg ubiegac sie o odszkodowanie
za szkody niematerialne, jezeli administrator nie bedzie w stanie udowod-
ni¢, ze wdrozone $rodki zabezpieczajgce byty wystarczajgce®.

ll- Infrastruktura cyfrowa

® Bulgaria posiada dobrze rozwinietg infrastrukture cyfrowa.
W 2022 1. 98,9% gospodarstw domowych miato dostep do internetu sze-
rokopasmowego, co przekracza Srednig unijng wynoszaca 97,3%°. Obecnie
w Butgarii ponad 1,5 mln gospodarstw ma dostep do sieci 5G, co stanowi
83% populacji, a jeden z operatordw telefonii komoérkowej dazy do za-
pewnienia dostepu do tej sieci dla 90% ludnoSci do kofica 2026 r., co ma
na celu niwelacje réznic w pokryciu miedzy aglomeracjami miejskimi
a obszarami wiejskimi®.

,benzapcku nowu” e 2nobera ¢ 1 mix. 6. 3apadu Heeauwxupaxe Ha Kubepamakama, cono-
mic.bg, 27.07.2022, https://www.economic.bg/bg/a/view/bylgarski-poshti-e-globena-s-
-1-mln-lv-zaradi-neglijirane-na-kiberatakata.

JlugHume su daHHu usmekoxa om HAIl - moxe da mepcume obe3wemeHue, news.bg,
18.12.2023, https://news.bg/crime/lichnite-vi-danni-iztekoha-ot-nap-mozhe-da-tarsite-
-obezshtetenie.html
https://digitalstrategy.ec.europa.eu/en/library/broadband-coverageeurope-2022.

H. Aupnpees, baszapus e dueumanqama epa, Forbes bvnarapus, 17.01.2024, https://forbes-
bulgaria.com/2024/01/17/bulgaria-in-the-digital-era/.
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W Butgarii realizowano wazne inwestycje w sferze infrastruktury tech- 65
nologicznej, takie jak Narodowe Centrum Mechatroniki i Czystych Tech-
nologii, Narodowe Centrum Zastosowan Superkomputeréw oraz Centrum
DoskonatoSci Big Data i Sztucznej Inteligencji przy Uniwersytecie Sofij-
skim, ktore zostato sfinansowane ze §rodkéw unijnych. Niestety, Butgaria
pozostaje na ostatnim miejscu wirod panstw UE pod wzgledem inwestycji
w dziatalno$é badawcza i rozwojowa, wydajac tylko 1% PKB w poréwnaniu
do Srednio 3% w Unii Europejskiej. Wedtug Rady Ekonomicznej i Spotecz-
nej (Mxonomuuecku u coyuanet cegem) przedtuzajacy sie proces budowania
administracji cyfrowej stanowi przeszkode dla transformacji technolo-
gicznej. Jednocze$nie udziat sektora ICT w krajowym PKB nieustannie ro-
$nie i w 2018 r. osiggnat 6,1%. Do kluczowych segmentéw tzw. gtebokich
technologii nalezy tworzenie platform big data, cloud computing, systemy
do automatyzacji, blockchain oraz internet rzeczy*.

5 Edukacja i umiejetnosci cyfrowe

® W Bulgarii edukacja cyfrowa w szkotach publicznych jest dostepna
dla dzieci na wszystkich etapach ksztatcenia. W szkole podstawowej w kla-
sach 1-2 realizowany jest przedmiot technologie i przedsiebiorczos¢ w wy-
miarze jednej godziny lekcyjnej tygodniowo, w klasach 3-4 nauczany jest
rowniez przedmiot modelowanie komputerowe, a w klasach 5-7 — modelo-
wanie komputerowe i technologie informatyczne. Istnieja takze sprofilowa-
ne klasy, ktore oferuja rozszerzone zajecia z technologii informatycznych,

" Cmarosuwe Ha ICCHa mema: ueumanta mpaHcghopmayus 6 beszapus - npedusgukamencmsa
U 853MOXXHOCMU 8 KOHMeEKCMa Ha duzumasnHomo 6s0ewe Ha Eepona, Mpoext, 14.09.2022, s. 3,
https://www.bia-bg.com/uploads/files/1SS/2020-09-14-digital%20transformation%20
-%20project.pdf.

2. J1. Koctos, P. Makenosa, E. WoitkoBa, M. Munuesa, Hayuoxane+ doknad, banzapus, Trans-
FormWork, 2022, s. 6, https://transformwork.eu/wp-content/uploads/2022/12/bulgarian-
-national-report_bg.pdf.
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natomiast o wyborze profilu klasy decydujg rodzice!®. Prywatne szkoty
podstawowe i Srednie poszerzajg oferte edukacji cyfrowej. Na poziomie
szkolnictwa wyZszego dziata Uniwersytet Bibliotekoznawstwa i Technologii
Informatycznych, a kierunki techniczne zwigzane z technologiami informa-
tycznymi mozna studiowa¢ na wielu uczelniach publicznych i prywatnych.

Wedtug IMD World Digital Competitiveness Ranking Butgaria uplasowata
sie na 55. miejscu spoSréd 64 badanych podmiotéw!. Co istotne, pafistwo
to osigga stabe wyniki we wszystkich trzech podstawowych kryteriach:
wiedzy, technologii oraz zdolnoSci na przyszitos¢. Najlepsze wyniki But-
garia uzyskata w dziedzinie edukacji (44) i szkolen (46), natomiast naj-
gorsze w sferze regulacji (60) i zdolnosci biznesu do wdrazania nowych
technologii (62)".

Ogo6lny poziom umiejetnosci cyfrowych w Bulgarii nalezy do najnizszych
w UE: odsetek osob posiadajgcych co najmniej podstawowe umiejetnosci
cyfrowe wynosi 31,2%, podczas gdy Srednia w UE to 53,9%. Ten trend jest
réwniez widoczny wéréd ludzi mtodych. W Bulgarii podstawowe umiejet-
nosci cyfrowe ma 54% mtodziezy w wieku 16-24 lata, podczas gdy w UE
Srednio 81%.

Cyfrowe ustugi publiczne
® W Bulgarii dostepny jest szeroki wachlarz cyfrowych ustug pu-
blicznych?'é, oferowanych gtéwnie za posrednictwem portalu egov.bg, ktéry
zapewnia kompleksowa obstuge obywateli w takich dziedzinach, jak:

MuHncTepCTBO Ha 06pa30BaHNeTo n Haykarta, YuebHu npoepamu 6 cuia om yyebHama 2024-
2025 200uHa, https://www.mon.bg/obshto-obrazovanie/uchebni-planove-i-programi-2/
uchebni-programi-v-sila-ot-uchebnata-2024-2025-godina/.

Lughposa Hayua? berzapus ce cpusa 8 kK1acayusma 3a uzumanHa KOHKYpPeHmocnoco6Hocm,
Economic.bg, 01.12.2023, https://www.economic.bg/bg/a/view/digitalna-konkurentospo-
sobnost-na-bylgarija.

> Ibidem.

Joknad 3a cecmosHuemo Ha admuHucmpayusma, 2023, MuHuctepcku cbeT, 2024, s. 33
https://iisda.government.bg/annual_reports.


http://egov.bg
https://www.mon.bg/obshto-obrazovanie/uchebni-planove-i-programi-2/uchebni-programi-v-sila-ot-uchebnata-2024-2025-godina/
https://www.mon.bg/obshto-obrazovanie/uchebni-planove-i-programi-2/uchebni-programi-v-sila-ot-uchebnata-2024-2025-godina/
http://Economic.bg
https://www.economic.bg/bg/a/view/digitalna-konkurentosposobnost-na-bylgarija
https://www.economic.bg/bg/a/view/digitalna-konkurentosposobnost-na-bylgarija
https://iisda.government.bg/annual_reports

sprawy urzedowe i rodzinne, podatki i optaty, ekologia i ochrona Srodo-
wiska, opieka zdrowotna i ubezpieczenia, nieruchomosci i ustugi komu-
nalne, kultura i dziedzictwo narodowe, edukacja i kwalifikacje zawodowe,
obronno$¢ i bezpieczenistwo, praca, emerytury i pomoc spoteczna, rolnic-
two i leSnictwo, ubezpieczenia spoteczne, sport, transport i komunikacja,
planowanie przestrzenne i budownictwo, sprawy migracyjne oraz podré-
ze 1 pobyty zagraniczne. Portal egov.bg stanowi centralny punkt dostepu
do e-administracji, umozliwiajgc obywatelom i przedsiebiorcom zatatwianie
spraw urzedowych online, co znaczgco usprawnia komunikacje z instytu-
cjami panstwowymi i samorzgdowymiY’.

Obecnie wysitki wladz Butgarii skoncentrowane s na integracji syste-
mu gromadzenia danych, co pozwoli wykorzystywac je do réznych celow.
MZE rozwija ramy administracyjne wspomagajgce wykorzystanie zasobow
nalezacych do réznych organéw wtadzy. Takimi zasobami, zgodnie z archi-
tekturg zarzadzania elektronicznego w Bulgarii, sg poziome oraz scentra-
lizowane systemy zarzadzania elektronicznego. Kontynuowane sg rowniez
wysitki na rzecz rozszerzenia mozliwosci stuzbowej wymiany danych mie-
dzy organami administracyjnymi za pomoca systemu wymiany informa-
cji potwierdzajacej i weryfikujacej (RegiX). Uwierzytelnienie uzytkownika
korzystajacego z ustug elektronicznych odbywa sie za pomoca kwalifiko-
wanego podpisu elektronicznego (prywatni dostawcy, tacy jak B-Trust czy
Ewrotrast) lub kodéw PIK wydanych przez Narodowa Agencje Przychodow
lub Narodowy Instytut Ubezpieczen (PIU).

Inne podmioty, ktére rowniez oferujg cyfrowe ustugi publiczne, to:

m Narodowy system informacyjny zdrowia (his.bg) — utworzony przez
Ministerstwo Zdrowia, zawiera peina dokumentacje medyczna pa-
cjenta, recepty elektroniczne, elektroniczne skierowania oraz skon-
solidowany elektroniczny portal zdrowia's.

MUHMCTEPCTBO Ha eNnekTPoHHOTO pa3ssuTue, Egov.bg, https://egov.bg/wps/portal/egov/
uslugi.
HaunoHanHa 3apaBHo nHdopmaumnoHHa cuctema, https://his.bg/bg/about.
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Portal ustug elektronicznych Narodowej Agencji Przychoddéw
(nra.bg) - poza rozliczeniem podatkéw umozliwia dostep do in-
formacji zwigzanych z podatkami oraz zatatwienie réznych spraw
mieszczacych sie w kompetencjach NAP.

Portal Agencji ds. Wpisow (portal.registryagency.bg) (odpowiednik
KRS) - oferuje elektroniczne ustugi w kazdej ze swoich gtéwnych
dziatalnoSci: rejestrze handlowym, rejestrze organizacji non-pro-
fit, rejestrze nieruchomosci oraz centralnym rejestrze zastawdéw
specjalnych®.

Portal elektronicznych ustug administracyjnych MSW (e-uslugi.mvr.
bg/services/kat-obligations) — umozliwia dostep do ustug zwigza-
nych z wydawaniem dokumentéw tozsamosci, kontrolg nad bronia,
bezpieczefistwem pozarniczym, migracjg czy wydawaniem licencji
dla prywatnych firm ochroniarskich. Uzytkownicy moga réwniez
sprawdzi¢ oraz optaci¢ mandat drogowy.

Ujednolicony portal ustug elektronicznych Narodowego Instytutu
Ubezpieczen (noi.bg/administrativno-obslujvane/e-uslugi-i-spravki)
(odpowiednik ZUS) — umozliwia dostep do jego ustug?.

Nalezy przy tym podkreslié, Ze jedynie 20,7% jednostek administra-

cji publicznej posiada systemy informacyjne stuzace do cyfrowej obstugi
obywateli*. Wedtug raportu dla Rady Ministréw, w 2023 r. niespetna 69%
butgarskich jednostek administracji publicznej (404 z 587) oferowato cy-
frowe ustugi publiczne. Wiekszos¢ tych ustug byta dostepna przez portal
egov.bg (363 jednostki korzystaty z tego portalu)?.

Waznym aspektem butgarskiej cyfryzacji jest rowniez wprowadzenie moz-

liwoSci gtosowania za pomocg urzadzen elektronicznych. Chociaz pilotazowe
préby ich wdrozenia mialy miejsce juz w 2017 r., to zastosowanie urzadzen

20
21
22

AreHuns no snucsanuaTa, Penybnuka bvarapus, https://portal.registryagency.bg/.
HaumoHanen ocuryputened uHctutyT, https://www.nssi.bg/.

Cmanosuwe Ha NCC Ha mema, op. cit., s. 12.

Loknad 3a cecmosHuemo Ha admuHucmpayusma 2023, op. cit., s. 33.
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elektronicznych do glosowania stato sie pilne w kontekscie kryzysu politycz- 69
nego, ktory trwa w Butgarii od kwietnia 2021 r. Wraz z pojawieniem sie na but-

garskiej scenie politycznej ugrupowan reformatorskich, jednym z priorytetow

stato sie wprowadzenie gtosowania elektronicznego. Celem byto wyelimino-

wanie problemu gloséw niewaznych. Opér czeSci ugrupowan politycznych

dazacych do zachowania wtadzy sprawit, ze wyborcom pozostawiono decyzje

dotyczaca formy gtosowania — mogli wybraé gtosowanie za pomocg urzadze-

nia elektronicznego lub na tradycyjnej, papierowej karcie do gtosowania.

Podsumowanie

Cyfryzacja od 2001 1. jest jednym z priorytetéw butgarskich wtadz. Mimo
aktywnej polityki zmierzajacej do cyfrowej transformacji gospodarki, But-
garia zajmuje jedng z ostatnich pozycji wsrdd panstw Unii Europejskiej?.
Kolejne strategie cyfryzacji oraz ich cykliczne aktualizacje stawiajg coraz
to bardziej ambitne cele. Niestety, zatozenie, Ze do ok. 2023 r. kazdy oby-
watel Butgarii bedzie mégt sie komunikowac zadministracjg panstwowa za
posSrednictwem fatwych, bezpiecznych i wiarygodnych, spersonalizowanych
ustug administracyjnych, nie zostato jeszcze zrealizowane?.

Wyzwania stojgce przed Butgarig dotycza m.in.:

m  Kwestii zwigzanych z technicznym dostosowaniem systemoéw elek-
tronicznych do rzeczywistych potrzeb. Sam fakt, ze na poziomie
administracji publicznej istniejg rézne platformy cyfrowe, ktore
oferujg caty wachlarz ustug, nierzadko dublujgcych sie, swiadczy
o zywiotowym, ale niewystarczajaco skoordynowanym procesie re-
alizacji polityki cyfryzacji.

m Przeszkod zwigzanych z powszechnie stosowanymi optatami za
ustugi administracyjne, z ktérych poszczegdlne instytucje nie chca

2 ]1. Koctos, P. Makenosa, E. Woiikosa, M. Munyesa, Hayuoxanex doknad, op. cit., s. 6.
2 Cmanosuwe Ha UCC Ha mema, op. cit., s. 15.



<<<<<< BIIe8Ing

rezygnowac, co rodzi konflikt miedzy priorytetami tatwej, taniej
i ogblnodostepnej administracji a przychodami kolejnych instytu-
cji publicznych.

m Potrzeby zmierzenia sie z ucigzliwymi regulacjami administracyjny-
mi wobec matych i Srednich przedsiebiorstw, ktore stanowig trzon
butgarskiej gospodarki.

m Koniecznosci zakoficzenia procesu wdrazania zintegrowanego sys-
temu informacyjnego Narodowej Kasy Zdrowotno-Ubezpieczeniowej
(NZOK). Realizacja tego projektu doprowadzi nie tylko do potgczenia
pacjenta, lekarza i systemu ubezpieczen spotecznych, ale réwniez
do bardziej efektywnego zarzgdzania Srodkami publicznymi oraz
likwidacji fikcyjnych dziatan i naduzy¢ ze strony ustugodawcoéw
medycznych?.

Osiggnieciem jest natomiast podjeta w 2021 r. przez butgarskie wtadze
proba usprawnienia tego procesu przez powotanie Ministerstwa Zarzadza-
nia Elektronicznego, ktoére dazy do efektywniejszej realizacji polityki cy-
fryzacji. Niemniej jednak, jak pokazuje przyktad probleméw zwigzanych
z glosowaniem za pomocg urzadzei wyborczych w okresie 2021-2024,
potrzebna jest polityczna wola do odejscia od stosowanych praktyk, ktore
przynosza korzysci tylko waskim grupom kosztem catego spoteczenstwa.

Tym bardziej ze Bulgaria jako cztonek UE posiada niezbedne Srodki
i wsparcie do zrealizowania celéw, ktore dotycza nie tylko modernizacji
i dopasowania struktur panstwa do rewolucji cyfrowej, ale rowniez zabez-
pieczenia sprawnego funkcjonowania aparatu pahstwowego w nowej rze-
czywistoSci geopolitycznej. Powtarzajgce sie ataki hakerskie na NAP czy
Butgarska Poczte pokazuja, ze krytyczne dane i infrastruktura elektronicz-
na sg narazone na ataki, a ich negatywne skutki sg trudne do przewidze-
nia, co moze stanowié zagrozenie nie tylko dla Butgarii, ale takze dla jej
sojusznikéw w NATO.

%5 Tbidem.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej
Chorwacja wstgpita do Unii Europejskiej 1 lipca 2013 r., co czyni ja naj-
mtodszym cztonkiem organizacji. Pomimo wielu korzystnych zmian wy-
nikajacych z cztonkostwa, Chorwacja wcigz znacznie odstaje od innych
unijnych pahstw pod wzgledem poziomu cyfryzacji. W indeksie gospodar-
ki cyfrowej i spoteczefistwa cyfrowego (Digital Economy and Society Index,
DESI) w 2022 r. Chorwacja zajeta 21. miejsce wérod 27 panstw cztonkow-
skich (w 2021 r. zajmowata 19. miejsce, a w 2020 i 2019 r. - 20.). Mialy
na to wptyw wieloletnie zaniedbania rzgdéw w zakresie polityki cyfrowej.
W pierwszych dwoch dekadach po ogloszeniu niepodlegtosci w kraju nie
przyjeto zadnej cyfrowej strategii dotyczacej rozwoju spoteczefistwa infor-
macyjnego. Dopiero w 2014 r. parlament Chorwacji przyjat Ustawe o in-
frastrukturze informacyjnej pafistwa (NN 92/2014), ktora reguluje prawa,
obowigzki i odpowiedzialnos¢ instytucji, zwigzane z rozwojem i zarzadza-
niem systemem infrastruktury informacyjnej panstwa poprzez wprowa-
dzenie rozwigzan w trzech kluczowych obszarach:
= wprowadzenie programu e-Chorwacja, odpowiedzialnego za zarza-
dzanie, koordynacje, standaryzacje i integracje projektow ICT w sek-
torze publicznym, zgromadzonych w rejestrze ProDII. Utworzono
rowniez Rade ds. Rozwoju Systemu Infrastruktury Informacyjnej,
sktadajaca sie z 16 ekspertéw. Celem tych dziatan byto zintegro-
wanie dotychczasowych inicjatyw i stworzenie spdjnego dostepu
do baz danych, co miato na celu usprawnienie ustug cyfrowych dla
przedsiebiorstw i obywateli,
m utworzenie elektronicznego punktu kontaktowego z administracja
publiczng dla obywateli poprzez wprowadzenie projektu e-obywa-
tel (e-gradani),

' Republic of Croatia, The Ministry of Justice, Public Administration and Digital Transforma-
tion, 10th anniversary of e-Citizens, 14.06.2024, https://mpudt.gov.hr/news-25399/10th-
-anniversary-of-e-citizens/28312.
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m zobowigzanie instytucji pahstwowych do korzystania z potgczonych
cyfrowych rejestrow publicznych, co miato na celu wprowadzenie
bardziej dostepnych ustug publicznych dla obywateli w formie cy-
frowej, zgodnie z zasadg ,tylko raz”. Byt to krok w kierunku usta-
nowienia panstwa bez papieru?.

Ponadto ustawa miata na celu koordynacje dziatai opisanych w r6znych
innych ustawach oraz identyfikacje i uzupeinienie brakéw legislacyjnych.
Ramy prawne regulujace obszar e-administracji obejmowaty bowiem m.in.
Ustawe o dokumentach elektronicznych (NN 150/2005), Ustawe o bezpie-
czefistwie i poufnosci informacji (NN 79/2007), Ustawe o prawie dostepu
do informacji (NN 25/2013), Ustawe o komunikacji elektronicznej (NN
72/2017), Ustawe o podpisie elektronicznym (NN 62/2017) oraz Ustawe
o cyberbezpieczefistwie dla kluczowych dostawcow ustug i dostawcow ustug
cyfrowych (NN 64/2018).

Obecnie Chorwacja realizuje agende zawartg w ,Strategii Cyfrowa
Chorwacja 2032”, przyjetej przez Zgromadzenie Chorwacji w 2022 r., oraz
w ,Narodowej Strategii Rozwoju do 2030 roku”. Dokumenty te s3 zgodne
z zatozeniami unijnego programu ,,Droga ku cyfrowej dekadzie”. Zatoze-
nia strategii majg zosta¢ osiggniete m.in. poprzez zwiekszenie udziatu
sektora ICT w Chorwacji z obecnych 4,5% PKB do 13% w 2032 r.°. Dodat-
kowo w ramach ,,Krajowego Planu Odbudowy i Zwiekszenia Odpornosci”,
wprowadzonego w celu przeciwdziatania negatywnym skutkom pandemii
COVID-19 w gospodarce, ok. 20% Srodkéw (ok. 1,3 mld euro) zostato prze-
znaczonych na cyfrowa transformacje. Przyznane fundusze przeznaczono
m.in. na:

2 Jakon o drZavnoj informacijskoj infrastrukturi, Narodne Novine, 92/2014, 28.07.2014,
https://narodne-novine.nn.hr/clanci/sluzbeni/full/2014_07_92_1840.html.

3 Republika Hrvatska, Central State Office for the Development of the Digital Society, Di-
gital Croatia Strategy for the period until 2032, December 2022, s. 34, https://rdd.gov.hr/
UserDocsImages/SDURDD-dokumenti/Strategija_Digitalne_Hrvatske_final_vl_EN.pdf.
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m cyfryzacje rzadowych i publicznych ustug administracyjnych dla
sektora biznesowego za poSrednictwem nowej platformy do ptat-
nosci online,

m likwidacje barier administracyjnych i regulacyjnych w celu uprosz-
czenia budowy sieci szerokopasmowych w catym kraju,

m poprawe interoperacyjnosci pafistwowych systeméw informacyjnych
w celu wprowadzenia zaawansowanych technologii analitycznych
dla usprawnienia administracji rzgdowej*.

Struktury organizacyjne polityki cyfrowej

® W celu osiggniecia zatozonych priorytetéw strategicznych trans-
formacji cyfrowej w Chorwacji niezbedna okazata sie rdwniez zmiana
w strukturze organizacyjnej rzadu. Do 2024 r. odpowiedzialno$¢ za trans-
formacje cyfrowa byta rozproszona miedzy rézne podmioty: Ministerstwo
Gospodarki i Zrownowazonego Rozwoju, Ministerstwo Zeglugi, Transportu
i Infrastruktury, Agencje Regulacyjng ds. Dziatalnosci Sieciowej — HAKOM,
a takze inne ministerstwa i instytucje, w zaleznoSci od ich kompetencji.
W 2016 r. powotano Centralny Urzad Panstwowy ds. Rozwoju Spoteczenstwa
Cyfrowego jako organ koordynujacy dziatania, jednak nie posiadat on nie-
zbednych kompetencji, by skutecznie sprawowa¢ nadzor nad dziataniami
rzadu. Problem ten zostat rozwigzany w trzecim rzadzie Andreja Plenko-
vicia, powotanym 17 maja 2024 r., poprzez utworzenie nowego Minister-
stwa SprawiedliwoSci, Administracji Publicznej i Transformacji Cyfrowej.
Ministerstwo przejeto funkcje, zasoby, archiwa, pozostata dokumentacje

4 European Commission, Croatia’s recovery and resilience plan, https://commission.europa.
eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility/country-
-pages/croatias-recovery-and-resilience-plan_en.

75


https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility/country-pages/croatias-recovery-and-resilience-plan_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility/country-pages/croatias-recovery-and-resilience-plan_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility/country-pages/croatias-recovery-and-resilience-plan_en

<<<<<< erOeMI0Y)

oraz personel bytego Centralnego Urzedu Pafistwowego ds. Rozwoju Spo-
teczenstwa Cyfrowego®.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® W 2015 r. Zgromadzenie Chorwacji przyjeto , Krajowg Strategie
Cyberbezpieczefistwa” wraz planem implementacyjnym (NN 108/2015),
ktora definiowata cele strategiczne polityki bezpieczefistwa cyfrowego.
Byt to pierwszy dokument kompleksowo adresujacy wyzwania zwigzane
z bezpieczenstwem cyfrowym panstwa. Jego gtownym celem byto zidenty-
fikowanie probleméw organizacyjnych i opracowanie planu zwiekszenia
SwiadomoSci spotecznej w zakresie bezpieczefistwa w internecie®. Za bez-
pieczefistwo cyfrowe w Chorwacji odpowiedzialne sa m.in.:

m CERT.hr - utworzony w ramach Chorwackiej Sieci Akademickiej
i Badawczej (CARNet) na mocy Ustawy o bezpieczefistwie i poufnosci
informacji z 2007 r., odpowiedzialny m.in. za reagowanie na incy-
denty w obszarach bankowosci, infrastruktury rynkéw finansowych
oraz infrastruktury cyfrowej,

m Biuro Bezpieczefistwa Systemdéw Informacyjnych — ustanowione
na mocy ,,Krajowej Strategii Cyberbezpieczefistwa”, odpowiedzialne
za techniczne aspekty bezpieczefistwa informacji w organach pan-
stwowych Republiki Chorwacji,

= Krajowa Rada Cyberbezpieczenstwa oraz Operacyjna i Techniczna
Grupa Koordynacyjna ds. Cyberbezpieczenistwa — powotana decyzja
premiera w2016 r. na mocy planu implementacyjnego do ,,Krajowej
Strategii Cyberbezpieczefistwa”.

5 Zakon o izmjenama i dopunama Zakona o ustrojstvu i djelokrugu tijela drZavne uprave,
Narodne Novine, 57/2024, 16.05.2024, https://narodne-novine.nn.hr/clanci/sluzbe-
ni/2024_05_57_982.html.

8 Odluka o donoSenju Nacionalne strategije kiberneticke sigurnostii Akcijskog plana za prove-
dbu Nacionalne strategije kiberneticke sigurnosti, Narodne Novine, 108/2015, 09.10.2015,
https://narodne-novine.nn.hr/clanci/sluzbeni/2015_10_108_2106.html.
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W lutym 2024 r. promulgowano Ustawe o cyberbezpieczefistwie
(NN 14/2024), oparta na dyrektywie unijnej NIS2, dzieki czemu Chorwa-
cja stata sie pierwszym panstwem UE, ktére wprowadzito prawodawstwo
zgodne z najnowszymi wytycznymi Unii Europejskiej’. Ponadto ustawa
zmienita organizacje i podziat zadaf instytucji odpowiedzialnych za bez-
pieczenstwo cyfrowe w Chorwacji, ustanawiajgc nadrzedny organ centralny,
ktorego funkcje bedzie petnita Agencja Bezpieczenistwa i Wywiadu (SOA).
W ramach tych zmian istniejgce Centrum Cyberbezpieczefistwa SOA zosta-
to przeksztatcone w Narodowe Centrum Cyberbezpieczenistwa (NCSC-HR)?.
W rankingu ITU Global Cybersecurity Index z 2020 r. Chorwacja zajmowata
20. miejsce na 46 panstw w Europie oraz 33. miejsce na $wiecie.

ll' Infrastruktura cyfrowa

® W 2022 r. odsetek uzytkownikéw internetu w Chorwacji wynosit
93,2%, co przewyzszato Srednig dla panstw UE wynoszacg 90,6%. Dostep
do szerokopasmowego internetu miato 99% gospodarstw domowych, jed-
nak na terenach wiejskich i wyspach dostep do sieci o bardzo duzej prze-
pustowosci (VHCN) byt znacznie nizszy niz w miastach. W 2024 r. §rednia
predkos¢ internetu stacjonarnego dla gospodarstw domowych wynosita
62,16 Mbps, a dla potgczen mobilnych 88,24 Mbps, przy czym predkosci
te w ostatnich latach systematycznie wzrastaty. W latach 2022-2024 Chor-
wacja odnotowata znaczacy wzrost w zakresie poprawy infrastruktury sieci
5G. Do potowy 2022 r. chorwaccy operatorzy obejmowali swoim zasiegiem
82,5% gospodarstw domowych, co oznaczato wzrost pokrycia siecig 5G
kraju o 48,5 p.p. w poréwnaniu do 2021 r.°. Dzieki temu Chorwacji udato

7 DigitalEurope, NIS2 Transportation Overview, 27.08.2024, https://cdn.digitaleurope.org/
uploads/2024/09/27082024-0verview-of-national-transposition-NIS2-Directive.pdf.

8  Republic of Croatia, Information Systems Security Bureau, SOA becomes central state body
for cybersecurity, 15.02.2024, https://www.zsis.hr/default.aspx?id=553.

®  European Commission, Digital Decade Country Report 2023. Croatia, 27.09.2023, https://
digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.
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sie przekroczy¢ Srednig unijng wynoszaca 81,2%. Byto to efektem dziatan
regulacyjnych, w tym wejScia w Zycie nowej Ustawy o komunikacji elektro-
nicznej (NN 76/2022) w lipcu 2022 r. oraz szeregu rozporzadzenn HAKOM,
ktore utatwity rozw6j infrastruktury sieci 5G dla nowych operatoréw, ob-
nizyty koszty dostepu do internetu, a takze przyznaty czestotliwoSci w pa-
smach 800 MHz, 900 MHz, 1800 MHz, 2.1 GHz i 2.6 GHz. Podjete kroki
miaty zasadniczy wptyw na poprawe pokrycia kraju siecig 5G przez trzech
gtéwnych operatoréw mobilnych. Internet w Chorwacji jest stosunkowo
drogi, Sredni koszt 1 GB internetu mobilnego to 1,19 USD.

5 Edukacja i umiejetnosci cyfrowe

® Kompetencje cyfrowe w Chorwacji sg rozwijane na poziomie szkoty
podstawowej, gdzie od 5 klasy wprowadzono je jako obowigzkowy przed-
miot szkolny, a w klasach mtodszych jako przedmiot fakultatywny. CARNet
realizuje program ,E-szkota”, ktérego pilotazowa faza rozpoczela sie
w 2015 1., majacy na celu osiggniecie dojrzatosci cyfrowej procesow edu-
kacyjnych w chorwackich szkotach. Program ten koncentruje sie na pod-
noszeniu kompetencji nauczycieli, poprawie jakosci programéw nauczania
oraz cyfryzacji tresci edukacyjnych, a takze na zapewnieniu uczniom do-
stepu do infrastruktury komputerowej. Wedtug DESI 2023 kompetencje
cyfrowe Chorwatéw sg bardzo wysokie i przekraczajg Srednig unijng: 63%
Chorwatéw posiada przynajmniej podstawowe umiejetnosci, a 31% umie-
jetnosci powyzej sredniej, w poréwnaniu do wartoSci srednich dla panstw
unijnych wynoszacych odpowiednio 54% i 26%. Dzieki realizacji progra-
moéw edukacyjnych Chorwacja jest na najlepszej drodze do osiaggniecia
unijnego celu do 2030 r. — 80% spoteczefistwa ma posiada¢ podstawowe
umiejetnosci cyfrowe. Jednocze$nie Chorwaci pozostajg ponizej Sredniej

0 Hrvatska akademska i istrazivactka mreza — CARNet, e-Skole: Razvoj sustava digitalno zre-
lih Skola (II. faza), August 2019, https://www.e-skole.hr/wp-content/uploads/2021/01/e-
-Skole-brosura.pdf.
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unijnej pod wzgledem liczby specjalistow zatrudnionych w sektorze ICT
(3,7% przy Sredniej dla UE 4,6%). Rosnaca liczba absolwentow kierunkow
studiéw zwigzanych z technologiami informacyjnymi (4,8% w 2023 r. przy
Sredniej dla UE 4,2%) pozwala przewidywacé, ze wkrétce ten trend moze
sie odwroci¢ i Chorwacja rowniez w tej dziedzinie osiggnie prognozowany
unijny cel do 2030 r. - 10% pracownikéw zatrudnionych w sektorze ICT.

Cyfrowe ustugi publiczne

® Cyfrowe ustugi publiczne w Chorwacji sg dostepne poprzez plat-
forme e-gradani (e-obywatel) po uwierzytelnieniu tozsamos$ci uzytkownika
za poérednictwem profilu zaufanego. Platforma, uruchomiona w 2014 r.,
zostata zmodernizowana w 2021 i 2023 r. Obecnie oferuje ok. 100 cyfro-
wych ustug dla obywateli i przedsiebiorstw, a jej strona wySwietlana jest
Srednio 25 mln razy dziennie (na poczatku dziatalnosci portalu byto to ok.
500 tys. wySwietlefi dziennie i 14 ustug cyfrowych)'. NajczeSciej uzywa-
nymi funkcjonalnoSciami sa:

m Portal CEZIH - oferujacy dostep do dokumentacji medycznej, e-re-
cept (obecnie tylko ok. 2% recept to recepty papierowe), mozliwosé
umawiania wizyt lekarskich oraz korzystania z innych ustug me-
dycznych,

m Portal podatkowy ePorezna — umozliwia podatnikom zarzgdzanie
danymi, sktadanie formularzy i wnioskéw, wydawanie zaSwiadczen,
odbieranie decyzji oraz korzystanie z innych ustug podatkowych,

m e-Komunikacjia - portal stuzacy do komunikacji z sgdami w formie
elektronicznej, w tym do wysytania i odbierania dokumentéw podpi-
sanych elektronicznie, oraz umozliwiajgcy dostep do statusu sprawy.

" Republic of Croatia, The Ministry of Justice, Public Administration and Digital Transforma-
tion, 10th anniversary of e-Citizens, 14.06.2024, https://mpudt.gov.hr/news-25399/10th-
-anniversary-of-e-citizens/28312.
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Jednym z celéw przedstawionych w ,,Strategii Cyfrowa Chorwacja 2032”
jest zwiekszenie interoperacyjnoSci ustug publicznych poprzez potgczenie
cyfrowych rejestréow publicznych, dzieki czemu mozliwa bedzie wymiana
informacji i wspétpraca pomiedzy r6znymi instytucjami, a obywatele beda
mogli korzysta¢ z ustug zgodnie z zasadg ,tylko raz” i otrzymywac infor-
macje w formie cyfrowej'2.

Podsumowanie
Chorwacja, jako najmtodszy cztonek UE, na poczatku swojej drogi do czton-
kostwa borykata sie z licznymi zaniedbaniami w rozwoju spoteczefistwa
cyfrowego i bezpiecznej infrastruktury cyfrowej. Jednak w ciggu ostatniej
dekady poczynita znaczacy postep w dziedzinie cyfryzacji ustug publicz-
nych, rozwoju infrastruktury szerokopasmowego dostepu do internetu oraz
podnoszeniu kompetencji cyfrowych w spoteczefistwie!>. W niektorych ob-
szarach, takich jak bezpieczenstwo cyfrowe i wykrywanie przestepczosci
internetowej oraz cyfryzacja ustug medycznych, wyrasta za$ na regional-
nego lidera. Do najwazniejszych osiggnie¢ w zakresie cyfryzacji w ostatniej
dekadzie w Chorwacji naleza:
= wprowadzenie jednolitego systemu elektronicznej komunikacji z ad-

ministracjg publiczng dla obywateli Chorwacji i aplikacji mobilnej

e-gradani,

znaczacy wzrost stopnia pokrycia siecig 5G kraju wlatach 2022-2024,

utworzenie w 2024 r. Ministerstwa SprawiedliwoSci, Administracji

Publicznej i Transformacji Cyfrowej. Ministerstwo to opracowuje wy-

tyczne dotyczace transformacji cyfrowej gospodarki, administracji

2 European Commission, Digital Public Administration Factsheet. Croatia 2022, s. 14, https://jo-
inup.ec.europa.eu/sites/default/files/inline-files/DPA_Factsheets 2022 Croatia_vFinal_0.pdf.

B A.Uzelac, ). Primorac, B. L. Higgins, Digital cultural policy in Croatia. Searching for a vision,
[w:] Digital Transformation and Cultural Policies in Europe, O. M. Hylland, J. Primorac (red.),
London 2023, s. 122-125.
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iwymiaru sprawiedliwosci, a takze ma wyznaczaé kierunek dziatan
innych instytucji i agencji oraz petni¢ funkcje kontrolne.

Pomimo tych osiggnie¢ wiele probleméw pozostaje nadal nierozwigza-
nych. Wsr6d wyzwan, ktore zostaty wymienione w ,,Strategii Cyfrowa Chor-
wacja 2032” i ,Narodowej Strategii Rozwoju do 2030 roku”, znalazty sie:

m poprawa dostepu do infrastruktury cyfrowej na obszarach wiejskich

i wyspach w celu wyréwnania dostepu do internetu dla wszystkich
obywateli,

m dalsze prace nad zwiekszeniem interoperacyjnosci publicznych re-

jestrow i systeméw cyfrowych.

Chorwacja musi takze zmierzy¢ sie z wyzwaniami, ktore niesie ze soba
rozwoj sztucznej inteligencji. Obecnie trwajg prace nad opracowaniem
»Krajowego Planu Rozwoju Sztucznej Inteligencji” oraz ,,Krajowego Planu
Cyfrowej Transformacji Gospodarki”.
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Zarys historii i cele strategiczne
e polityki cyfrowej

W ostatnich latach w Czarnogérze problemy zwigzane z cyfryzacja, a takze
bezpieczefistwem cybernetycznym, zyskujg na popularnosci. Kolejne rzady
w Podgoricy stawiajg sobie za priorytet przyspieszenie procesu cyfryzacji
w panstwie przede wszystkim po to, aby unowocze$ni¢ funkcjonowanie
administracji publicznej oraz zwiekszy¢ konkurencyjnos¢ gospodarki. Kwe-
stia ta stanowi réwniez jedno z kluczowych zadaf, jakie Czarnogbra musi
wykonaé w ramach procesu akcesyjnego do Unii Europejskiej. W ostatnich
latach nastapito przyspieszenie prac rzadu w Podgoricy w tym zakresie,
szczegblnie w obszarze administracji publicznej. Waznym impulsem w tym
wzgledzie okazata sie pandemia COVID-19.

Rzad Czarnogéry w 2021 r. przyjat ,Strategie transformacji cyfrowej
2022-2026 wraz z Planem Dziatania na lata 2022-2023” (Strategiju digital-
ne transformacije Crne Gore 2022-2026 sa Akcionim planom za 2022-2023.
godinu)'. Zgodnie z zapisami zawartymi w dokumencie celem Czarnogory
pozostaje zapewnienie szybkiego rozwoju cyfrowego gospodarki, osiggnie-
cie wyzszego poziomu Swiadczenia cyfrowych ustug publicznych, a takze
zwiekszenie ich liczby oraz odsetka obywateli i 0s6b prawnych z nich ko-
rzystajacych. Ponadto niezbedne jest rowniez konsekwentne wzmacnianie
umiejetnosci cyfrowych i rozw6j kadr ICT o strategicznym znaczeniu dla
Czarnogory. Do kluczowych dziatan, jak wskazata 6wczesna minister admi-
nistracji publicznej, spoteczefstwa cyfrowego oraz mediéw Tamara Srzen-
ti¢, nalezy takze uruchomienie Akademii Cyfrowej — platformy edukacyjnej
dla urzednikéw, studentéw i grup szczegblnie wrazliwych. Celem rzadu jest
takZe wzmocnienie wspdtpracy zardwno z Uniwersytetem Czarnog6ry, jak
i Srodowiskiem biznesowym, aby powota¢ instytucje odpowiedzialng za
opracowanie specjalnych programéw edukacyjnych, skierowanych gtéwnie

' Government of Montenegro, Digital transformation strategy for development of digital Mon-

tenegro, 27.12.2021, https://www.gov.me/en/article/digital-transformation-strategy-for-de-
velopment-of-digital-montenegro.
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do inzynieréw, w celu ich dalszego szkolenia, oraz do bezrobotnych absol-
wentow, aby uzyskali mozliwos¢ przekwalifikowania sie.

Warto dodac, Ze w 2023 r. Czarnogora przystapita do programu UE ,,Cy-
frowa Europa”2. Dzieki udziatowi w tym programie i otrzymanym Srodkom
finansowym w wysokosci 7,5 mld euro, pafistwo to bedzie mogto przyspie-
szy¢ rozwoj transformacji cyfrowej, udoskonalaé ustugi cyfrowe i metody
zapobiegania cyberatakom oraz promowac edukacje cyfrowg w celu dostar-
czania obywatelom i przedsiebiorstwom nowoczesnych technologii oraz
wsparcie ich w dostosowaniu sie do cyfrowej rzeczywistosci.

Struktury organizacyjne polityki cyfrowej

® W Czarnog6rze nie funkcjonuje odrebne ministerstwo cyfryza-
cji. Zadania w tym zakresie realizuje wiele agencji. Jednakze gtéwng role
w tworzeniu i wdrazaniu polityk rozwoju cyfrowego w Czarnogorze odgrywa
obecnie Ministerstwo Administracji Publicznej, ktére przejeto obowigzki
Ministerstwa Administracji Publicznej, Spoteczenstwa Cyfrowego oraz Me-
diow, dziatajagcego w latach 2020-20223. W okresie dziatalno$ci tego mini-
sterstwa na jego czele stata wspomniana juz Tamara Srzenti¢, specjalistka
ds. transformacji cyfrowej oraz innowacji.

3 Bezpieczeiistwo i suwerennosc cyfrowa
® Obecnie w Czarnogorze realizowana jest strategia dotyczaca cy-
berbezpieczefistwa na lata 2022-2026 (Strategija sajber bezbjednosti Crne

Evropska kuca, Montenegro becomes a member of European Union’s ‘Digital europe’ Program-
me, 03.07.2023, https://evropskakuca.me/montenegro-becomes-a-member-of-european-
-unions-digital-europe-programme/.

Government of Montenegro, Digital society, https://www.gov.me/en/article/digital-trans-
formation.
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Gore 2022-2026)*. Wcze$niej obowigzywaly strategie przyjete na lata 2018-
2021 oraz 2013-2017. Zgodnie z zapisami obowigzujgcej obecnie strategii,
wyznaczono siedem celéw operacyjnych, ktére powinny zosta¢ zrealizowane
w latach 2022-2026. S3 to:

m poprawa zasobow kadrowych i finansowych,

m stworzenie skutecznego mechanizmu reagowania na incydenty cy-

bernetyczne,

m udoskonalenie dziatafi profilaktycznych i edukacja w zakresie cy-

berbezpieczenstwa,

poprawa reakcji na cyberprzestepczosé,

wzmocnienie i ujednolicenie systemu ochrony danych,

rozwdj i udoskonalenie wspbétpracy z partnerami krajowymi i mie-
dzynarodowymi,

m utworzenie systemu ochrony krytycznej infrastruktury informa-

tycznej’.

Nalezy wspomnie¢ réwniez o ,Strategii cyberbezpieczenstwa Wojsk
Czarnogory 2019-2022” (Strategija sajber bezbjednosti Vojske Crne Gore
2019-2022)°. Ostatnie lata, szczegélnie doswiadczenia zwigzane z pandemia
COVID-19 oraz liczne ataki cybernetyczne wymierzone w funkcjonowanie
instytucji panstwowych, sktonity wtadze Czarnogbry do wzmocnienia bez-
pieczenstwa w tym obszarze. Warto zauwazy¢, ze juz 2012 r. powstat CIRT
(Computer Incident Response Team) — specjalny zesp6t reagowania na in-
cydenty zwigzane z bezpieczefistwem komputerowym w Czarnogorze’.
Spelnia on réwniez funkcje SOC (Security Operation Center) - odpowiada za
operacyjne zapobieganie incydentom i pracuje 24 godziny na dobe, siedem

4 Vlada Crne Gore, Strategija sajber bezbjednosti Crne Gore 2022-2026 s predlogom akcio-
nog plana za period 2022-2023, https://www.gov.me/dokumenta/85e2a9d0-0d3c-483a-
-9822-515d3b7798de.

5 Ibhidem,s. 19-30.

6 Ibhidem,s. 11.

7 Vlada Crne Gore, CIRT, https://www.gov.me/cirt.
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dni w tygodniu®. W maju 2024 r. rzad czarnogorski przyjat projekt usta-
wy o bezpieczenstwie informacji, ktéry przewiduje powotanie Agencji ds.
Cyberbezpieczenistwa (Agencija za sajber bezbjednost) o bardzo szerokich
uprawnieniach®.

ll- Infrastruktura cyfrowa

® W Czarnogorze odsetek uzytkownikéw internetu w populacji, we-
dtug Internet World Stats, w 2022 r. wynosit 87,1%, natomiast wedtug Digital
Forensic Center w styczniu 2023 1. 89,9% (562 700 0s6b)'°. W 2021 1. 95,9%
gospodarstw domowych w tym batkariskim pafistwie miato dostep do in-
ternetu szerokopasmowego (co stanowito najlepszy wynik w regionie Bat-
kanéw Zachodnich, tuz za Kosowem; $rednia dla UE - 77,8%, a panstw
WB - 76,7%)''. Abonament na stacjonarne tgcze szerokopasmowe o prze-
pustowosci co najmniej 100 Mbps - (Srednia dla panstw WB6 - 20,6%,
Srednia dla UE - 40,6%)" posiadato 39,6% czarnogorskich gospodarstw
domowych. W 2022 r. przyjeto ustawe o wykorzystaniu infrastruktury fi-
zycznej do tworzenia szybkich sieci tacznosci elektronicznej.

W 2021 r. w Czarnogbrze powstata Agencja ds. Komunikacji Elektro-
nicznej i Dziatalno$ci Pocztowej (Agencija za elektronske komunikacije
i poStansku djelatnost), ktéra wcze$niej funkcjonowata pod nazwa Agencja
ds. Telekomunikacji (Agencija za telekomunikacije). Podstawowe zasady,
ktorymi kieruje sie Agencja w regulacji sektora tgcznosci elektronicznej

8 N.Zecevi¢, Crna Gora Ce uskoro dobiti agenciju za sajber bezbjednost, Pobjeda, 06.06.2024,
https://www.pobjeda.me/clanak/crna-gora-ce-uskoro-dobiti-agenciju-za-sajber-bezbjed-
nost.

®  Vlada utvrdila Predlog zakona kojim je predvideno i uspostavljanje Agencije za sajber bezbjed-
nost, Vijesti, 10.05.2024, https://www.vijesti.me/vijesti/drustvo/706497/vlada-utvrdila-
-predlog-zakona-kojim-je-predvidjeno-i-uspostavljanje-agencije-za-sajber-bezhjednost.

0 Crna Gora Digital Report 2023, https://dfc.me/infografik/crna-gora-digital-report-2023/.

" Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
s. 22, https://www.rcc.int/files/user/docs/43a521a624cf08523a2268a67a7be2ff.pdf.

2 Ibidem.
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idziatalnoSci pocztowej, to: ,,zapewnienie bezpiecznego i przewidywalnego
otoczenia dla dziatalnoSci operatoréw i ich inwestycji [...] oraz warunkow
do wdrazania i rozwoju nowych technologii na catym terytorium Czarno-
gory, przy jednoczesnym zachecaniu do racjonalnego wykorzystania ogra-
niczonych zasobo6w [...], do konkurencji przy jednoczesnym zapobieganiu
zaktoceniom konkurencji rynkowej pomiedzy operatorami, rozwigzywaniu
spor6w pomiedzy operatorami, ochronie intereséw uzytkownikoéw i jej cig-
gtym doskonaleniu”®. Tuz po powstaniu Agencja uruchomita w2021 r. ,,Stu-
dium dotyczgce strategii wdrazania sieci 5G w Czarnogb6rze”, ktdrego celem
jest identyfikacja barier we wdrazaniu technologii 5G. Studium to bedzie
stanowi¢ podstawe krajowej strategii wdrazania sieci 5G*. Warto doda¢, ze
w lutym 2024 r. czarnogorski dostawca ustug mobilnych M:tel, stanowiagcy
czest grupy Telekom Srbija (Telekom Serbia), poinformowat, ze do konica
2024 1. zasieg sieci 5G w kraju osiggnie 80%"°. Ponadto internet mobilny
jest relatywnie tani w Czarnogorze - koszt dostepu do 1 GB internetu mo-
bilnego wynosi 0,32 USD.

Nalezy zaznaczy¢, ze poprzedni rzad Czarnogory wyrazit zgode na udziat
chinskich firm we wdrazaniu 5G w panstwie. Jednocze$nie wtadze pod-
kreslaja, ze beda dazyt do dywersyfikacji dostawcow w tym zakresie, aby
wzmocni¢ bezpieczefistwo pafistwal®. Chiny s3 gotowe na zacieSnienie
wspotpracy z Czarnogbrg w obszarze ,,nowej infrastruktury”, obejmujacej
5G, sztuczng inteligencje, odnawialne Zrodta energii, budowe kolei duzych

3 Agencija za elektronske komunikacije i postansku djelatnost, https://www.ekip.me/page/
about/about-the-agency/agency/content.

% Montenegro. Digital Development Country Profile, October 2023, s. 12, https://montenegro.
un.org/sites/default/files/2023-10/DigitalDevelopmentCountryProfile_Montenegro-Octo-
ber 2023.pdf.

5 1. Pavlova, Montenegro’s M:tel sees 5G coverage reaching 80% by end-2024, 02.02.2024,
https://seenews.com/news/montenegros-mtel-sees-5g-coverage-reaching-80-percent-by-
-end-2024-1243372.

6 S. Vladisavljev, Surveying China’s Digital Silk Road in the Western Balkans, 03.08.2021,
https://warontherocks.com/2021/08/surveying-chinas-digital-silk-road-in-the-western-
-balkans/.
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predkosci oraz tranzyt kolejowy'. W warstwie deklaratywnej rzad w Pod-
goricy jest rdowniez otwarty na wzmacnianie relacji z Chinami, ale jedno-
cze$nie pamieta o ztych doSwiadczeniach zwigzanych z niemoznoscia (bez
pomocy partneréw z Zachodu) sptaty ogromnej chifiskiej pozyczki zacia-
gnietej na budowe autostrady®®. Analizujgc obecng sytuacje w Czarnogorze,
mozna zatozy¢, ze proserbskie ugrupowania, ktére wspottworzg rzad koali-
cyjny w Podgoricy, beda opowiadaty sie za dalszym zacie$nianiem relacji
z Chinami (na wzor Serbii). Natomiast nie wiadomo, na ile pozostate partie
rzadzgce (opowiadajace sie za integracja europejska i wzmocnieniem soju-
szu z Zachodem) beda w stanie sprzeciwi¢ sie potencjalnym prochinskim
dzialaniom proserbskich politykow.

5 Edukacja i umiejetnosci cyfrowe

® W ramach programu nauczania w Czarnogérze w klasach od 5
do 8 szkoty podstawowej obowigzkowym przedmiotem nauczania jest in-
formatyka wraz z technika. Nastepnie informatyka nauczana jest rowniez
na poziomie szkdt Srednich. Jednocze$nie czarnogorskie wtadze dostrze-
gajg niedobor wystarczajgcych umiejetnosci obywateli w obszarze cyfry-
zacji. Na ten problem wskazuje sie wprost w ,,Strategii na rzecz cyfryzacji
systemu edukacji w Czarnogorze (2022-2027)” (Strategija za digitalizaciju
obrazovnog sistema 2022-2027. Godine)®. W celu wzmocnienia tych umie-
jetnosci, ale nie tylko, powstata m.in. Akademia Cyfrowa (Digitalna

7 Kineski ambasador: Razvoj “nove infrastructure”, novi nacin Zivota, 16.10.2023, https://
www.dan.co.me/vijesti/stav/razvoj-nove-infrastrukture-novi-nacin-zivota-5203040.

S. Jankovi¢, R. Standish, Gj. Tuhina, Montenegro Getting European Help To Refinance Its
Massive China Debt, 23.06.2021, https://www.rferl.org/a/montenegro-china-debt-eu-as-
sistance-refinance-1-billion-motorway/31322151.html.

Ministarstvo prosvjete Crne Gore, Strategija za digitalizaciju obrazovnog sistema 2022-
2027, Podgorica 2022, https://www.unicef.org/montenegro/media/22606/file/Strategija
zadigitalizacijuobrazovnogsistema.pdf.
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akademija), platforma edukacyjna dla wszystkich obywateli, w tym urzed-
nikéw administracji, ktéra ma na celu poprawe ich umiejetnosci.

Opierajac sie na wynikach raportu Western Balkans Digital Economy So-
ciety Index opublikowanego w 2022 r., w obszarze kapitatu ludzkiego doty-
czacego obszaru cyfryzacji Czarnogora wraz z Serbig osiggnety najlepszy
wynik sposrod wszystkich panstw Batkanéw Zachodnich. Nalezy podkreslié,
ze w tym obszarze wynik catego regionu jest nizszy od Sredniej odnotowa-
nej w panstwach cztonkowskich UE, co wcigz wynika z nizszego poziomu
umiejetnosci cyfrowych obywateli panstw WB62°. Czarnogorcy wyrdzniajg
sie na tle pozostatych panstw regionu WB6 pod wzgledem posiadania pod-
stawowych umiejetnosci cyfrowych. W 2021 1. 47% uzytkownikéw interne-
tu w Czarnog6rze miato przynajmniej podstawowe umiejetnoSci cyfrowe
(Srednia dla UE - 53,9%, Srednia dla paiistw WB6 - 35,3%)%. Warto dodag,
ze w Czarnogorze 81% 0s6b posiadato co najmniej podstawowe umiejetnoSci
tworzenia treSci cyfrowych, podczas gdy Srednia dla UE wynosita 66,2%,
a dla regionu WB6 — 54,2%%2.

Cyfrowe ustugi publiczne
® Glownym portalem internetowym administracji publicznej, skie-
rowanym do obywateli, jest eUprava®, ktory oferuje liczne ustugi w zakre-
sie rynku pracy, edukacji, finanséw, zdrowia, turystyki itp. Na rozwdj tych
ustug w internecie miata wptyw przede wszystkim pandemia COVID-19%.
Jednocze$nie w raporcie eGovernment Benchmark 2023 Czarnogoéra zajeta
34. miejsce na 35 analizowanych panstw (UE27+). Ponadto, opierajac sie

20 Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
op. cit., s. 15.

2 Thidem, s. 16.

2 Ibidem,s. 17.

23 elprava, https://www.euprava.me/.

24 UNDP, E-USLUGE kao odgovor na COVID-19, https://www.undp.org/cnr/montenegro/pro-
jects/e-usluge-kao-odgovor-na-covid-19.
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na wynikach wspomnianego juz raportu Western Balkans Digital Economy
Society Index z 2022 r., w zakresie cyfrowych ustug publicznych caty region
WB6 wypadt znacznie ponizej UE (Srednia — 67,3%, Srednia WB6 — 32,1%).
W tym obszarze Czarnogora plasuje sie na przedostatniej pozycji w regionie
(23,1%), wyprzedzajac jedynie nieznacznie Kosowo (22,3%)%. Pod wzgle-
dem dostepu do ustug administracji publicznej przez internet Czarnogéra
osiggneta wynik 36% - wyzszy niz $rednia w regionie (34,5%), ale znaczaco
nizszy niz Srednia w UE (64,8%)%. Drugi najlepszy wynik Czarnogora uzy-
skata w zakresie dostepnosci ustug i informacji dotyczacych zycia obywa-
tela (tj. pracy, studidw, rodziny, zdrowia, zaktadania przedsiebiorstw itp.).
Nadal jednak ten wynik (48,4%) jest o wiele nizszy niz Srednia dla pafstw
cztonkowskich UE (74,6%)?.

Czarnogoéra odnotowata w 2021 r. najwyzszy taczny wynik DESI w re-
gionie pafistw Batkanéw Zachodnich i wykazuje dobre wyniki w zakresie
kapitatu ludzkiego, tgcznosci i integracji wymiaréw technologii cyfrowej
(z wynikami znacznie powyzej Sredniej WB6). Konieczne sg jednak dalsze
usprawnienia w obszarze cyfrowych ustug publicznych?:.

Podsumowanie

Pomimo intensyfikacji dziatan podejmowanych w ostatnich latach przez
kolejne rzady, proces cyfryzacji Czarnog6éry musi zosta¢ przyspieszony.
Nalezy przy tym podkresli¢, Zze wtadze w Czarnogdrze wdrazajg stopniowo
kolejne e-ustugi i starajg sie wzmacnia¢ bezpieczefistwo cyfrowe m.in. po-
przez rozwijanie umiejetnoSci cyfrowych obywateli oraz podnoszenie ich
SwiadomoSci na temat potencjalnych zagrozen.

%5 Regional Cooperation Council, Western Balkans Digital Economy Society Index. Report 2022,
op. cit., s. 35.

26 Thidem, s. 36.

2 Thidem, s. 37.

28 Ibidem, s. 58.



Wsrod kluczowych osiggnie¢ w zakresie cyfryzacji w Czarnogbrze moz-
na wskazac:

® znaczne postepy w przyjmowaniu ram prawnych dot. transformacji
cyfrowej pafistwa,

m przeznaczenie znaczacych srodkéw finansowych na rozwdj infra-
struktury cyfrowej,

m poprawe infrastruktury cyfrowej i wzrost liczby cyfrowych ustug
publicznych.

Przed Czarnogo6ra wcigz pozostaje jednak wiele wyzwan. Zgodnie z rapor-
tem przygotowanym w 2023 r. przez Europejski Bank Odbudowy i Rozwoju
czarnogdrska ,,dojrzatosé cyfrowa” osiggneta dotychczas zaledwie poziom
podstawowy?’. Najwieksze wyzwania cyfrowe, z jakimi muszg zmierzy¢ sie
czarnogorskie wladze, dotycza:

m braku wystarczajacej woli politycznej do przeprowadzenia i wdro-

zenia gruntownej reformy cyfryzacji,

m  wzmocnienia bezpieczenstwa cybernetycznego, szczegélnie na po-
ziomie instytucjonalnym, gdzie zauwaZalna jest niewystarczajaca
liczba specjalistow w tej dziedzinie,

m zwiekszenia SwiadomoSci spotecznej w zakresie ochrony danych
osobowych oraz bezpieczenistwa w internecie,
wdrozenia edukacji dotyczacej nowych technologii,
zwiekszenia dostepu do internetu, szczegblnie na obszarach wiej-
skich.

2 7. Vucinic, Montenegro’s Cybersecurity Spending Spree Sparks Questions About Cost,

23.05.2024, https://balkaninsight.com/2024/05/23/montenegros-cybersecurity-spen-
ding-spree-sparks-questions-about-cost/.
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Zarys historii i cele strategiczne

e polityki cyfrowej
Po aksamitnej rewolucji i upadku komunizmu Czechostowacja, a nastep-
nie Republika Czeska zaczety otwiera¢ sie na zachodnie idee i technologie.
W 1993 r., po powstaniu Republiki Czeskiej, znaczaco zintensyfikowano
wdrazanie technologii informatycznych. Rozwo6j infrastruktury cyfrowej
przySpieszyt po 2000 r., zwlaszcza po wstapieniu Republiki Czeskiej do Unii
Europejskiej w 2004 r., co przyniosto dodatkowe fundusze na ten cel.

Obecnie najwazniejszym dokumentem regulujacym kwestie cyfryzacji
w Czechach jest zatwierdzony w 2018 r. przez rzad Republiki Czeskiej prze-
krojowy dokument strategiczny ,,Cyfrowe Czechy: Informatyczna koncepcja
Republiki Czeskiej” (Digitdlni Cesko: Informacni koncepce Ceské republiky),
zaktualizowany w 2022 r. Jest to zbidr koncepcji zapewniajgcych warunki
wstepne dtugoterminowej transformacji cyfrowej Republiki Czeskiej, zgod-
nej z polityka UE i nowoczesnymi trendami technologicznymi. Dokument
okre$la priorytety w zakresie cyfryzacji i wyznacza kierunki rozwoju in-
frastruktury cyfrowej, cyfrowych kompetencji obywateli i e-administracji.
Sktada sie on z trzech gtéwnych filaréw: ,,Czechy w cyfrowej Europie” (ko-
ordynowane przez Rade Ministrow), ,,Koncepcja informacyjna Czech 2020”
(koordynowana przez Ministerstwo Spraw Wewnetrznych), ,,Koncepcja
cyfrowej gospodarki i spoteczefistwa” (koordynowana przez Ministerstwo
Przemystu i Handlu). Ponadto w 2019 r. opublikowano ,,Narodowg stra-
tegie sztucznej inteligencji Republiki Czeskiej” (Ndrodni strategie umélé
inteligence v Ceské republice).

Cele i priorytety Republiki Czeskiej w zakresie innowacji i rozwoju
technologicznego okreSla ramowa ,,Strategia innowacji Republiki Czeskiej
na lata 2019-2030” (Inovacni strategie Ceské republiky 2019-2030) z 4 lu-
tego 2019 r., a takze bardziej ogolny dokument pod nazwg ,,Narodowa
polityka badan, rozwoju i innowacji Republiki Czeskiej” (Ndrodni politika
vyzkumu, vyvoje a inovaci Ceské republiky). Priorytety wskazane w ostatnim
z dokumentéw obejmuja zwiekszenie konkurencyjnosci gospodarki poprzez
innowacje, a takze rozw6j nowych technologii wspierajgcych zrownowa-
zony rozwoj, poprawe jakoSci zycia obywateli oraz wzmacnianie pozycji
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Republiki Czeskiej na arenie miedzynarodowej poprzez udziat w miedzyna-
rodowych projektach badawczych i innowacyjnych. W Republice Czeskiej,
dzieki m.in. wsparciu instytucji pafistwowych, preznie rozwija sie sektor
start-upoéw nowych technologii. Obejmuje on r6Zne obszary, w tym tech-
nologie informatyczne, sztuczng inteligencje, biotechnologie, medycyne
cyfrowa, e-commerce, smart city, clean tech oraz fintech. Sektor start-upéw
wspierany jest takze przez samorzady duzych miast, takich jak Praga, Brno
iOstrawa. W kontekScie tych miast warto zauwazy¢, ze w 2023 1. rozpoczeto
wdrazanie w nich koncepcji smart cities, z naciskiem na inteligentne sys-
temy zarzadzania transportem, energig i infrastrukturg miejska.

Nalezy podkresli¢, ze rozw6j ustug cyfrowych w Republice Czeskiej
znaczaco przyspieszyl w wyniku pandemii COVID-19, ktéra wybuchta
w 2020 r. Szczegblnie widoczne zmiany nastapity w obszarach edukacji,
telemedycyny i pracy zdalnej. Poprawito sie takze Swiadczenie cyfrowych
ustug publicznych, a wiele urzedéw i instytucji publicznych zaczeto wow-
czas oferowaé swoje ustugi online na szeroka skale.

Struktury organizacyjne polityki cyfrowej

® Pierwsze proby ustrukturyzowania dziataf z zakresu wprowa-
dzania nowych technologii i infrastruktury cyfrowej w Republice Czeskiej
podjeto w pierwszym dziesiecioleciu XXI w. W latach 2003-2007 gtéwnym
organem administracji panstwowej odpowiedzialnym za informatyke oraz
za ustugi pocztowe byto Ministerstwo Informatyki Republiki Czeskiej. Mi-
nisterstwo to wzorowato sie na dawnym Ministerstwie Poczt i Telegrafow,
ktore dziatalo w okresie Pierwszej Republiki Czechostowackiej. Minister-
stwo Informatyki przejeto zadania Urzedu Systemoéw Informacji Publicz-
nej oraz Ministerstwa Transportu i Egczno$ci w obszarze tgcznosci, a takze
Urzedu Ochrony Danych Osobowych w zakresie podpiséw elektronicznych
i stato sie odpowiedzialne za technologie informacyjno-komunikacyjne,
komunikacje elektroniczng oraz ustugi pocztowe (z wyjatkiem spraw po-
wierzonych Czeskiemu Urzedowi Telekomunikacji). Koordynowato roz-
woj elektronicznej administracji publicznej, zajmowato sie problematyka



rownej konkurencji na rynku telekomunikacyjnym oraz rozwojem handlu
elektronicznego, a takze promowato umiejetnosci obstugi komputera. Mi-
nisterstwo to zostato zlikwidowane 1 czerwca 2007 r. Ponowne utworze-
nie ministerstwa — zajmujgcego sie szeroko pojmowang cyfryzacja — jest
jednym z punktéw programu partii Piratow.

Obecnie kompetencje w zakresie cyfryzacji w Republice Czeskiej po-
zostaja rozproszone. Za koncepcje ,,Czechy w cyfrowej Europie” - jak juz
wspomniano — odpowiada Rada Ministrow. W obecnym rzadzie Petra Fiali
zajmuje sie nig wicepremier ds. cyfryzacji i minister rozwoju regional-
nego Ivan Barto$. Implementacje ,,Koncepcji informacyjnej Czech 2020”
powierzono Ministerstwu Spraw Wewnetrznych. Z kolei ,,Koncepcja cyfro-
wej gospodarki i spoteczefistwa” koordynowana jest przez Ministerstwo
Przemystu i Handlu. Ministerstwo to wspdtpracuje z sektorem prywatnym
w zakresie wspierania pozytywnych aspektdéw zmian spoteczno-gospodar-
czych zwigzanych z cyfryzacjg oraz minimalizowaniem jej negatywnych
skutkow (np. na rynku pracy).

W Republice Czeskiej dziata takze Rada ds. Spoteczefistwa Informa-
cyjnego (Rada vlady pro informacni spolecnost). Jest to organ doradczy
i koordynacyjny rzadu Republiki Czeskiej, ktdry zajmuje sie kwestiami
zwigzanymi z cyfryzacjq i rozwojem spoteczenstwa informacyjnego. Gtow-
ne zadania Rady obejmuja: koordynacje polityki cyfryzacji (Rada wspot-
pracuje z roznymi ministerstwami i agencjami rzgdowymi, aby zapewnic
spojnosc dziatan zwigzanych z cyfryzacja), przygotowywanie i wdrazanie
strategii (Rada opracowuje i monitoruje realizacje krajowych strategii do-
tyczacych cyfryzacji, takich jak program ,,Cyfrowe Czechy”) oraz wspie-
ranie rzadu w sprawach zwigzanych z technologiami informacyjnymi,
cyfryzacjg oraz rozwojem spoteczefistwa informacyjnego. Ponadto Rada
ds. Spoteczefistwa Informacyjnego promuje innowacje i edukacje cyfrowa,
wspiera inicjatywy majace na celu rozwdj kompetencji cyfrowych w spote-
czefistwie, w tym w sektorze edukacji i wsrod specjalistow IT. Rada zajmuje
sie rowniez wspbtpracg miedzynarodowa, aby zapewnié zgodnos¢ czeskiej
polityki cyfrowej z unijnymi i globalnymi standardami. Na czele Rady stoi
rzgdowy pelnomocnik ds. technologii informacyjnych i cyfryzacji, ktory
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koordynuje jej dziatania i wspoétpracuje z rzadem oraz przedstawicielami
sektora prywatnego i akademickiego.

W Republice Czeskiej funkcjonuje ponadto kilka innych instytucji wspie-
rajacych innowacje, w tym w zakresie rozwigzan cyfrowych. Jedng z nich
jest CzechInvest — Narodowa Agencja Rozwoju Inwestycji — ktéra wspiera
inwestycje, transfer technologii oraz rozwdj biznesu w Czechach, oferujac
réznorodne programy dla przedsiebiorcéw i inwestoréw. Kolejng istotng
instytucja jest Technologickd agentura Ceské republiky (TA CR) — Agencja
Technologiczna Republiki Czeskiej — odpowiedzialna za wsparcie badan
naukowych, rozwo6j technologii oraz transfer know-how pomiedzy sekto-
rem naukowym a przemystem.

Ponadto wiadze Republiki Czeskiej wspierajg rozwoj infrastruktury cy-
frowej, tworzgc programy majgce na celu zwiekszenie udziatu prywatnych
inwestycji w budowie infrastruktury telekomunikacyjnej (zwtaszcza sze-
rokopasmowy internet i sie¢ 5G) oraz programy badawcze ukierunkowane
na rozwoj nowych technologii i rozwigzaf w dziedzinie komunikacji. Przy-
ktadami takich dziataf sg: ,,Program operacyjny: Wiedza, edukacja rozw6j”
(Operacni program Vyzkum, vyvoj a vzdéldvdni) finansowany ze Srodkow
UE, ktéry wspiera badania naukowe, rozwéj technologii oraz innowacje
w Czechach, a takze ,,Program operacyjny: Przedsiebiorczos¢ i innowacje
dla konkurencyjnosci” (Operacni program Podnikani a inovace pro konku-
renceschopnost), majacy na celu rozwdj przedsiebiorczosci, innowacji oraz
transfer technologii w celu zwiekszenia konkurencyjnosci gospodarki.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® Centralnym organem administracji publicznej w Republice Cze-
skiej odpowiedzialnym za cyberbezpieczefistwo jest Narodowa Agencja
ds. Bezpieczefistwa Cybernetycznego i Informatycznego (Ndrodni iifad
pro kybernetickou a informacni bezpecnost, NUKIB), powotana 1 sierpnia
2017 1. Dyrektor NUKIB regularnie uczestniczy w posiedzeniach Rady Bez-
pieczefistwa Pafistwa (BRS) i jest cztonkiem Komitetu ds. Bezpieczefistwa
Cybernetycznego, ktoéry jest statym organem roboczym BRS, zajmujacym



sie koordynacjg i planowaniem dziatan w zakresie cyberbezpieczefistwa
w Republice Czeskiej.

Do zadafi NUKIB naleza: ochrona informacji niejawnych w systemach
teleinformatycznych, zapewnienie ochrony kryptograficznej, obstuga rza-
dowego CERT oraz wspdtpraca z innymi zespotami CERT na poziomie
krajowym i miedzynarodowym, opracowywanie standardéw cyberbez-
pieczenstwa i prowadzenie badan w tym obszarze oraz wsparcie edukacji
w zakresie cyberbezpieczefistwa. Nalezy podkresli¢, ze w Republice Cze-
skiej do edukacji przyktada sie duza wage, co czyni ja waznym zadaniem
realizowanym przez NUKIB. Agencja ksztatci zarowno urzednikéw stuzby
cywilnej i pracownikéw instytucji publicznych (w tym sit bezpieczenistwa),
jak i uczniéw we wszystkich grupach wiekowych i na wszystkich poziomach
edukacji. Prowadzi takze wyktady i seminaria dla studentéw oraz wspdtpra-
cuje z uczelniami w celu przygotowania ekspertéw ds. cyberbezpieczefistwa.
W Republice Czeskiej dziata rdwniez wiele instytucji pozarzadowych, ktore
zajmuja sie edukacja spoteczng w zakresie cyberbezpieczefistwa oraz wal-
kg z fatszywymi informacjami i dezinformacja, szczegblnie w internecie.
Najbardziej znang tego typu organizacjg jest czeski Demagog.

Warto wspomnieé, ze NUKIB zyskata miedzynarodowy rozgtos i uznanie
w grudniu 2018 r., kiedy oglosita, Ze chifiskie produkty Huawei i ZTE sta-
nowig zagrozenie dla bezpieczenstwa, zwtaszcza w kontekscie rozwoju sieci
5G. W marcu 2023 r. agencja opublikowata dokument, w ktérym uznata
instalacje i uzywanie aplikacji TikTok za powazne ryzyko dla bezpieczen-
stwa urzadzef majgcych dostep do systemdw informacyjnych i komunika-
cyjnych krytycznej infrastruktury informacyjnej, systeméw informacyjnych
waznych ustug i innych istotnych systeméw IT. Komunikat ten zostat roz-
powszechniony przez liczne Swiatowe media®.

' NUKIB, Software i hardware spolecnosti Huawei a ZTE je bezpecnostni hrozbou, 17.12.208,
https://nukib.gov.cz/cs/infoservis/aktuality/1303-software-i-hardware-spolecnosti-hu-
awei-a-zte-je-bezpecnostni-hrozbou/; NUKIB, Aplikace TikTok pfedstavuje bezpecnostni
hrozbu, 08.03.2023, https://nukib.gov.cz/cs/infoservis/hrozby/1941-aplikace-tiktok-pred-
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Wtadze Republiki Czeskiej podejmujg szereg inicjatyw w zakresie cy-
berbezpieczefistwa. Przyktadem takiego dziatania byta konferencja po-
Swiecona sieci 5G, zorganizowana na poczatku maja 2019 r. przez czeskie
Ministerstwo Spraw Zagranicznych. W spotkaniu wzieto udziat ponad
200 uczestnikéw z 32 panstw, jednak zaproszenia nie otrzymali przedsta-
wiciele Rosji ani Chin. Efektem konferencji byty tzw. propozycje praskie.
Punktem wyjscia deklaracji wieficzacych konferencje byta konstatacja, ze
sie¢ 5G pozwoli na automatyzacje wielu czynnosci, co zasadniczo wptynie
zaréwno na funkcjonowanie gospodarek, jak i na zycie codzienne ludzi.
Jednocze$nie rozwoj cyfrowy bedzie sie wigzat z rosngcym ryzykiem atakow
cybernetycznych. Aby zapobiegaé zagrozeniom, poszczegdlne panstwa po-
winny dazy¢ do budowania odpornosci w tym zakresie. Rekomendowano
jawno$s¢ finansowania sieci telekomunikacyjnych oraz poglebianie wspot-
pracy miedzynarodowej przez wymiane informacji o atakach. Wzmocnienie
europejskich zdolnosci obronnych i bezpieczefstwa w cyberprzestrzeni
byto takze jednym z priorytetéw Republiki Czeskiej podczas jej prezydencji
w Radzie UE w drugim pétroczu 2022 r.

W 2022 r. wladze Republiki Czeskiej rozpoczety prace nad nowa usta-
wa o0 cyberbezpieczefistwie, ktéra ma by¢ zgodna z przepisami zawartymi
w Dyrektywie w sprawie Srodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczefistwa na terytorium Unii Europejskiej (dyrektywa NIS2).
Dyrektywa dotyczy m.in. bezpieczefstwa taficucha dostaw technologii in-
formacyjno-komunikacyjnych do infrastruktury o znaczeniu strategicznym.
Przewiduje sie, Ze nowa ustawa o cyberbezpieczefistwie wejdzie w Zycie
w Republice Czeskiej w paZdzierniku 2024 r., kiedy zakoficzy sie okres
przejSciowy dla przyjecia dyrektywy NIS2. Projekt ustawy, przygotowany
przez NUKIB, zostal przestany do miedzyresortowych konsultacji 19 czerw-
ca 2023 r. i poddany obszernym konsultacjom spotecznym.

stavuje-bezpecnostni-hrozbu/. Por. Reuters, Czech cyber watchdog warns against using
TikTok, 08.03.2023, https://www.reuters.com/technology/czech-cyber-watchdog-warn-
s-against-using-tiktok-2023-03-08/.
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Réwnolegle do prac nad projektem, NUKIB tworzyla strone interneto-
wa poswiecong nadchodzacej regulacji cyberbezpieczehstwa w Republice
Czeskiej oraz Unii Europejskiej. Pod adresem nis2.nukib.cz opublikowano
projekt ustawy w dwoch wersjach jezykowych, w formie przekazanej do pro-
cedury miedzyresortowych konsultacji. Na stronie zamieszczono rdwniez
podstawowe informacje na temat dyrektywy NIS2. Ponadto opisano gtéwne
zmiany, jakie zostang wprowadzone do obowigzujacych obecnie przepisow,
oraz sposob, w jaki dyrektywa bedzie wdrazana. Opublikowano instrukcje
dotyczaca dziataf, ktdre musza podjaé zainteresowane podmioty przed wej-
Sciem w zycie nowego prawa, oraz przewidywanych kosztéw finansowych
zwigzanych ze spelnieniem wymogoéw bezpieczefistwa wynikajgcych z NIS2.

Warto tez podkresli¢, ze rdwniez w czeskich sitach zbrojnych dziata
specjalna jednostka — Wydziat Cyberbezpieczenistwa i Operacji Informa-
cyjnych (Velitelstvi informacnich a kybernetickych sil), ktory odpowiada za
ochrone informatycznych systeméw wojskowych oraz za tgcznos¢ strate-
giczng. Wspbtpracuje z wywiadem wojskowym, a takze innymi instytucjami
zajmujacymi sie cyberpezpieczefistwem i obronnoscig Republiki Czeskiej.

ll- Infrastruktura cyfrowa

® W 2022 r. odsetek uzytkownikéw internetu w Republice Czeskiej
wynosit 86,8%, co byto wynikiem nizszym niz §rednia w Unii Europej-
skiej. JednoczeSnie odnotowano wyzszg od unijnej Sredniej dostepnosé
do zaawansowanej infrastruktury internetowej. Dotyczy to odsetka gospo-
darstw domowych posiadajgcych dostep do internetu szerokopasmowego
- 99,9% oraz gospodarstw domowych w zasiegu tgcznosci mobilnej 5G -
82,6%. Warto takze zaznaczy¢ znaczacy w ostatnich latach wzrost liczby
gospodarstw domowych objetych stacjonarnymi sieciami o bardzo wysokiej
przepustowosci. Wzrost ten wynika przede wszystkim z przyspieszonego
wdrazania technologii Docsis 3.1 (gldwnie w obszarach miejskich), ktd-
ra w 2022 r. obejmowata 34,9% gospodarstw domowych, przewyzszajac
Srednig unijng. Republika Czeska prowadzi obecnie prace przygotowawcze

103


http://nis2.nukib.cz

<<<<<< ©4S9Z) eTTanday

do wdrozenia kolejnych reform tgcznosci, w tym m.in. w ramach Krajowego
Planu Odbudowy i Zwiekszania OdpornoSci.

Warto przy tym wspomnie¢, Ze internet mobilny jest stosunkowo drogi
w Republice Czeskiej. Koszt dostepu do 1 GB internetu mobilnego wynosi
3,12 USD.

5 Edukacja i umiejetnosci cyfrowe

® Najwazniejszymi dokumentami koordynujgcymi dziatania i poli-
tyki dotyczace edukacji i umiejetnosci cyfrowych czeskiego spoteczefistwa
sg przywotana na wstepie strategia ,,Cyfrowe Czechy” oraz ,,Strategia poli-
tyki edukacyjnej Republiki Czeskiej do roku 2030+” (Strategie vzdélavaci
politiky CR do roku 2030+). Ta ostatnia zawiera wnioski z audytu przepro-
wadzonego przez czeskie Ministerstwo Szkolnictwa, Mtodziezy i Sportu,
ktore dokonato przegladu programéw nauczania dla szk6t podstawowych
i Srednich, uwzgledniajac nowe obszary informatyki i kompetencji cyfro-
wych. Aby wspierac realizacje zawartych w nich wytycznych, Ministerstwo
Szkolnictwa utworzylto specjalng strone internetowg revize.edu.cz zawiera-
jaca zasoby edukacyjne dla nauczycieli zwigzane z nowymi treSciami pro-
gramowymi. Projekt jest realizowany przez Narodowy Instytut Pedagogiczny
Republiki Czeskiej. W celu wspierania ogdlnego procesu cyfryzacji szkot
ministerstwo utworzylo takze strone internetowa edu.cz/Digitalizujeme
i powotato sie¢ lokalnych ekspertow w tej dziedzinie.

Wedtug danych Eurostatu, w Republice Czeskiej 59,7% populacji posia-
da podstawowe umiejetnosci cyfrowe, co jest wynikiem powyzej Sredniej
unijnej. Niemniej jednak odsetek udziatu specjalistéow ICT w zatrudnieniu
wynosi 4,5% (233 tys. pracownikéw), co jest nieco ponizej Sredniej w Unii
Europejskiej. W debacie publicznej podkresla sie, Ze czeskie przedsie-
biorstwa borykajg sie z niedoborem wyspecjalizowanej sity roboczej w tej
dziedzinie. Ponadto warto w tym kontekScie zauwazy¢, ze odsetek kobiet
wsrod specjalistow ICT wynosi 10,9%, co stanowi najnizszy wynik w UE
w poréwnaniu ze Srednig unijng, wynoszaca 18,9%.


http://revize.edu.cz
http://edu.cz/Digitalizujeme

Cyfrowe ustugi publiczne
W Republice Czeskiej dostepnych jest stosunkowo wiele cy-

frowych ustug publicznych, ktére maja na celu utatwienie obywatelom
i przedsiebiorstwom interakcji z administracjg panstwowa. Najpowszech-
niej wykorzystywane przez obywateli to:

Portal Obywatela (Portdl obcana) — centralny portal umozliwiajgcy
obywatelom dostep do cyfrowych ustug publicznych. Dzieki porta-
lowi Czesi moga zarzadza¢ swoimi dokumentami i innymi danymi
z rejestrdw panstwowych oraz baz danych. Mogg réwniez zatozy¢
skrzynke danych, ktéra umozliwia komunikowanie sie drogg elek-
troniczng z urzedami administracji publicznej, portalem eRecept,
Portalem Szczepien, Czeskim Urzedem Opieki Spotecznej czy Urze-
dem Pracy.

Skrzynki Danych (Datové schranky) — czeska platforma teleinfor-
matyczna stuzgca do komunikacji obywateli z jednostkami admini-
stracji publicznej w ujednolicony, standardowy sposob. Platforma
umozliwia przesytanie oficjalnych dokumentéw i pism. Zatozonych
jest na niej ok. 995 tys. profili, a za jej poSrednictwem wysytanych
jest ok. 9 mln wiadomoSci miesiecznie.

e-Dokumenty (eDoklady) — aplikacja umozliwiajgca przechowywanie
cyfrowych dokumentéw tozsamoSci, stanowigca krok w kierunku
wprowadzenia w Republice Czeskiej europejskiego portfela tozsa-
mosci cyfrowej.

e-Obywatel (eObcanka) - elektroniczny dowdd osobisty z funkcja
cyfrowego podpisu, ktéry umozliwia identyfikacje online i podpi-
sywanie dokumentoéw elektronicznych.

e-Recepta (eRecept) — system umozliwiajgcy lekarzom wystawianie
recept elektronicznych, ktore pacjenci moga realizowac w aptekach
bez koniecznoSci posiadania papierowej wersji recepty.

Moje Podatki (Moje dané) — portal umozliwiajacy sktadanie dekla-
racji podatkowych online, sprawdzanie statusu ptatnoSci podatkow
i uzyskiwanie informacji na temat zobowigzan podatkowych.
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m DiPSy - system utatwiajacy rekrutacje uczniéw do szkot ponadgim-
nazjalnych. Zapewnia dostep do informacji o szkotach, profilach
klas, wymaganiach rekrutacyjnych oraz terminach aplikacji, a takze
umozliwia ztozenie maksymalnie trzech wnioskéw online.

m  CzechPOINT - sie¢ punktéw obstugi, ktére oferujg ustugi cyfrowe,
takie jak uzyskiwanie wyciggoéw z rejestréow publicznych, sktada-
nie wnioskéw administracyjnych oraz rejestrowanie dziatalnoSci
gospodarczej.

m ISPOP (Informacni systém pinéni ohlasovacich povinnosti) — system
umozliwiajgcy firmom speinianie obowigzkéw raportowych w za-
kresie ochrony Srodowiska poprzez zgtaszanie danych do odpo-
wiednich urzedow.

m Urzad Pracy Online (Ufad prdce online) - portal umozliwiajgcy re-
jestracje bezrobotnych, sktadanie wnioskéw o zasitki oraz dostep
do ofert pracy i szkolen.

m Rejestr Dziatalnosci Gospodarczej (Zivnostensky rejstrik) — elektro-
niczny rejestr, ktory pozwala na wyszukiwanie informacji na temat
zarejestrowanych dziatalnoSci gospodarczych. Dostepny takze w je-
zyku angielskim.

m Portal SprawiedliwoSci (Portdl justice) — umozliwia dostep do in-
formacji sagdowych, sktadanie dokumentéw sadowych online oraz
przegladanie rejestrow i wyrokéw sadowych.

m Portal Administracji Publicznej (Portdl verejné spravy) — gtéwny por-
tal informacyjny, ktéry zapewnia dostep do informacji o ustugach
publicznych, prawach i obowigzkach obywateli, a takze umozliwia
zalatwianie spraw urzedowych online.

Rzad Republiki Czeskiej realizuje proces cyfryzacji ustug publicznych
etapowo, dazac do poprawy efektywnosci i dostepnoSci ustug administra-
cyjnych. Dzieki temu mozliwa jest realizacja wielu procedur online, ta-
kich jak rejestracja firm, sktadanie deklaracji podatkowych, aplikowanie
o dokumenty, rejestracja pojazdéw oraz usprawnienie dostepu do ustug
medycznych - obejmuje to zarzagdzanie danymi pacjentéw i integracje sys-
teméw informatycznych miedzy r6znymi instytucjami medycznymi. Pod



wzgledem cyfrowych ustug publicznych Republika Czeska, wedtug oceny
Komisji Europejskiej, zajmuje 22. miejsce na 35 analizowanych panstw eu-
ropejskich (UE27+), a wedtug oceny Organizacji Narodéw Zjednoczonych
- 45. na 193 panstwa.

Podsumowanie

Wtadze Republiki Czeskiej sg zaangazowane w cyfryzacje w r6znych obsza-
rach zycia spotecznego, dazac do usprawnienia dostepu do ustug publicz-
nych. Cele rzagdowe obejmuja takze promowanie bada naukowych i rozwoj
technologii, co docelowo ma sie przetozy¢ na poprawe jakosci Zycia obywa-
teli. Dziatania te wspierajg rowniez inwestycje prywatne, co przyczynia sie
do dynamicznego wzrostu sektora nowych technologii. Do najwazniejszych
osiggnie¢ Republiki Czeskiej w zakresie cyfryzacji naleza:

m  wysoki poziom dostepnosci internetu szerokopasmowego, co znaczg-
co poprawito tgczno$é i dostep do informacji dla obywateli i przed-
siebiorstw,

® nowoczesne rozwigzania w zakresie e-administracji, utatwiajace
obywatelom zatatwianie spraw urzedowych online, co zwieksza
efektywnos¢ i dostepnos¢ ustug publicznych,

m dogodne warunki dla rozwoju innowacyjnych start-upéw technolo-
gicznych, co przyczynito sie do wzrostu inwestycji w sektorze tech-
nologii i wzmacniania ekosystemu innowacji,

m dziatalnos¢ NUKIB - urzad odgrywa kluczowa role w zapewnia-
niu bezpieczefistwa cyfrowego, wdrazajgc zaawansowane strategie
ochrony przed cyberzagrozeniami oraz podnoszac Swiadomo$¢ na te-
mat cyberbezpieczefistwa wérdd obywateli i instytucji.

Roéwnolegle nowe technologie napotykaja na pewien op6r ze strony

czeskiego spoteczefistwa, ktore przyzwyczajone jest do tradycyjnych form
komunikacji i dokumentacji. Mimo znaczacych postepéw w zakresie cyfry-
zacji Republika Czeska stoi przed takimi wyzwaniami, jak:

m rozproszenie kompetencji: w Republice Czeskiej kompetencje w za-
kresie cyfryzacji s rozproszone miedzy rdzne ministerstwa i agencje,
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co moze utrudnia¢ koordynacje i efektywne zarzadzanie inicjatywa-
mi cyfrowymi,

bezpieczenistwo cybernetyczne: wzrastajgce ryzyko atakow cyberne-
tycznych w zwigzku z rozwojem sieci 5G i innych technologii wyma-
ga wzmocnienia obronnosci i bezpieczefistwa w cyberprzestrzeni,
konieczno$é podniesienia kompetencji cyfrowych wsrod obywate-
li, w tym przede wszystkim zmniejszenie cyfrowego wykluczenia
wsrod osdb starszych, a takze zwiekszenie liczby specjalistow ICT,
aby sprostaé wymaganiom nowoczesnego spoteczefistwa informa-
cyjnego i rynku pracy.



Zrddto
(data danych)

Wskaznik Pomiar

*W latach 2003-2007 Ministerstwo Informatyki Republiki Czeskiej
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1 Zarys historii i cele strategiczne
e polityki cyfrowej
Estonia, panstwo liczgce 1,349 mln mieszkancow, jest z jedng z najszybciej
rozwijajacych sie gospodarek w Europie (38,1 mld USD PKB na mieszkaii-
ca, 2022 r.)t. W szczegolnosci rozwoj technologii informacyjno-komuni-
kacyjnych wykorzystywanych w sektorze publicznym i prywatnym, ktére
stuza efektywnemu i przejrzystemu zarzadzaniu, jest jedng z najbardziej
rozpoznawalnych cech wspdtczesnej Estonii. Od lat 90. XX w. celem rzadu
Estonii jest stworzenie spoteczefistwa cyfrowego opartego na wiedzy oraz
zarzgdzanie panstwem w sposob zdecentralizowany, wydajny, sprawie-
dliwy i transparentny. Jest to zastuga m.in. pierwszego premiera po od-
zyskaniu niepodlegtosci przez Estonie — Marta Laara (premier w latach
1992-1994 i 1999-2002 oraz minister obrony w latach 2011-2012). Jego
zdecydowane neoliberalne podejScie do przemian ustrojowych po upadku
systemu komunistycznego znaczaco przyczynito sie do szybkiego prze-
ksztatcenia Estonii w pafistwo o stabilnej gospodarce rynkowej, co zapew-
nito mu miedzynarodowe uznanie jako skutecznego reformatora. Mart
Laar byt tworca koncepcji reformy panstwa, ktéra opierata sie na trzech
zatozeniach:
m skoncentrowanie sie na przysztosci i niemal utopijnych rozwigza-

niach (,,szaleficze idee”),

uniwersalny charakter publicznej architektury cyfrowej,

zdecentralizowane agendy cyfrowe instytucji publicznych.

Warto odnotowac, ze w 2022 r. PKB Estonii zmniejszyt sie 0 1,3% w poréwnaniu z ro-
kiem poprzednim, a prognozy wskazuja, ze trend spadkowy moze sie utrzymac réwniez
w 2023 r., B. J6zwik, Estonia w obliczu gospodarczych trudnosci: analiza spadku PKB
i perspektywy na przysztos¢, Komentarze IES, nr 878, 21.06.2023, https://ies.lublin.pl/
komentarze/estonia-w-obliczu-gospodarczych-trudnosci-analiza-spadku-pkb-i-perspek-
tywy-na-przyszlosc/.
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Koncepcja transformacji cyfrowej w Estonii byta wowczas postrzegana
jako strategia majaca na celu nie tylko dogonienie, ale wrecz przeskocze-
nie Zachodu?.

W tamtym czasie duze znaczenie miaty takze dziatania Toomasa Hendri-
ka Ilvesa, 6wczesnego ambasadora w Stanach Zjednoczonych (1993-1996),
a nastepnie prezydenta Estonii (2006-2016), Jaaka Aaviksoo, pelnigcego
funkcje ministra kultury i edukacji (1995-1996) oraz ministra edukacji
(1996-1997), a takze Lennarta Meri, ktéry w tym okresie byt prezydentem
Estonii (1992-2001). Ich zastugg byta realizacja programu Tiigrihiippe
(»Tygrysi skok”) w latach 1997-2000, kt6éry miat na celu zwiekszenie do-
stepu do infrastruktury ICT w szkotach oraz wprowadzenie technologii
jako narzedzia w edukacji. Od poczatku reformy te cieszyly sie zaréwno
ponadpartyjnym konsensusem, uwazano je bowiem za istotny etap na dro-
dze ku integracji europejskiej, jak i zaufaniem spotecznym - jako symbol
odrzucenia sowieckiej przesztosci i otwarcia na Zachdd, a takze obietnica
zwiekszenia konkurencyjnosci estofiskiej gospodarki. Kierunek rozwoju
panstwa cyfrowego cieszyt sie silnym wsparciem réwniez ze strony specja-
listéw w dziedzinie IT, naukowcow, sektora prywatnego i wewnetrznych in-
teresariuszy na wczesnych etapach podejmowania decyzji. W 1990 r. weszli
oni w sktad rzagdowego komitetu ekspertow pod nazwa Estofiski Fundusz
Informatyczny. Interesariusze z sektora prywatnego, zwlaszcza bankowe-
go i telekomunikacyjnego, uczestniczyli tez w ksztattowaniu programu
e-tozsamosci oraz wspomnianego ,,Tygrysiego skoku”. Na poczatku lat 90.
XX w. na ksztatt estofiskiej polityki cyfrowej miata ponadto wptyw bliskosé
panstw nordyckich, a szczegblnie wspotpraca ze Szwecja i z Finlandia.

Jako jedno z pierwszych panstw na §wiecie w 2000 r. Estonia uznata do-
step do internetu za ustuge powszechng. Ten kierunek rozwoju spotecznego
zostat potwierdzony w 2011 r., kiedy Organizacja Narodéw Zjednoczonych

2 R.Kattel, I. Mergel, Estonia’s Digital Transformation: Mission Mystique and the Hiding Hand,
[w:] Great Policy Successes, E. M. Compton, P. ‘t Hart (red.), Oxford University Press, Oxford
2019, s. 143-160.



oglosita, Ze odigczanie osob od internetu stanowi naruszenie praw cztowie-
ka i jest sprzeczne z prawem miedzynarodowym. Od tego czasu w Estonii
nowoczesne technologie informacyjno-komunikacyjne przyczyniaja sie
do rozwoju spoteczefistwa i pafistwa. Stuzg temu m.in. portal partycypacji
spotecznej, kt6éry stanowi platforme konsultacyjng dla poszczegdlnych in-
stytucji publicznych, czy system informacyjny dla wtadz lokalnych, umoz-
liwiajgcy prowadzenie spotkan i sesji online. Inne e-narzedzia pozwalajg
réwniez na aktywne uczestnictwo organizacji pozarzadowych i lokalnych
mieszkaficow w zarzadzaniu projektami na poziomie lokalnym. Estonia,
okre$lana jako ,pierwsza cyfrowa republika na Swiecie”, dokonata digi-
talizacji 99% swoich ustug publicznych, w tym dokumentéw tozsamosci,
podpiséw, zeznan podatkowych, recept lekarskich i procesu gtosowania.
W sumie ponad 2600 ustug publicznych jest dostepnych poprzez platfor-
me cyfrowa X-Road.
Ramy prawne w obszarze rozwoju ICT tworzyty m.in. dokumenty: usta-
wa o0 ochronie danych osobowych (1996), ustawa o informacji publicznej
(2000), ustawa o rejestrze ludnosci (2000), ustawa o podpisach cyfrowych
(2000) oraz ustawa o tacznosci elektronicznej (2004). Obecnie obowigzu-
jaca ,Estoniska Agenda Cyfrowa 2030” (Digiiihiskonna arengukava 2030)
zostata przyjeta przez Ministerstwo Spraw Gospodarczych i Komunikacji
Estonii w 2021 r. Zawiera wizje i plan dziatania dotyczgce rozwoju estofi-
skiej gospodarki, panistwa i spoteczenistwa dzieki wykorzystaniu technologii
cyfrowych. Nadrzednym celem Estonii w tym zakresie jest zwiekszenie cy-
frowego potencjatu pafistwa poprzez bardziej efektywny rzad, szybki, nieza-
wodny i ogblnodostepny internet oraz bezpieczefistwo w cyberprzestrzeni.
W szczegblnosci dokument traktuje priorytetowo nastepujace dziatania:
m zapewnienie wystarczajgcej liczby specjalistéw ICT, w tym w obsza-
rze cyberbezpieczefistwa (zatozono przynajmniej dwukrotny wzrost
liczby specjalistéw ICT do 2030 1.),

m promowanie inicjatyw w zakresie przekwalifikowania i podnoszenia
umiejetnosci cyfrowych, aby przejsé na kolejny poziom dojrzatosci
cyfrowej w gospodarce i administracji publicznej,
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m rozwijanie zdolnosci obywateli do korzystania z rozwigzan cyfro-
wych w sposob bezpieczny (docelowo do 2030 r. wszyscy dorosli
mieszkancy maja sie sta¢ regularnymi uzytkownikami internetu),

m inwestowanie w dziatania badawczo-rozwojowe, aby zwiekszy¢ po-
tencjat spoteczefistwa cyfrowego, tworzenie, doskonalenie i wdraza-
nie innowacyjnych rozwigzahn w sektorze publicznym i prywatnym.

Struktury organizacyjne polityki cyfrowej

® 0d rozpoczecia transformacji cyfrowej Estonia nie powotata cen-
tralnej instytucji do zarzagdzania procesami w sferze ICT. Estonia nie posiada
réwniez scentralizowanych instytucji zarzadzajacych polityka cyfrowa?®.
W rezultacie ogdlna struktura jest wcigz mniej sformalizowana niz np.
w Finlandii. W 1990 r. powotano Estofiski Fundusz Informatyczny, dziataja-
cy pod nadzorem Biura Rzgdu jako organ roboczy Estofiskiej Rady Informa-
tycznej, ktora zostata powotana rok wczeSniej. W 1993 r. w ramach Biura
Rzadu utworzono Departament Panstwowych Systeméw Informatycznych
(Riigi infosiisteemide osakond, RISO), ktorego zadaniem byto zatwierdza-
nie planéw rozwoju ICT wszystkich ministerstw i agencji, co umozliwito
Sledzenie wydatkow w tym obszarze. W 1994 r. opracowano dokument
strategiczny ,Estoniska droga do spoteczenstwa informacyjnego” w celu
ustalenia zasad zarzadzania nowoczesnymi, wydajnymi systemami infor-
macyjnymi panstwa. Cztery lata pdzZniej estofiski parlament zatwierdzit
»Zasady estonskiej polityki informacyjnej” opracowane przez Ministerstwo
Spraw Gospodarczych i Komunikacji. W 1996 r. Estofiski Fundusz Infor-
matyczny zostat przeksztatcony w Estofiskie Centrum Informatyczne (EIK),
a w 2000 r. utworzono Departament Systemdéw Informacyjnych Panstwa
w Ministerstwie Transportu i Komunikacji. 0d 2011 r. funkcjonuje obecny
Panstwowy Urzad Systemu Informacyjnego (Riigi Infosiisteemi Amet, RIA)

3 Thidem, s. 145.



jako krajowa jednostka centralna stojgca na strazy bezpieczenistwa i trwa-
tosci estoniskiego systemu cyfrowego. RIA rozwija i zarzadza centralnymi
platformami technologicznymi panstwa oraz dba o bezpieczefistwo w cyber-
przestrzeni. Warto takze doda¢, Ze w nowo uformowanym rzgdzie premiera
Kristena Michala, od 23 lipca 2024 r. obszar polityki cyfrowej bedacy do tej
pory w kompetencjach Ministerstwa Gospodarki i Technologii Komunika-
cyjnej zostat przeniesiony do Ministerstwa Sprawiedliwosci i Cyfryzacji.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® 0d samego poczatku transformacji cyfrowej Estonia zwracata
uwage na kwestie bezpieczefistwa innowacyjnych rozwigzafn. Warto za-
znaczy¢, Ze w poczatkowych procesach decyzyjnych kluczowa role odegrali
specjalisci skupieni wokoét pierwszego formalnego organu ds. technologii
informacyjno-komunikacyjnych, Estoniskiej Rady Informatycznej, wywo-
dzacy sie z Instytutu Cybernetyki Estofiskiej Akademii Nauk, ktérzy poZniej
uczestniczyli w opracowywaniu publicznych rozwigzan cyfrowych, w tym
centralnego systemu baz danych X-Road.

W kwietniu 2007 r., w zwigzku z przeniesieniem pomnika Brgzowego
Zolnierza z centrum Tallina na miejscowy cmentarz wojskowy, co wzbudzi-
to sprzeciw zaréwno rosyjskojezycznych mieszkaficow Estonii, jak i Rosji,
doszto do zmasowanych cyberatakow przeciwko Estonii. Ataki typu DDoS
- tzw. ,,odmowa dostepu”, polegajace na wysytaniu fatszywych prob skorzy-
stania z ustug i zajeciu wszystkich wolnych zasobéw systemu komputerowe-
go, dotknety infrastrukture informatyczng instytucji pafistwowych: strony
internetowe parlamentu, ministerstw obrony i sprawiedliwoSci, partii po-
litycznych, policji oraz szkét publicznych. Cyberataki osiggnety apogeum
9 maja (rosyjski Dzief Zwyciestwa), gdy ich celem stat sie tez sektor prywat-
ny, w tym dwa najwieksze banki: Hansapank i SEB (lhispank, oraz dziennik
»Postimees”. Dziatania byty prowadzone przez wielu hakerdw powigzanych
zrosyjska organizacja ,,Nasi”, zalezng od Kremla. W rezultacie Estonia zin-
tensyfikowata dziatania na rzecz bezpieczefistwa w cyberprzestrzeni, stajac
sie jednym z wiodgcych panstw w tej dziedzinie. W 2008 1. podjeto decyzje
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o utworzeniu w Tallinie Centrum Doskonalenia Obrony przed Cyberatakami
NATO (NATO CCD COE), ktérego celem jest zarzadzanie bezpieczefistwem
w cyberprzestrzeni. Motywowane politycznie ataki cybernetyczne na in-
frastrukture krytyczna, systemy informatyczne instytucji pafistwowych
i stuzby zdrowia oraz sektor finansowy w dalszym ciggu stanowig istotne
zagrozenie dla panstwa. Niepokojace sg rowniez rosngce liczby incydentow
o nizszym stopniu zagrozenia. W 2023 w. RIA odnotowat 3314 przypadkéw
naruszen cyberbezpieczefistwa i niemal 500 atakdow typu DDoS*.

Do tej pory zatwierdzono trzy ustawy o cyberbezpieczefnstwie (Kiiber-
turvalisuse seadus): 2008-2013, 2014-2017 oraz 2019-2022. Dziatania
w obszarze cyberbezpieczefistwa oraz zapobiegania i rozwigzywania pro-
bleméw wynikajgcych z incydentéw cybernetycznych koordynuje Pafistwo-
wy Urzad Systemu Informacyjnego. Ponadto za inne dziatania w zakresie
cyberbezpieczefistwa (m.in. bezpieczefistwo zewnetrzne i przestepczosc)
odpowiedzialne sg Ministerstwo Obrony, Ministerstwo Spraw Wewnetrz-
nych, Policja, Straz Graniczna czy prokuratura podlegta Ministerstwu
SprawiedliwoSci. Od 2018 r. ambasadorem at large Estonii ds. dyplomacji
cybernetycznej jest Tanel Sepp.

Estonia moze poszczyci¢ sie znacznymi sukcesami w walce z cyberza-
grozeniami, w zwigzku z czym regularnie zajmuje wysoka pozycje w ran-
kingach cyberbezpieczefistwa. Narodowy Indeks Cyberbezpieczenstwa
(NCSI), opracowany przez estoniskich specjalistow IT, od 2016 r. mierzy
poziom cyberbezpieczefistwa pahstw i identyfikuje obszary wymagajace
podjecia dodatkowych dziatafn. Ponadto indeks ocenia gotowo$¢ panstw
do zapobiegania cyberatakom i cyberprzestepstwom oraz radzenia sobie
z nimi. Estonia plasuje sie na 4. miejscu, po Czechach, Polsce i Australii®.
Warto rdwniez podkreslié, Ze byty prezydent Estonii Toomas Hendrik Ilves

4 B. Oyetunde, A year of advanced threats and global tensions: Estonia’s cybersecurity scene

in 2023, E-Estonia, 09.04.2024, https://e-estonia.com/2023-estonia-advanced-cyberse-
curity-threats/.
5 National Cyber Security Index, https://ncsi.ega.ee/.
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jest aktywnym dziataczem w obszarze cyberbezpieczefistwa, a byta mini-
ster spraw zagranicznych Estonii Marina Kaljurand przewodniczyla nie-
zaleznej organizacji miedzynarodowej — Globalnej Komisji ds. Stabilnosci
Cyberprzestrzeni (Global Commission on the Stability of Cyberspace, GCSC).

ll- Infrastruktura cyfrowa

® Estonia uznata, ze dostep do internetu jest niezhednym warun-
kiem cyfrowego uczestnictwa w zyciu spoteczno-politycznym. W lutym
2000 r. estonski parlament uchwalit ustawe telekomunikacyjng, w ktorej
dodano w art. 5 kwestie dostepu do internetu do listy ustug powszechnie
dostepnych dla wszystkich obywateli, niezaleznie od ich statusu spotecz-
nego czy miejsca zamieszkania, po jednolitej cenie®. Obecnie 96% miesz-
kancow Estonii korzysta z internetu.

Dostep do stacjonarnej i mobilnej sieci w Estonii jest wysoki. W 2022 r. bli-
sko 95% gospodarstw miato dostep do internetu szerokopasmowego. Esto-
nia przewyzszata unijng Srednig rowniez pod wzgledem zasiegu statej sieci
o0 bardzo duzej przepustowosci (VHCN), osiggajac wynik 79%, przy Sredniej
dla UE wynoszacej 73%. Mimo tego istnieje znaczna dysproporcja miedzy
obszarami miejskimi a wiejskimi. Na terenach wiejskich dostep do VHCN
ma tylko 34% gospodarstw domowych, podczas gdy Srednia UE dla obszarow
wiejskich to 45%. Natomiast realizacja projektéw budowy sieci 5G op6Znia
sie z powodu kwestii prawnych - pierwszy przetarg na budowe niezbednej
infrastruktury ogtoszono dopiero w 2019 r. W efekcie w 2022 r. jedynie
43% gospodarstw domowych byto w zasiegu sieci 5G, co znaczgco odbiega
od unijnej Sredniej wynoszacej 81%.

6 Riigi Teataja, Telekommunikatsiooniseadus Vilja kuulutatud Vabariigi Presidendi 1. mdrtsi
2000. a otsusega nr 738.
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Obecnie cele rozwoju infrastruktury cyfrowej w Estonii okresla wspo-
mniana ,,Estofiska Agenda Cyfrowa 2030”. Kierunki dalszego rozwoju in-
frastruktury 5G obejmuja cztery filary:

m ksztattowanie transparentnego otoczenia prawnego,

m poszerzanie czestotliwosci radiowych,

m inwestycje w infrastrukture,

® rozwdj innowacyjnych ustug.

Estonia planuje takze wdrozenie sieci 6G. Przygotowania w tym zakre-
sie majg sie rozpoczaé w 2030 r.

5 Edukacja i umiejetnosci cyfrowe

® Integracja edukacji cyfrowej z edukacja og6lng od lat jest kluczo-
wym czynnikiem umozliwiajgcym transformacje cyfrowa w Estonii. Wspo-
minany program ,,Tygrysi skok”, zainicjowany w 1996 r., byt pierwszym
krokiem w kierunku wigczenia szkdt w ten proces. Miat na celu moderniza-
cje systemu edukacji i opierat sie na trzech filarach: zapewnieniu dostepu
do komputerow i internetu (do 2000 r. wszystkie szkoty zostaty wyposaZzone
w komputery, a do 2001 r. uzyskaty takze dostep do internetu), szkoleniu
nauczycieli w zakresie umiejetnosci ICT oraz tworzeniu elektronicznych
materiatéw edukacyjnych w jezykach ojczystych dla placowek ksztatcenia
ogoblnego’. Ponadto od 2001 r. wspdlna inicjatywa sektora publicznego
i prywatnego, znana jako Look@World, wspiera edukacje, nauke i kulture
poprzez promowanie korzystania z internetu i technologii informacyjno-
-komunikacyjnych. Obydwa programy miaty ogromny wptyw na estoriskg
mtodziez i doprowadzity do dynamicznego rozwoju branzy ICT oraz popra-
wy dziatan administracji w ostatnich latach.

7 P.Runnel, P. Pruulmann-Vengerfeldt, K. Reinsalu, The Estonian Tiger Leap from Post-Com-

munism to the information society: from policy to practice, Journal of Baltic Studies, t. 40,
2009, nr1,s.29-51.



Program nauczania umiejetnosci cyfrowych w estofiskich szkotach jest
znacznie zréznicowany, co wynika z autonomii placéwek edukacyjnych.
Nalezy przy tym podkresli¢, Ze w obecnie obowigzujgcej podstawie pro-
gramowej kompetencje cyfrowe sg wymienione jako jedna z oSmiu kom-
petencji ogdlnych, ktdre sg rozwijane w ramach wszystkich przedmiotéw
i zaje¢ pozalekcyjnych, gdyz uwazane sg za kluczowe dla rozwoju osobistego
i obywatelskiego. Kompetencje te obejmuja:

zdolnos¢ korzystania z nowoczesnych technologii cyfrowych w celu
funkcjonowania w szybko zmieniajgcym sie spoteczenstwie, zarow-
no w nauce, jak i w dziataniach obywatelskich oraz komunikacji
w spotecznoSciach,

umiejetnosé znajdowania i przechowywania informacji za pomoca
narzedzi cyfrowych oraz oceny ich trafnosci i wiarygodnosci,
uczestniczenie w tworzeniu tresci cyfrowych, w tym tworzenie i wy-
korzystywanie tekstow, obrazéw i multimediow,

umiejetno$¢ uzywania odpowiednich narzedzi i technik cyfrowych
do rozwigzywania probleméw, komunikowania sie i wspotpracy
w réznych Ssrodowiskach cyfrowych,

Swiadomos¢ zagrozeii w srodowisku cyfrowym oraz umiejetnosé¢
ochrony swojej prywatnoSci, danych osobowych i tozsamosci cy-
frowej,

przestrzeganie tych samych zasad moralnych i wartosci w §rodowi-
sku cyfrowym, co w zyciu codziennym.

Jednocze$nie informatyka jako odrebny przedmiot — na poziomie szkét

zardwno podstawowych, jak i Srednich - jest przedmiotem do wyboru (tzn.
szkoly moga, lecz nie muszg go realizowac). Badania z lat 2016-2017 wy-
kazaty, ze przedmiot ten wprowadza ok. 50% szko1®.

8

Praxis, ICT Education in Estonian Schools and Kindergartens, https://www.praxis.ee/en/
tood/ict-education-in-estonian-schools-and-kindergartens/.
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Obecnie Estonia nieznacznie przewyzsza Srednig UE pod wzgledem pod-
stawowych umiejetnosci cyfrowych. W 2021 r. 56% 0sob w wieku 16-74 lata
posiadato co najmniej podstawowe umiejetnosci cyfrowe, podczas gdy Sred-
nia UE to 54%. Ustugi i rozwigzania cyfrowe sg szeroko wykorzystywane
przez administracje publiczna, przedsiebiorcow i osoby prywatne. Szcze-
gb6lnie wyrdznia sie odsetek uzytkownikéw cyfrowych ustug publicznych,
ktory wynosi 93% i nalezy do najwyzszych w Unii Europejskiej.

Natomiast pod wzgledem odsetka specjalistow ICT, ktéry wynosi 6,7%
catkowitego zatrudnienia, Estonia plasuje sie znacznie powyzej sredniej UE
- 4,6%. W zakresie udziatu kobiet wiréd specjalistéw z tej branzy osigga
jedna z najwyzszych pozycji w UE - 24,5%, w pordwnaniu do Sredniej UE
wynoszacej 18,9%. Ponadto Estonie charakteryzuje wysoki odsetek absol-
wentéw studiow ICT (10,1% w 2021 r.), ale nizszy od Sredniej UE odsetek
przedsiebiorstw prowadzacych szkolenia w zakresie ICT.

Cyfrowe ustugi publiczne
® Estonia od ponad dwoch dekad rozwija cyfrowe ustugi publiczne,
wprowadzajgc kluczowe rozwigzania na przestrzeni lat:

m 2000 - pierwsze posiedzenie rzgdu online, elektroniczny system
podatkowy, m-parking — system umozliwiajgcy optaty za parkowa-
nie w mieScie za pomocg telefonu komérkowego,

m 2001 - X-Road - system umozliwiajgcy potaczenie i harmonijne
dziatanie krajowych systeméw informatycznych sektora publicznego
i prywatnego (w Estonii instytucje publiczne posiadajg wlasne syste-
my umozliwiajgce przetwarzanie informacji istotnych dla panstwa
i jego obywateli w celu $wiadczenia ustug publicznych, a X-Road
pozwala na przeptyw danych w ich ramach),

2002 - e-tozsamo$¢ i podpis cyfrowy,

2005 - e-glosowanie,

2008 - e-zdrowie — system integrujgcy dane od estofiskich dostaw-
céw ustug opieki zdrowotnej,



2010 - e-recepta - scentralizowany, elektroniczny system wysta-
wiania i obstugi recept lekarskich (obecnie 99,9% recept jest prze-
pisywanych cyfrowo, a od maja 2024 r. transgraniczna wymiana
danych dotyczacych informacji medycznych umozliwia przeptyw
danych miedzy 12 pafistwami w UE),

2014 - e-rezydencja — obecnie zarejestrowanych jest ponad
109 000 os6b z ponad 170 panstw,

2017 - pierwsza na Swiecie ambasada danych (w celu zabezpieczenia
kluczowych informacji Estonia korzysta z zapisu danych w chmurze
w Luksemburgu),

2020 - e-opieka nad dzieckiem - po narodzinach dziecka nastepu-
je wpis do rejestru ludnosci, ktory aktywuje wszystkie ustugi przy-
stugujace z tytutu urodzenia dziecka oraz Swiadczenia dla rodziny,
2022 - e-matzenistwo - ustuga ta umozliwia parom zawarcie zwigzku
matzeniskiego poprzez ztozenie wniosku online za posSrednictwem
elektronicznego rejestru ludnosci.

Obecnie proces rozwodowy jest jedyna ustuga publiczng, ktora jest do-

stepna wylgcznie fizycznie — jak wskazuje portal E-Estonia®. Natomiast
dzieki aplikacji Smart-ID dostep do e-ustug jest mozliwy takze z urzadzen
mobilnych.

Estonia zajmuje wysokie pozycje w Swiatowych rankingach - drugie

wedtug eGovernment Benchmark 2023 oraz 6sme wedtug UN E-Government
Survey 2022.

Podsumowanie
Wysoka pozycja Estonii w rankingach dotyczacych stopnia zaawansowa-
nia polityki cyfrowej jest efektem decyzji o ksztattowaniu spoteczefistwa

9

E-Estonia, https://e-estonia.com/story/.
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opartego na wiedzy, podjetej wkrdtce po odzyskaniu niepodlegtosci®. W tym
procesie trzy elementy byty kluczowe:

10

m Sprzyjajace uwarunkowania geopolityczne — upadek Zwigzku Ra-
dzieckiego i ksztattowanie gospodarki wolnorynkowej umozliwi-
ty Estonii stworzenie nowego systemu opartego na technologiach
informacyjno-komunikacyjnych, natomiast dziatajacy w okresie
sowieckim pracownicy instytucji naukowo-badawczych, w tym Es-
tofiskiej Akademii Nauk, wniesli istotny wktad w budowe sektora
ICT po odzyskaniu niepodlegtosci przez Estonie. Ponadto bliskosé¢
geograficzna z panstwami nordyckimi sktonita estofiskich specjali-
stéw z branzy ICT do zainicjowania licznych wspélnych projektow
z firmami telekomunikacyjnymi ze Szwecji i z Finlandii. W latach
90. XX w. panstwa nordyckie miaty istotny wptyw na ksztattowa-
nie polityki cyfrowej w Estonii, tak w zakresie normatywnym, jak
i praktycznym.

m Podjecie $miatych i dalekowzrocznych planéw w zakresie rozwoju
innowacyjnoSci panstwa — planowano stworzenie systemu panstwo-
wego opierajgcego sie na nowoczesnych technologiach. Priorytetem
byto budowanie unikalnych systeméw od podstaw, zamiast mody-
fikowania juz istniejgcych rozwigzan. Ponadto zatozono, Ze bezpie-
czefnstwo systemu mozna zapewni¢ dzieki interoperacyjnosci wielu
systemdw danych.

m Konsekwentne i efektywne zarzadzanie administracjg panstwowg
- od poczatku wiekszos¢ dziatan w zakresie polityki cyfrowej mia-
ta zdecentralizowany charakter, a odpowiedzialno$¢ spoczywata
na ministerstwach i agencjach, ktére w te dziatania byly zaanga-
zowane. Jedynie w kluczowych projektach funkcje koordynacyjna

W rankingu Europejskiego Banku Odbudowy i Rozwoju w 2018 . (indeks gospodarki opar-
tej na wiedzy) Estonia zajeta pierwsze miejsce, European Bank for Reconstruction and
Development, Introducing the EBRD Knowledge Economy Index, March 2019, https://inve-
stinestonia.com/wp-content/uploads/ebrd-knowledge-economy-index.pdf.
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i doradczg petnita instytucja centralna. W latach 90. XX w. istotng 123
role odgrywat gabinet premiera, podczas gdy obecnie koordynacja

dziatafh w zakresie ICT zajmuje sie Ministerstwo Sprawiedliwosci

i Cyfryzacji. Ponadto transformacja cyfrowa opierata sie na part-

nerstwie publiczno-prywatnym, w ramach ktérego wspétpracowaty

liczne agencje rzgdowe i departamenty w ministerstwach oraz orga-

nizacje i podmioty prywatne.

Kluczowe osiggniecia Estonii w omawianym obszarze to:

m  Wizerunek Estonii jako pafistwa innowacyjnego, w ktérym techno-
logia cyfrowa determinuje rozwdj spoteczno-gospodarczy, ale tak-
Ze przyczynia sie do zwiekszenia globalnej widocznoSci pafistwa
i stanowi istotny element narodowego brandmarku. Inteligentne
wykorzystanie narzedzi cyfrowych jest integralng czeScig rozwoju
e-administracji, co poprzedzila starannie przemyslana strategia
transformacji spoteczno-gospodarczo-polityczna w kierunku e-de-
mokracji. Dotychczasowe przyktady potwierdzaja rowniez, Ze eston-
ski ekosystem administracji publicznej wptywa na ksztattowanie
miedzynarodowych systeméw cyfrowych. Przyktadem sg Ukraina
i srodkowoafrykanski Benin, ktére wdrozyty interoperacyjna plat-
forme stworzong w Estonii, kluczowa dla rozwoju nowoczesnych
ustug publicznych w tych pafistwach.

m Wprowadzenie przez Estonie — jako pierwsze pafistwo na Swiecie -
glosowania internetowego w wigzacych wyborach (w 2005 r. na szcze-
blu lokalnym, w 2007 r. - w wyborach parlamentarnych, a od tego
czasu we wszystkich rodzajach wyboréw — lokalnych, krajowych, eu-
ropejskich). W 2005 r. glosy oddane przez internet stanowity jedynie
2% ogobtu, podczas gdy obecnie jest to ponad 40%. Aby odda¢ gtos
przez internet, nalezy postuzy¢ sie cyfrowym dowodem osobistym
oraz komputerem z dostepem do internetu, wyposazonym w czytnik
kart inteligentnych. Glosowanie online pozwala obywatelom Esto-
nii zalogowac sie przy uzyciu swojego cyfrowego dowodu tozsamo-
Sciioddac gtos zarowno w okresie poprzedzajgcym gltosowanie, jak
i w dniu wyboréw. To innowacyjne rozwigzanie technologiczne ma
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na celu ograniczenie oszustw wyborczych, stosowania przemocy
i innych manipulacji przy gtosowaniu zdalnym, a takze zwieksza
przejrzystos¢, szybkos¢ reakcji i odpowiedzialnos¢ rzadu.

Cho¢ w indeksie gospodarki cyfrowej i spoteczenistwa cyfrowego (Digital
Economy and Society Index, DESI) za 2022 1., przygotowanym przez Komisje
Europejska, Estonia zajeta 9. miejsce, to w zakresie infrastruktury cyfrowej
(m.in. wykorzystania statych tgczy szerokopasmowych, zasiegu statych
sieci o0 bardzo duzej przeptywnosci oraz sieci 5G) znalazla sie na przed-
ostatnim miejscu wérdd panstw cztonkowskich Unii Europejskiej. Wynik
ten mozna przypisa¢ dwém czynnikom:

m opdznieniom w wydawaniu licencji na czestotliwosci 5G,

m ograniczonemu wykorzystaniu szybkiego internetu. Estofiscy opera-
torzy telekomunikacyjni twierdza, ze zainteresowanie konsumentow
ustugami i produktami wymagajacymi szybkiego fgcza internetowe-
go jest niewielkie. Jednak w przysztoSci mogg pojawi¢ sie ustugi wy-
magajace takich potaczen, dlatego wazne jest, aby Estonia rozwijata
niezbedng infrastrukture w tym zakresie.
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Zarys historii i cele strategiczne

e polityki cyfrowej
Opublikowana w listopadzie 1991 r. pierwsza strategia rozwoju cyfrowego
»Litwa 2000” wyznacza poczatek litewskiej drogi ku pafistwu cyfrowemu.
Strategia — wzorowana na rozwigzaniach wdrazanych w Stanach Zjedno-
czonych — opierata sie na zatozeniu, ze zastosowanie nowych technologii
w tym zakresie zapewni szeroko rozumiany rozwdj spoteczno-gospodarczy.
Do realizacji zatozen strategicznych na Litwie niezbedny byt rozwo6j infra-
struktury, ktory obejmowat wspétprace instytucji panstwowych z wiodgcymi
miedzynarodowymi przedsiebiorstwami informatycznymi. Strategia nawia-
zywata réwniez do koncepcji spoteczenistwa informacyjnego jako otwartego,
wyksztatconego i ustawicznie uczacego sie, ktérego cztonkowie efektywnie
wykorzystujg technologie ICT we wszystkich obszarach swojej aktywnoSci.

0d poczatku XXI w. rozwdj litewskiego spoteczefistwa informacyjnego
okre$lany byt jako priorytet. W styczniu 1999 r. w swoim dorocznym prze-
moéwieniu prezydent Valdas Adamkus podkreslit znaczenie dojrzatego spo-
teczenistwa informacyjnego. W paZdzierniku tego roku w Wilnie litewskie
partie polityczne i stowarzyszenia pozarzadowe podpisaty memorandum
W sprawie tworzenia spoteczefistwa informacyjnego na Litwie”, ktore
uznato to za strategiczny cel Litwy. W rezultacie nowo uformowany rzad
premiera Algirdasa Brazauskasa wigczyt te kwestie do swojego programu
iw sierpniu 2001 r. przyjat rezolucje ,,0 zatwierdzeniu strategicznego pla-
nu rozwoju spoteczenstwa informacyjnego Litwy” (Dél Lietuvos informa-
cinés visuomenés plétros strateginio plano patvirtinimo), ktéra stanowita
kompleksowy plan dziatania dla wszystkich inicjatyw podejmowanych
przez instytucje publiczne, zapewniajacy ich skoordynowanie i skuteczne
monitorowanie.

Po wejsciu do Unii Europejskiej Litwa zyskata mozliwo$¢ skorzystania
ze wsparcia finansowego, jakie zapewniaty unijne fundusze strukturalne.
Jednocze$nie wsrod gtéwnych wyzwan dla tamtego okresu wskazywano:
niskie zainteresowanie spoteczefistwa nowymi technologiami cyfrowymi
oraz w konsekwencji ograniczone ich wykorzystanie, znaczne dyspropor-
cje w korzystaniu z nowych technologii pomiedzy mieszkaficami miast
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i wsi, a takze niska jakoS¢ infrastruktury oraz ograniczone cyfrowe ustugi
publiczne.

Obecnie tworzenie innowacyjnego, nowoczesnego sektora publicznego
w dalszym ciggu pozostaje jednym z priorytetéw Litwy. Cele strategiczne,
priorytety i kierunki rozwoju Litwy okresla takze strategia ,,Litwa 2050”.
Wskazano w niej dwa gtéwne kierunki: ochrone srodowiska naturalnego
oraz rozw6j nowych technologii i innowacyjnosci. Drugi kierunek tgczy roz-
woj zaawansowanych technologii z zastosowaniem innowacji spotecznych.
W ten spos6b Litwa mierzy sie z rozmaitymi wyzwaniami spoteczno-go-
spodarczymi. Ponadto w ,,Narodowym Planie Rozwoju 2021-2030” (NPP)
przewidziano dziesie¢ ambitnych celéw strategicznych, wsréd ktérych
na pierwszym miejscu wymienia sie zrdbwnowazony wzrost gospodarczy
oparty na wiedzy naukowej, zaawansowanych technologiach i innowacjach
oraz zwiekszeniu konkurencyjnosci miedzynarodowej pafistwa. BezpoSred-
nio do zadan okre§lonych w NPP odnosi sie realizowany obecnie ,,Program
Rozwoju Cyfryzacji Pafistwa 2021-2030”. Wskazano w nim cztery cele: 1)
promowanie efektywnego zarzadzania zasobami informacyjnymi pafistwa;
2) promowanie dostepnosci i wykorzystanie danych; 3) tworzenie rozwig-
zan technologicznych i narzedzi pozwalajgcych na bezpieczne korzystanie
z ustug oraz 4) zwiekszanie umiejetnosci cyfrowych grup wykluczonych
spotecznie. W marcu 2024 r. Litwa przyjeta rowniez ,,Narodowy Plan Dzia-
tania Cyfrowej Dekady”, kt6ry odnosi sie do celow strategicznych UE w za-
kresie cyfryzacji.

Struktury organizacyjne polityki cyfrowej

® Pierwszg instytucjg dzialajacag w sferze polityki informacyjnej
panstwa byla powotana w 1991 r. Litewska Rada Informatyki (Lietuvos
informatikos taryba), ztozona z przedstawicieli Srodowisk akademickich,
instytucji panstwowych oraz przedsiebiorstw. Rada petnita funkcje eksperc-
ka w zakresie polityki informacyjnej panstwa. Dziatata do 1994 r. W kolej-
nym roku powotano Ministerstwo Transportu, Komunikacji i Informatyki,
ktorego zadaniem byto formutowanie i wdrazanie polityki informatycznej.



Istniato ono do 1998 r., a nastepnie jego kompetencje przeniesiono do Mi-
nisterstwa Reform Administracji Publicznej i Spraw Samorzadowych oraz
do Ministerstwa Transportu i Komunikacji (od 2021 r. te zadania prze-
kazano Ministerstwu Spraw Wewnetrznych, w szczegdlnoSci — Departa-
mentowi Polityki Informacyjnej). W grudniu 2000 r. Sejm podjat decyzje
o powotaniu statej Komisji Rozwoju Spoteczefnstwa Informacyjnego. Kilka
miesiecy pdzniej powstata Miedzyresortowa Komisja Rozwoju Spoteczen-
stwa Informacyjnego pod przewodnictwem premiera, a w lipcu — rzadowy
Komitet Rozwoju Spoteczefistwa Informacyjnego, ktdrego zadaniem byto
ksztattowanie polityki pafistwa na rzecz rozwoju technologii informatycz-
nych i telekomunikacji, koordynowanie jej realizacji, a takze dostosowa-
nie do wymogéw Unii Europejskiej. W 2010 r. zostat on przeniesiony pod
nadzér Ministerstwa Transportu i Komunikacji, a w2018 r. - Ministerstwa
Gospodarki. Obecnie dziatajacy w ramach Ministerstwa Gospodarki i In-
nowacji Komitet Rozwoju Spoteczefistwa Informacyjnego (Lietuvos infor-
macinés visuomeneés plétros) sktada sie z dziatow: cyberbezpieczefistwa,
Srodowiska cyfrowego, inicjatyw cyfrowych oraz rozwigzai cyfrowych.
W 2020 1. utworzono takze Departament Ustug Informatycznych, ktoérego
gtéwnymi zadaniami sg konsolidacja infrastruktury pafistwowych zasobow
informacyjnych oraz $wiadczenie panstwowych ustug informatycznych®.
Istotna role odgrywa takze miedzyinstytucjonalna Rada Agendy Cyfro-
wej w ramach Ministerstwa Gospodarki i Innowacji (wczeSniej w ramach
Ministerstwa Transportu i Komunikacji). Glowne zadania Rady to: 1) opra-
cowywanie dokumentéw planowania strategicznego w zakresie cyfryzacji;
2) przedktadanie Ministrowi Gospodarki i Innowacji propozycji dotycza-
cych priorytetéw cyfryzacji; 3) ocena celéw i zadafi; 4) monitorowanie,
w jaki sposob realizowane dziatania w obszarze cyfrowosci przyczyniaja
sie do podnoszenia dobrobytu i rozwoju spoteczefistwa oraz 5) przedstawia-
nie wnioskéw i propozycji Ministrowi Gospodarki i Innowacji dotyczacych

' Informacinés visuomenés plétros komitetas, Istorija, https://ivpk.lrv.lt/It/apie-ivpk/istorija/.
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dalszego rozwoju cyfryzacji Litwy. W sktad Rady wchodza przedstawiciele
wszystkich ministerstw.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® Jednym z priorytetow panstwa litewskiego jest zapewnienie bez-
pieczenstwa cyfrowego. W 2015 r. Litwa przyjeta ustawe o bezpieczenstwie
cybernetycznym (obecnie trwajg prace nad nowa ustawa) i powotata Na-
rodowe Centrum Cyberbezpieczefistwa, podlegajgce Ministerstwu Obro-
ny. Z kolei w 2018 r. zaproponowata utworzenie tzw. ,,cyber Schengen”,
na wzdér obszaru swobodnego przeptywu oséb w UE, w celu skuteczniejszego
zwalczania przestepczoSci cybernetycznej. W tym samym roku na Litwie
przyjeto takze ,Narodowa Strategie Cyberbezpieczefistwa”. W dokumen-
cie nie zostato bezposrednio wskazane pafistwo stanowigce gtdwne zrodto
zagrozenia bezpieczefistwa Litwy. Nalezy jednak podkresli¢, ze Litwa, po-
dobnie jak pozostate panstwa battyckie, wielokrotnie doSwiadczata atakow
cybernetycznych ze strony Rosji.

Litwa z duzym dystansem podeszta takze do propozycji dostaw techno-
logii 5G przez chinskie przedsiebiorstwo Huawei Technologies. W raporcie
litewskiego Departamentu Bezpieczefistwa Pafistwa w 2019 r. stwierdzono
wprost, Ze ,w miare wzrostu chifiskich ambicji gospodarczych i politycz-
nych na Litwie oraz w innych panstwach NATO i UE, dziatania chinskich
stuzb wywiadowczych i bezpieczefistwa staja sie coraz bardziej agresyw-
ne”2. Ostatecznie Litwa zintensyfikowata wspdtprace ze Stanami Zjedno-
czonymi w tej kwestii, podpisujac w 2020 r. wspblng deklaracje w sprawie
bezpieczenstwa 5G.

2 State Security Department of Lithuania and the Second Investigation Department under
the Ministry of National Defence, National Threat Assessment 2019, https://www.vsd.lt/en/
threats/threats-national-security-lithuania/.
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ll- Infrastruktura cyfrowa
® Na poczatku 2002 r. dostep do internetu miato zaledwie 14%
mieszkanicow Litwy. Dostep do sieci internetowej zapewniato 1200 biblio-
tek publicznych. W 2002 r. stowarzyszenie Okno na Przysztosé (Langas j
ateitj) 1aczace przedstawicieli biznesu na Litwie zainicjowato prace na rzecz
utworzenia na terenie catego panstwa trwatej sieci publicznych centréw do-
stepu do internetu (PIAP), przy wsparciu operatoréw telekomunikacyjnych
i bankéw prywatnych zapewniajacych czeSciowe wsparcie finansowe i nie-
zbedne zasoby techniczne. Rzad Litwy popart te dziatania, przeznaczajac
Srodki budzetowe i wsparcie instytucjonalne. W ciggu kolejnych pieciu lat
na Litwie powstato tgcznie 875 punktdéw PIAP, gtéwnie w ramach instytucji
publicznych. W tamtym okresie Litwa byla jednym z pafistw o najwyzszej
liczbie PIAP w przeliczeniu na mieszkanca wsrod panstw europejskich.

Kolejnym istotnym projektem rozwoju infrastruktury cyfrowej byto za-
pewnienie internetu szerokopasmowego na obszarach wiejskich. Poczaw-
szy od potowy pierwszej dekady XXI w. gesto zaludnione regiony Litwy,
zwlaszcza duze miasta, cieszyty sie bowiem relatywnie szeroka dostepno-
Scig do szerokopasmowego internetu. Jednocze$nie na obszarach wiejskich
z uwagi na brak infrastruktury operatorzy $wiadczyli te ustugi jedynie
w niewielkim zakresie. W 2008 r. dostepnos¢ tgczy szerokopasmowych
w miastach wynosita 100%, podczas gdy na obszarach wiejskich — zaled-
wie 39%. Temu wia$nie miat stuzy¢ uruchomiony w 2005 r. projekt ,,Roz-
woju sieci technologii informatycznych na obszarach wiejskich” (RAIN).
W tamtym okresie Litwa byta jednym z pierwszych pahstw UE inicjujgcych
tego typu inwestycje.

W 2022 1. 85,2% gospodarstw domowych posiadato dostep do interne-
tu szerokopasmowego, co jest wynikiem ponizej unijnej sredniej (97,3%)3.
Jednocze$nie sie¢ mobilna 5G pokrywata 90,1% terytorium kraju,

3 Eurostat, Digital economy and society statistics — households and individuals, April 2024,
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_
society_statistics_-_households_and_individuals.
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co przewyzsza unijng srednig. W 2021 r. Ministerstwo Transportu i Komu-
nikacji wraz z instytucjami publicznymi, organizacjami pozarzgdowymi,
a takze dostawcami ustug telefonii komdrkowej podpisato ,,Memorandum
w sprawie wdrozenia sieci 5G na Litwie”, a w 2023 r. rzad litewski uznat
rozwoj sieci 5G za projekt o znaczeniu strategicznym. Do 2025 r. sie¢ ta ma
by¢ dostepna wzdtuz Via Baltica przebiegajacej przez Litwe, a takZe innych
drdg krajowych, kolei, na lotniskach i w portach morskich.

5 Edukacja i umiejetnosci cyfrowe

® Oprocz poszerzania publicznego dostepu do internetu, kluczowa
kwestig w litewskiej polityce stata sie edukacja spoteczefistwa w zakresie
korzystania z technologii informatycznych. W 2008 r. Litewska Biblioteka
Narodowa we wspbétpracy z Ministerstwem Kultury uruchomita projekt ,,Bi-
blioteki dla postepu”, ktéry miat na celu przeszkolenie 50 tys. mieszkai-
cow Litwy w zakresie obstugi komputeréw i internetu. Inicjatywy majace
na celu przekazywanie wiedzy na temat korzystania z nowych technolo-
gii komunikacyjnych spotkaty sie zaréwno z silnym wsparciem ze strony
przedsiebiorcéw, jak i zainteresowaniem spotecznym.

Litwa promuje doskonalenie umiejetnosci cyfrowych na wszystkich po-
ziomach edukacji i pracy zawodowej. Od 2020 r. zaktualizowany program
nauczania wprowadzit informatyke od pierwszej klasy szkoty podstawo-
wej poczatkowo dobrowolnie, a od 2023 r. - jako przedmiot obowigzko-
wy. Dodatkowo w 2022 r. Litwa rozpoczeta realizacje projektu EdTech
(2022-2024), ukierunkowanego na wykorzystanie najnowocze$niejszych
technologii w edukacji, zapewnienie szkolefi dla nauczycieli i rozw6j no-
woczesnych metod nauczania. Ponadto na Litwie prowadzi sie szereg bie-
zacych dziatan obejmujgcych m.in. funkcjonowanie strony internetowej
podnoszacej SwiadomoS¢ na temat bezpiecznego korzystania z internetu
(esaugumas.lt, elektronisparasas.lt).

W 2023 r. prawie potowa ludnoSci Litwy (49%) posiadata co najmniej
podstawowe umiejetnoSci cyfrowe, co stanowi wynik nieco ponizej Sred-
niej UE (54%). Dane dotyczace zaawansowanych kompetencji cyfrowych


http://esaugumas.lt
http://elektronisparasas.lt

sg podobne: 23% w pordwnaniu ze Srednig UE wynoszaca 26%. Udziat spe-
cjalistow ICT wzgledem zatrudnienia ogdtem wynosit 4,4%, co plasuje Litwe
ponizej Sredniej UE wynoszacej 4,6%. Z kolei specjalisci IT stanowili 2,7%
ogotu pracownikéw instytucji pafistwowych i samorzgdowych. Absolwenci
kierunkéw ICT stanowig obecnie 4,7% ogotu absolwentéw na Litwie. Warto
zauwazy¢, ze Litwa plasuje sie znacznie powyzej Sredniej UE pod wzgledem
réwnowagi ptci wsréd pracownikéw ICT.

Cyfrowe ustugi publiczne

® Napoczatku 2022 1. 100% litewskich instytucji publicznych $wiad-
czyto ustugi cyfrowe, z tego 61,5% za poSrednictwem portalu epaslaugos.lt.
Portal rozpoczat dziatalno$é¢ w 2003 1., a pod koniec 2004 r. dostepnych
byto na nim juz ponad 700 ustug®. Litwa osigga wyniki znacznie powyzej
Sredniej UE w zakresie §wiadczenia cyfrowych ustug publicznych. W in-
deksie gospodarki cyfrowej i spoteczenistwa cyfrowego (Digital Economy
and Society Index, DESI) z 2023 r. Litwa zajeta 10. miejsce pod wzgledem
skutecznosci ustug cyfrowych dla obywateli i 6. dla przedsiebiorstw. W tym
samym rankingu Litwa zajmuje 2. miejsce pod wzgledem dostepu obywateli
do dokumentacji medycznej online. W opracowanym przez Komisje Euro-
pejska eGovernment Benchmark 2023 Litwa uplasowata sie na 7. miejscu
wsrod 35 panstw®, a w OECD Digital Government Index 2023 na 15. miej-
scu wsrdd 34 panstw®. Indeks rozwoju e-administracji opracowany przez

4 Official Statistics Portal, Digital Economy and Society in Lithuania (edition 2022), https://
osp.stat.gov.lt/en/skaitmenine-ekonomika-ir-visuomene-lietuvoje-2022/skaitmenine-a-
plinka/e-valdzios-paslaugos.

5 European Commission, EGovernment Benchmark 2023. Insight Report Connecting Digital Go-
vernments, https://digital-strategy.ec.europa.eu/en/library/egovernment-benchmark-2023.

6 QOrganisation for Economic Co-operation and Development, Digital Government Index,
https://goingdigital.oecd.org/en/indicator/58.
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Organizacje Narodéw Zjednoczonych wykazat imponujacy skok Litwy z 43.
miejsca (w 2004 r.) na 24. miejsce (2022 r.) wsrod 193 pafnstw’.

Litwa bardzo dobrze wypada rowniez pod wzgledem przejrzystosci tych
ustug: sg zorientowane na uzytkownika, proaktywne i zaprojektowane
zgodnie z zasada jednorazowoSci. Oznacza to, Ze system automatycznie
pobiera dane dostepne w krajowych systemach informacyjnych lub reje-
strach publicznych, a uzytkownicy nie musza ich wprowadza¢ recznie. Li-
twa posiada niezbedng infrastrukture umozliwiajgca osobowg identyfikacje
elektroniczng i podpis elektroniczny. Ustuga e-obywatel utatwia kontakt
z organami rzgdowymi drogg elektroniczng, monitorowanie procesu skta-
dania i rozpatrywania petycji, wnioskdw lub konsultacji spotecznych. Jesli
chodzi o ustawodawstwo, serwis eSeimas umozliwia spoteczefistwu monito-
rowanie publicznych inicjatyw legislacyjnych oraz zgtaszanie komentarzy
do aktéw prawnych rozpatrywanych przez parlament. Litwa zajmuje takze
wysoka pozycje w UE pod wzgledem obiegu dokumentacji medycznej onli-
ne. Litewski system obstuguje obecnie prawie 100% litewskich Swiadcze-
niodawcéw oraz aptek. Jedynie niektore prywatne domy opieki i placoéwki
zdrowia psychicznego nie zostaty jeszcze podigczone do systemu?®. Dostep
do ustug publicznych jest mozliwy takze poprzez aplikacje na urzadzenia
mobilne mCard LTU.

Podsumowanie

0d poczatku XXI w. polityka cyfrowa na Litwie byt waznym kierunkiem
rozwoju pafistwa oraz obszarem strategicznej wsp6tpracy miedzy rzgdem,
sektorem prywatnym i spoteczenstwem obywatelskim (organizacjami po-
zarzadowymi). Do osiggnie¢ w tym zakresie naleza:

7 United Nations, E-Government Development Index (EGDI), https://publicadministration.
un.org/egovkb/en-us/Data/Country-Information/id/99-Lithuania/dataYear/2022.

8 European Commission, Digital Economy and Society Index (DESI) 2022 Lithuania, https://
digital-strategy.ec.europa.eu/en/policies/desi-lithuania.
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efektywna wspotpraca prywatnych przedsiebiorstw i instytucji pan-
stwowych na Litwie w postaci licznych projektéw stowarzyszenia
Okno na Przysztos¢ - w 2008 r. zwyciezyto ono w konkursie Komisji
Europejskiej e-Inclusion Award ,,Digital Literacy”, a w 2010 r. zo-
stato ponownie nagrodzone przez Komisje Europejska w konkursie
RegioStars Award ,,ICT Applications for e-Inclusion”,

rozwo6j infrastruktury cyfrowej — najwazniejszg inicjatywg w tym
zakresie byt wieloletni projekt sieci szerokopasmowej na obszarach
wiejskich (RAIN), a Litwa byta jednym z pierwszych pafistw UE w tego
typu inwestycjach publicznych,

rozwoj cyfrowych ustug publicznych - Litwa osigga wyniki znacznie
powyzej Sredniej UE w zakresie §wiadczenia cyfrowych ustug pu-
blicznych, co potwierdzajg wysokie pozycje w miedzynarodowych
rankingach.

Do wyzwan cyfrowych Litwy zalicza sie:

rozwo6j infrastruktury cyfrowej — wyzwaniem jest zwlaszcza utrzy-
mujgca sie dysproporcja miedzy obszarami wiejskimi i miejskimi
w zakresie dostepnosci infrastruktury szerokopasmowej,
zmniejszanie roéznic pod wzgledem kompetencji cyfrowych wsréd
mieszkanicow - stosunkowo niski odsetek osob posiadajacych przy-
najmniej podstawowe umiejetnosci cyfrowe notowano wsrod oséb
starszych (w wieku 65-74 wynosit on 15%, a w wieku 55-64 — 33%),
niedobor specjalistow branzy ICT.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Rozwdj polityki cyfrowej na Lotwie nalezy postrzega¢ jako proces obejmujacy
szereg programow i projektéw zastosowania technologii informacyjno-ko-
munikacyjnych w kontekScie proceséw transformacji spoteczno-gospo-
darczej. Juz w trakcie negocjacji przedakcesyjnych do Unii Europejskiej
Lotwa zostata zobligowana do wprowadzenia szeregu zmian w tym obsza-
rze. W 1999 r. wszed! w zycie krajowy program , Informatyka” (Informati-
ka) na lata 1999-2005, ktérego zadaniem byto wigczenie Lotwy w proces
ksztattowania i rozwoju spoteczefistwa informacyjnego. Program zaktadat
upowszechnienie technologii informacyjno-komunikacyjnych w kraju
oraz zapewnienie wysokiej jakosci ustug publicznych. Ponadto miat za
zadanie realizowa¢ cele gospodarcze (podniesienie poziomu Zycia spo-
teczefistwa, tworzenie zdalnych miejsc pracy, rozwdj matych i Srednich
przedsiebiorstw), cele polityczne (demokratyzacja i integracja Lotwy z UE
oraz poprawa efektywnosci administracji publicznej) oraz cele spoteczne
(zachowanie totewskiej tozsamo$ci narodowej)’.

W 2002 r. opracowano koncepcje e-administracji (Latvijas e-pdrval-
des koncepcija), ktorej dwa podstawowe filary stanowity informatyzacja
administracji panstwowej oraz doskonalenie organizacyjne administracji
panstwowej. Sredniookresowa strategia cyfrowa znalazta odzwierciedlenie
m.in. w ,,Wytycznych rozwoju spoteczefistwa informacyjnego na lata 2006-
20137, a nastepnie na lata 2014-2020, opracowanych przez grupe robocza
koordynowang przez Ministerstwo Ochrony Srodowiska i Rozwoju Regional-
nego, w sktad kt6rej weszli przedstawiciele ministerstw sektorowych oraz
interesariusze publiczni i prywatni, stowarzyszenia dziatajgce w branzy
technologii informacyjno-komunikacyjnych i przedstawiciele samorzadéw.

' E.Pavuléns, L. Vilka, Perspective Chapter: Transition from the Modernisation of Information
Technologies to the Digitalisation of Social Services and Social Work in Latvia, [w:] Social
Work - Perceptions for a New Era, H. Belchior Rocha (red.), IntechOpen 2024, DOI: 10.5772/
intechopen.1004549.
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Celem programéw byto zapewnienie mieszkaficom mozliwoSci wykorzy-
stania nowych technologii, rozw6j gospodarki opartej na wiedzy, popra-
wa jakoSci zycia poprzez przyczynianie sie do wzrostu konkurencyjnosci
kraju oraz stymulowanie wzrostu gospodarczego i tworzenie miejsc pracy.
Szczegblny nacisk zostat potozony na dwa ostatnie aspekty, co stanowito
podstawe do sformutowania siedmiu planéw dziatania w obszarach: 1) edu-
kacja i umiejetnosci cyfrowe; 2) szeroki dostep do internetu; 3) efektywna
administracja publiczna; 4) e-ustugi; 5) wspdtpraca na rzecz unijnego jed-
nolitego rynku cyfrowego; 6) badania i innowacje w zakresie technologii
informacyjno-komunikacyjnych oraz 7) zaufanie i bezpieczefistwo. Ponadto
w ,,Wytycznych dotyczacych nauki, rozwoju technologii i innowacji na lata
2014-2020” przedstawiono strategie na rzecz inteligentnych specjalizacji,
ktorych celem byto wspieranie transformacji strukturalnej gospodarki,
w szczeg6lnoSci w obszarze biomedycyny, biotechnologii medycznej, in-
zynierii, zaawansowanych technologii oraz energetyki.

Nowy etap transformacji spoteczno-gospodarczej Lotwa rozpoczeta,
przyjmujac program transformacji cyfrowej na lata 2021-2027 (Digitalds
transformdcijas pamatnostadnes 2021.-2027. gadam) opracowany przez
Ministerstwo Ochrony Srodowiska i Rozwoju Regionalnego (VARAM)?, prze-
widujacy przyspieszong cyfryzacje we wszystkich politykach sektorowych.
~Wytyczne transformacji cyfrowej na lata 2021-2027” zostaty opracowane
przez grupe robocza pod przewodnictwem VARAM we wspotpracy z minister-
stwami sektorowymi, stowarzyszeniami branzowymi i przedstawicielami
Srodowiska akademickiego, w ktdrej uczestniczyto ponad 200 ekspertow.
Realizacja zatoZefi odbywa sie gtéwnie dzieki Srodkom z funduszy UE, a tak-
ze Srodkom z budzetu panstwa. Wytyczne transformacji cyfrowej na lata
2021-2027 obejmujg m.in. edukacje w zakresie technologii informacyjno-
-komunikacyjnych i umiejetnosci cyfrowych, zwiekszenie dostepu do inter-
netu, zapewnienie nowoczesnej i wydajnej administracji publicznej, e-ustug

2 (0d czerwca 2024 r. Ministerstwo Inteligentnej Administracji i Rozwoju Regionalnego.



i treci cyfrowych dla spoteczefistwa. Na przyktad w zakresie umiejetnosci
cyfrowych okreslajg to nastepujace cele do 2027 r.:
m 70% obywateli posiadajacych co najmniej podstawowe umiejetno-
Sci cyfrowe,

®  45% obywateli posiadajacych ponadpodstawowe umiejetnosci cy-

frowe,

®m 3% specjalistow ICT wsrdd zatrudnionych.

Te same cele potwierdzono réwniez w ,,Strategicznym planie dziatania
cyfrowej dekady dla Lotwy do 2030 r.” (Digitalas desmitgades stratégiskais
celvedis Latvijai lidz 2030. gadam), zawierajgcym szczegbtowe informacje
na temat dziatan, ktére Lotwa planuje wdrozy¢, aby osiggna¢ unijne cele
cyfrowej dekady do 2030 r.

W tym kontekScie warto przywotaé list prezydenta Egilsa Levitsa wysta-
ny w lutym 2021 r. do premiera Kri§janisa Karinasa®, w ktérym wezwat on
rzad do wdrozenia przemys$lanej i celowej krajowej polityki cyfrowej. W li-
Scie prezydent nawigzat do szybkiego rozwoju technologii w XXI w. i zwrd-
cit uwage, ze w najblizszej przysztosci wykluczenie cyfrowe moze staé
sie jednym z gtéwnych czynnikéw przyczyniajacych sie do nier6wnosci
w spoteczefistwie, a tym samym ograniczyé konstruktywng wspotprace
i zaangaZowanie obywateli w sprawy panstwa, ale takze ostabi¢ poczucie
przynaleznosci do instytucji, zagrazajac w ten sposob demokracji.

Struktury organizacyjne polityki cyfrowej
® Zgodnie z rozporzadzeniem Rady Ministréw z 29 marca 2011 r. za
rozwdj polityki cyfrowej na Lotwie odpowiada Ministerstwo Ochrony Srodo-
wiska i Rozwoju Regionalnego. Przyjeta struktura organizacyjna zarzadzania

3 Valsts prezidenta kanceleja, Valsts digitala politika japielago iedzivotaju vajadzibam un
jamaina tas parvaldibas modelis, 04.02.2021, https://www.president.lv/lv/jaunums/valst-
s-digitala-politika-japielago-iedzivotaju-vajadzibam-un-jamaina-tas-parvaldibas-mode-
lis?utm_source=https%3A%2F %2Fwww.google.com%2F.
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polityka cyfrowa, a zwlaszcza brak wzajemnej koordynacji i jednolitych za-
sad, byta dotychczas gtéwnym problemem ograniczajgcym realizacje celow
okre§lonych w dokumentach planowania rozwoju oraz aktach prawnych
UE w zakresie rozwoju spoteczefistwa informacyjnego i e-administracji.
Obecnie VARAM wraz z innymi ministerstwami — Ministerstwem Gospo-
darki, Ministerstwem Spraw Wewnetrznych, Ministerstwem Edukacji i Na-
uki, Ministerstwem Transportu, Ministerstwem Zdrowia, Ministerstwem
Obrony Narodowej — oraz partnerami z sektora prywatnego i organizacjami
pozarzadowymi opracowuje strategiczne kierunki oraz realizuje dziatania
w obszarze polityki cyfrowej. W marcu 2023 r. zostat powotany Komitet Te-
matyczny ds. Transformacji Cyfrowej i Modernizacji Administracji w celu
upowszechniania wykorzystania nowoczesnych technologii cyfrowych,
a takze rozwijania zdolnoSci spoteczefistwa i administracji pafistwowej
w tym obszarze. W jego sktad wchodzili minister ochrony srodowiska
i rozwoju regionalnego, minister finanséw, minister edukacji i nauki, mi-
nister gospodarki, minister zdrowia i minister transportu*. Komitet dziatat
do listopada 2023 1. W czerwcu 2024 r. Ministerstwo Ochrony Srodowiska
i Rozwoju Regionalnego zmienito nazwe na Ministerstwo Inteligentnej
Administracji i Rozwoju Regionalnego. Zmiana ma charakter zaréwno
symboliczny, poniewaz podkresla, Ze Lotwa jest panstwem nowoczesnym
i zorientowanym cyfrowo, jak i praktyczny, bo wskazuje na zadanie mini-
sterstwa — wspieranie rozwoju cyfrowego kraju i zapewnienie efektywnego
Swiadczenia ustug obywatelom i przedsiebiorcom w Srodowisku cyfrowym.

Ponadto za opracowywanie polityki komunikacji elektronicznej oraz
wdrazanie polityki w zakresie tgczy szerokopasmowych odpowiedzialne
jest Ministerstwo Transportu. Omawiajac struktury organizacyjne polityki
cyfrowej, warto wymieni¢ takze zatozone w 1998 r. pozarzagdowe Eotew-
skie Stowarzyszenie Technologii Informacyjno-Komunikacyjnych (Latvijas

4 Latvijas Véstnesis, Par Digitalas parveides un parvaldes modernizacijas tematisko komiteju,
Ministru prezidenta rikojums Nr. 2023/1.2.1.-72, Riga 2023. gada 22. Marta.



Informdcijas un komunikdcijas tehnologijas asocidcija, LIKTA) zrzeszajace
przedsiebiorstwa i organizacje dziatajagce w sektorze technologii informacyj-
no-technologicznych. Jego celem jest wspieranie rozwoju sektora ICT na Lo-
twie oraz promowanie rozwoju spoteczenstwa informacyjnego i edukacji.
Stowarzyszenie przygotowuje analizy i opinie dla instytucji rzadowych oraz
wspdtpracuje z organizacjami pozarzagdowymi i miedzynarodowymi stowa-
rzyszeniami ICT. Natomiast zatozone w 2000 r. Lotewskie Stowarzyszenie
Internetowe (Latvijas Interneta asocidcija, LIA) realizuje dziatania majace
na celu rozw6j umiejetnosci cyfrowych oraz wzmacnianie bezpieczefistwa
cyfrowego. Dziatalnos¢ LIA opiera sie na wspotpracy sektora informacyj-
no-komunikacyjnego z administracjg pafistwowa, a takze uczestnictwie
w grupach roboczych i spotkaniach miedzyinstytucjonalnych.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Bezpieczenistwo w cyberprzestrzeni od wielu lat pozostaje na to-
twie sprawg priorytetowa. Liczba cyberatakéw przeprowadzonych na Lotwie
przez podmioty zagraniczne nie zmienita sie znaczgco w ciggu ostatnich
kilku lat (ok. kilkudziesieciu rocznie). W 2022 r. 16% cyberatakow prze-
ciwko panstwom UE dokonanych z Rosji (lub powigzanych z organizacjami
rosyjskimi) byto skierowanych bezposrednio przeciw Lotwie. Zagrozenia
w cyberprzestrzeni obejmujg szpiegostwo, operacje informacyjne majace
na celu wptyniecie na decydentéw i opinie publiczna, a takze dziatania
z wykorzystaniem systeméw informatycznych i zarzgdzania infrastruktu-
13 strategiczng. W ostatnich latach tego rodzaju ataki dotknety instytucje
publiczne i firmy prywatne, Srodowisko akademickie oraz organizacje po-
zarzadowe. Ponadto powszechnos¢ nowych technologii i systeméw infor-
matycznych determinuje wzrost aktywnosci w tej sferze zaré6wno Rosji,
jak i Chin. Chiny, tak jak Rosja, moga wykorzystywa¢ wrazliwe informacje
do zwiekszenia wptywu gospodarczego, politycznego i militarnego w regio-
nie. Miedzy innymi dlatego Lotwa, podobnie jak wcze$niej Litwa i Estonia,
podpisata memorandum z USA o wykorzystaniu bezpiecznej technologii,
ograniczajacej dostep chinskich firm do budowy infrastruktury 5G.

143



<<<<<< €eMmlo%

Obowigzujgca ,Strategia cyberbezpieczefistwa na lata 2023-2026”
(Latvijas kiberdrosibas stratégija 2023.-2026. gadam) wyznacza zadania
w zakresie wzmocnienia bezpieczenistwa totewskiej cyberprzestrzeni po-
przez rozwo6j zdolnosci cyberobrony, zwiekszenia odpornosci na cyberata-
ki oraz promowania SwiadomoSci spotecznej na temat zagrozen. Obecnie
procedowana jest nowelizacja Ustawy o cyberbezpieczefistwie (Nacionalds
kiberdrosibas likums), ktorej projekt zostat przedstawiony Saeimie 18 kwiet-
nia 2024 r. Jej celem jest wzmocnienie cyberbezpieczefistwa na Lotwie
i wdrozenie wymogoéw dyrektywy UE z 2016 r. dotyczgcej bezpieczefistwa
sieci i system6w informatycznych. Przepisy przysztej ustawy beda miaty
zastosowanie w odniesieniu do dostawcow ustug oraz infrastruktury kry-
tycznej. Nowa ustawa znaczgco uzupetnia dotychczasowa ustawe o bez-
pieczefistwie teleinformatycznym z 2011 r. Jej celem jest doskonalenie
Srodkéw prewencyjnych w zakresie cyberbezpieczefistwa, przewidywanie,
zapobieganie i przezwyciezanie zagrozen cybernetycznych oraz minimalizo-
wanie ich skutkéw, a takze zapewnienie ciggtoSci, poufnosci, integralnosci
idostepnosci danych i ustug. Nowa ustawa przewiduje rowniez utworzenie
Krajowego Centrum Cyberbezpieczefistwa.

Instytucjg, ktora dziata na rzecz bezpieczefistwa w cyberprzestrzeni
na Lotwie, jest zespot reagowania na incydenty cybernetyczne — CERT.LV.
Waznym elementem struktury instytucjonalnej polityki bezpieczenstwa
cyfrowego jest takze utworzona w 2011 r. Panstwowa Rada ds. Bezpieczen-
stwa Technologii Informacyjnych — NITSC.

ll- Infrastruktura cyfrowa

® Wostatnichlatach Eotwa poczynita znaczne postepy w rozbudowie
infrastruktury cyfrowej, w tym pod wzgledem wdrazania szybkich sieci sta-
cjonarnych i mobilnych. Biorgc pod uwage odsetek gospodarstw domowych
posiadajgcych dostep do internetu szerokopasmowego, Lotwa znajduje sie
powyzej Sredniej UE (99% vs. 97%). Z kolei pod wzgledem zasiegu sieci 5G


http://CERT.LV

- ponizej Sredniej UE (42% vs. 81%)°. Roznice w zakresie potgczen mie-
dzy obszarami miejskimi i wiejskimi, szczegdlnie miedzy Ryga a innymi
regionami, zostaly w duzej mierze zniwelowane®. Jest to wynikiem m.in.
zainicjowanego w 2012 r. programu ,,Sieci nowej generacji na obszarach
wiejskich”, ktory byt realizowany w dwéch etapach. W pierwszej fazie pro-
jektu budowano potaczenia szerokopasmowe na obszarach, gdzie zaden
dostawca tacznosci elektronicznej nie dysponowat infrastrukturg umoz-
liwiajgca dostep do internetu o predkosci transmisji danych co najmniej
30 Mbps. Etap ten zakoficzono w potowie 2015 1., a efektem byto zbudowa-
nie 1,8 tys. km sieci. Druga faza programu trwata w latach 2016-2023".

Cele zniwelowania réznic w infrastrukturze cyfrowej pomiedzy réznymi
regionami na Lotwie zostaty zawarte w ,,Planie rozwoju sektora tgcznosci
elektronicznej na lata 2021-2027” (Elektronisko sakaru nozares attistibas
plans 2021.-2027. gadam), a takze we wspominanych ,Wytycznych trans-
formacji cyfrowej na lata 2021-2027”. Na posiedzeniu Rady Ministrow
18 lutego 2020 r. zostat zatwierdzony, takze opracowany w ramach gru-
py roboczej nadzorowanej przez Ministerstwo Transportu, ,,Przewodnik
po wprowadzeniu publicznych sieci mobilnej komunikacji elektronicznej
piatej generacji (5G) na Lotwie” (Celvedis piektas paaudzes (5G) publisko
mobilo elektronisko sakaru tiklu ievieSanai Latvija).

Warto takZze wskaza¢, ze ceny ustug internetu szerokopasmowego na to-
twie sg Srednio wyzsze niz w pozostatych pafistwach battyckich i wynosza
3,21 USD za 1 GB internetu mobilnego. Ponadto odsetek uzytkownikow in-
ternetu w populacji jest nizszy i wynosi niespetna 90%.

5 Komisja Europejska, Sprawozdanie krajowe na temat cyfrowej dekady na totwie w 2024 r.,
https://digital-strategy.ec.europa.eu/pl/factpages/latvia-2024-digital-decade-country-re-
port.

6 W 2021 r. w Rydze 80,8% stacjonarnych taczy szerokopasmowych opierato sie na tech-
nologii Swiattowodowej, podczas gdy poza Ryga, w regionie tatgalii, poziom ten spadat
do 58,2%.

7 Satiksmes ministrija, Loti augstas veiktspéjas elektronisko sakaru tiklu attistiba Latvija,
19.05.2020, https://www.sam.gov.lv/lv/loti-augstas-veiktspejas-elektronisko-sakaru-ti-
klu-attistiba-latvija.
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5 Edukacja i umiejetnosci cyfrowe

® Informatyka jest przedmiotem nauczanym na wszystkich pozio-
mach edukacji na Eotwie. Podczas gdy na etapie edukacji wczesnoszkolnej
szkoty majg mozliwos¢ decydowania, czy informatyka jest samodzielnym
przedmiotem, czy tez umiejetnosci cyfrowe beda nauczane w ramach in-
nych przedmiotéw — na kolejnych etapach informatyka jest oddzielnym
przedmiotem?.

W 2023 1. 51% mieszkanicow Lotwy w wieku od 16 do 74 lat posiadato
co najmniej podstawowe umiejetnosci cyfrowe (Srednia UE to 54%). Lotwa
plasuje sie wiec ponizej sredniej UE i znacznie ponizej celu unijnych ce-
16w cyfrowej dekady do 2030 r., ktdéry zaktada 80% na 2030 r. Jest takze
ponizej Sredniej pod wzgledem odsetka specjalistow ICT (4,4% na Lotwie,
podczas gdy w UE 4,6%). Niemniej jednak Lotwa przewyzsza Srednig UE
pod wzgledem absolwentéw ICT (5% w pordwnaniu do 4,2%) oraz rowno-
Sci ptci wsrdd specjalistow ICT (22,8% kobiet w poréwnaniu do 18,9%).

Wytyczne dotyczace transformacji cyfrowej na lata 2021-2027 wskazuja
na rozwo6j umiejetnosci cyfrowych jako priorytet krajowy, majgcy na celu
osiggniecie celow. Aktualne priorytety w tym zakresie obejmuja:

m rozwoj umiejetnosci cyfrowych pracownikéw, w tym dziatania zwia-

zane z przekwalifikowaniem i podnoszeniem kwalifikacji,

m rozwdj kompetencji cyfrowych i wsparcie transformacji cyfrowej

matych i Srednich przedsiebiorstw,

= wdrazanie technologii cyfrowych w procesie edukacji i wspieranie

rozwoju kompetencji cyfrowych nauczycieli na wszystkich pozio-
mach ksztatcenia,

m zwiekszanie liczby specjalistow ICT i promowanie zawodéw w branzy

ICT szczegblnie wsrdd osob mtodych i kobiet,

8  European Commission, European Education and Culture Executive Agency, Informatics
education at school in Europe, Publications Office of the European Union, 21.09.2022,
https://data.europa.eu/doi/10.2797/268406.


https://data.europa.eu/doi/10.2797/268406

m rozwijanie umiejetnosci cyfrowych obywateli w celu petnego wyko-
rzystania ustug cyfrowych,

m podnoszenie swiadomosci i umiejetnosci cyfrowych w zakresie cy-
berbezpieczenstwa.

Co roku na Lotwie organizowany jest Tydzien Cyfrowy — ogbélnokrajowa

kampania informacyjno-edukacyjna. W ciggu ostatniej dekady w ramach
inicjatywy zorganizowano ponad 5500 wydarzen bezposrednich i online,
w ktorych wzieto udziat ponad 350 tys. mieszkaficow Lotwy.

Cyfrowe ustugi publiczne
® Pod wzgledem cyfryzacji ustug publicznych Lotwa jest jednym

zwiodacych panstw cztonkowskich UE i krajow spoza Europy®. W rankingu
eGovernment Benchmark 2023 zajmuje 9. pozycje (na 35 panstw), a w UN
E-Government Survey 2022 - 29. (na 193 panstwa). 77% totewskich uzyt-
kownikéw internetu korzysta z ustug publicznych online, czyli wiecej niz
Srednia UE wynoszaca 74%. Ustugi publiczne dla oséb fizycznych sg w 87%
dostepne cyfrowo (w pordwnaniu ze Srednig UE wynoszaca 77%), natomiast
ustugi dla przedsiebiorstw sg dostepne w 86% (Srednia UE to 84%). Ponad-
to 38,3% obywateli Lotwy korzysta z dostepu do dokumentacji medycznej
online, co przekracza Srednig UE (24,35%)™°.

Portal ustug panistwowych i samorzadowych — e-pakalpojumi (e-ustugi) -

zapewnia obywatelom zintegrowany dostep cyfrowy do ustug Swiadczonych
przez rozne instytucje. Powstat w ramach projektu wspétfinansowanego
przez Europejski Fundusz Rozwoju Regionalnego w ramach programu ,,Sys-
tem zarzadzania architekturg technologii informacyjno-komunikacyjnych

European Commission, Report on the state of the Digital Decade, 02.10.2023, https://digi-
tal-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.

Ministry of Smart Administration and Regional Development, Latvia Continues to Lead in
Public Service Digitization and e-Identity Usage within the EU, 03.07.2024, https://www.
varam.gov.lv/en/article/latvia-continues-lead-public-service-digitization-and-e-identity-
-usage-within-eu.

147


https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade
https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade
https://www.varam.gov.lv/en/article/latvia-continues-lead-public-service-digitization-and-e-identity-usage-within-eu
https://www.varam.gov.lv/en/article/latvia-continues-lead-public-service-digitization-and-e-identity-usage-within-eu
https://www.varam.gov.lv/en/article/latvia-continues-lead-public-service-digitization-and-e-identity-usage-within-eu

<<<<<< €eMmlo%

administracji publicznej”. Obecnie na portalu dostepnych jest 46 e-ustug re-
alizowanych przez administracje pahstwowa i instytucje samorzadu teryto-
rialnego. Wsrod najpopularniejszych ustug dostepnych cyfrowo znajduja sie:
m adres e-mail na portalu latvija.gov.lv — umozliwiajgcy obywatelom
komunikacje ze wszystkimi instytucjami panstwowymi i samorzado-
wymi, organami sgdowymi, komornikami i zarzgdcami postepowan
upadtoSciowych, a takze osobami prywatnymi, ktérym powierzono
zadania administracji publicznej,
e-ustugi dotyczace zakupu i wynajmu nieruchomosci,
e- ustugi w zakresie dostepu do informacji z rejestru stanu cywilnego,
e-faktura — dokument w postaci ustrukturyzowanych danych elek-
tronicznych, zgodny ze standardami e-faktury UE,
m e-zdrowie, ktory jest obowigzkowy dla publicznych placéwek me-
dycznych i aptek na Lotwie od 1 stycznia 2018 r.
Dostep do ustug jest mozliwy takze za pomocg aplikacji eParaksts.

Podsumowanie
Polityka cyfrowa na Lotwie opiera sie na idei ksztattowania spoteczefistwa
informacyjnego oraz gospodarki opartej na wiedzy w celu poprawy jakosci
zycia, tak aby wszyscy obywatele mogli wykorzystywac mozliwosci, jakie
daja technologie informacyjno-komunikacyjne. W tym celu Lotwa podej-
muje dziatania ukierunkowane na zapewnienie rdéwnych szans w dostepie
do technologii informacyjno-komunikacyjnych i e-ustug, zwiekszanie do-
stepnoSci oraz poprawe jakosci ustug publicznych online, eliminowanie
cyfrowych dysproporcji w regionach, a takze promowanie technologii infor-
macyjno-komunikacyjnych w innowacjach sektora prywatnego. Dziatania
ukierunkowane sg przede wszystkim na wzmacnianie potencjatu cyfrowego
administracji publicznej, tak aby stworzy¢ efektywng cyfrowg administra-
cje publiczng na szczeblu krajowym i samorzadowym.

WSsrod osiggnieé Lotwy znajdujag sie:

m dobre wyniki w zakresie wdrazania szybkich sieci stacjonarnych

i mobilnych,


http://latvija.gov.lv

m zniwelowanie r6znic w dostepie do internetu szerokopasmowego 149
pomiedzy mieszkaficami obszaréw wiejskich i miejskich — odpo-
wiednio 88% i 91%',
m  wysokie wskaZniki w zakresie dostepnosci ustug publicznych Swiad-
czonych online.
Z kolei do wyzwan cyfrowych mozna zaliczy¢:
m rozwdj sieci 5G,
®m zmniejszanie rdznic w zakresie umiejetnosci cyfrowych na Eotwie,
szczegblnie miedzy osobami o wysokich i niskich kwalifikacjach,
a takze pomiedzy stolicg a innymi regionami Lotwy.

" Eurostat, Urban-rural Europe - digital society, May 2024, https://ec.europa.eu/eurostat/
statistics-explained/index.php?title=Urban-rural_Europe_-_digital_society#Households_
connected_to_the_internet.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Temat cyfryzacji pahstwa stat sie w ostatnich latach waznym watkiem
zycia publicznego w Republice Motdawii. Kwestia ta jest przedstawiana
przez wiadze i lideréw opinii publicznej jako kluczowa dla modernizacji
panstwa oraz rozwoju gospodarczego. Dotyczy to zaréwno rozwoju w tym
zakresie infrastruktury, ustug publicznych oraz umiejetnosci spotecznych,
jak i bezpieczefistwa cyfrowego (co jest zwigzane z zagrozeniem ze strony
Federacji Rosyjskiej).

Temat ten jest obecnie podnoszony przez obéz rzadzacy z kilku powo-
déw. Po pierwsze, cyfryzacja jest zgodna z modernizacyjng filozofig i re-
toryka Partii Dziatania i Solidarnosci (PAS) oraz prezydentki Mai Sandu.
Po drugie, wta$nie w tej sferze rzagd odnotowuje realne i widoczne postepy,
co dodatkowo skiania do umieszczania tej kwestii na pierwszym planie.
Po trzecie, postepy w tej sferze znajdujg uznanie zachodnich partneréow
i donoréw. Niemniej jednak, jak pokazujg badania, spoteczefistwo nie wy-
kazuje duzego zainteresowania cyfryzacjq i nie wywiera znaczacego naci-
sku na wiadze oraz instytucje publiczne w celu jej przy$pieszenia. Innymi
stowy, oczekiwania spoteczne wzgledem cyfrowej transformacji nie sg tak
znaczace, jak sugerowataby aktywnos¢ rzadzacych. To elita polityczna stara
sie uSwiadamiac spoteczefistwo w tej kwestii.

Wtadze Motdawii zaczety interesowaé sie tematem cyfryzacji juz
w pierwszej dekadzie XXI w. W 2005 r. przyjeto ,Narodowa strategie bu-
dowy spoteczefistwa informacyjnego - Elektroniczna Motdawia”. Nastepnie
w 2013 1. zastgpila jg ,,Narodowa strategia rozwoju spoteczefistwa informa-
cyjnego — Cyfrowa Motdawia 2020”. W paZzdzierniku 2023 r. przyjeto za$
obecnie obowigzujaca ,,Strategie transformacji cyfrowej Republiki Motdawii
2023-2030”. W miedzyczasie powstaty rowniez inne dokumenty zwigza-
ne z tg sferg: ,,Program strategiczny modernizacji technologicznej rzadu
(E-Transformacja)” przyjety w 2011r., ,,Strategia dla przemystu IT i rozwoju
ekosystemu innowacji cyfrowych 2018-2023”, ,,Strategia bezpieczefistwa
informacyjnego Republiki Motdawii 2019-2024” oraz ,Narodowy program
badan i innowacji 2020-2023".
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Kluczowym impulsem do refleksji na temat transformacji cyfrowej
oraz przyjmowania kolejnych dokumentéw z nig zwigzanych byto zacie-
Snianie relacji z Unig Europejska — od objecia Motdawii Europejska Poli-
tyka Sasiedztwa w 2004 r., przez podpisanie Umowy Stowarzyszeniowej
w 2014 1., po uzyskanie statusu kandydata oraz otwarcie negocjacji akce-
syjnych w latach 2022-2023. Warto przy tym zauwazy¢, ze liczne dziatania
(i kolejne dokumenty) sprawiaty wrazenie podejmowanych w odpowiedzi
na oczekiwania lub wymogi Unii Europejskiej. Miejscowi obserwatorzy
podkreslaja, ze rzeczywiste zajecie sie tym problemem nastgpito dopiero
po objeciu wiadzy przez Partie Dziatania i Solidarnosci w 2021 r. W latach
wczes$niejszych dziatania na rzecz cyfryzacji miaty w duzej mierze formalny
charakter. Czesto mozna spotkac sie z opinig, ze w latach 2009-2019, gdy
Motdawig rzadzity ugrupowania postugujace sie proeuropejska retoryka,
jednak w rzeczywisto$ci podporzadkowane interesom kierujgcych nimi
oligarchow, cyfryzacja byta celowo hamowana. Wynikato to z faktu, Ze jej
efektem jest wieksza transparentno$é funkcjonowania urzedéw, co utrud-
nia dziatania korupcyjne.

Cele strategiczne polityki cyfrowej zostaty okreSlone w ,,Strategii trans-
formacji cyfrowej Republiki Motdawii 2023-2030”. Zarysowana w niej wizja
zaktada, Ze w rezultacie implementacji dokumentu Motdawia stanie sie in-
nowacyjnym i inkluzywnym spoteczenstwem o wysokich umiejetnoSciach
cyfrowych, z dostepem do zaawansowanej infrastruktury cyfrowej, a takze
procyfrowym zarzadzaniem i Srodowiskiem biznesowym. Dokument okre-
Sla rowniez zasady podstawowe, na ktérych ma sie opierac caty proces:

m  rozwdj ludzki ponad rozwo6j technologiczny - zaktada sie, Ze trans-

formacja cyfrowa ma stuzy¢ przede wszystkim umiejscowieniu ludzi
w centrum zainteresowania, a nie skupianiu sie na technologicz-
nych aspektach,

m dzielenie odpowiedzialnoSci za proces wdrazania pomiedzy wiadze
centralng i lokalna, sektor prywatny, partnerdw rozwojowych i cate
spoteczenstwo,

m zgodno$¢ z normami i przepisami UE oraz poleganie na wyprébowa-
nych i najlepszych praktykach miedzynarodowych.



Strategia wskazuje takze cele generalne transformacji cyfrowej, opisu-
jac szczegbtowo sposoby ich wdroZenia oraz wskaZzniki, ktérych osiggniecie
bedzie oznacza¢ zwieficzenie tego procesu. Wspomniane cele to:

m rozwdj spoteczefistwa cyfrowego,

m rozwoj solidnego i konkurencyjnego Srodowiska ICT,

m stworzenie innowacyjnej i odpornej gospodarki cyfrowej,

m ustanowienie wydajnego, inteligentnego i przejrzystego panstwa

cyfrowego,

m stworzenie bezpiecznego, dostepnego i integracyjnego Srodowiska

cyfrowego,

®  wzmocnienie pozycji Motdawii jako kraju zaufanego i niezawodnego

w obszarze cyfrowym.

Rzad Motdawii nie przyjat specjalnej strategii dotyczacej rozwoju sztucz-
nej inteligencji, choé w dokumencie wyraznie podkresla sie dazenie do wig-
czenia lokalnych podmiotéw do tego sektora oraz konieczno$¢ postepowania
zgodnie z regulacjami Unii Europejskie;.

Waznym elementem strategii wtadz stato sie stworzenie warunkéw dla
rozwoju branzy ICT. NaleZy przy tym zaznaczy¢, Ze impuls rozwojowy miat
oddolny charakter. Branza ta zaczeta rozrastac sie w Motdawii w efekcie
splotu kilku czynnikéw: wysokich kompetencji absolwentéw uczelni tech-
nicznych (w tym réwniez rumunskich), konkurencyjnych cen (wynikaja-
cych z nizszych kosztow utrzymania, najmu itd.) oraz powigzan z rynkiem
rumunskim - wzrost ptac na tym rynku spowodowat, ze czes¢ zleceniodaw-
cow zaczeta szuka¢ taniszych alternatyw. W efekcie w 2022 r. branza ICT
wytworzyla 7,2% PKB panstwa — wiecej niz branza winiarska, tradycyjnie
postrzegana jako motor napedowy tamtejszej gospodarki (dla poréwnania,
caly sektor rolniczy wygenerowat 8,3% PKB). W 2020 r. tgczna warto$¢
eksportu ustug z sektora ICT wynosita 304 mln USD.

Wazna decyzjg wladz byto utworzenie w 2018 r. Motdawskiego Parku
Innowacji Technologicznych, ktéremu towarzyszyto systemowe podejScie
zapewniajgce szereg ulatwiefi, zachecajacych do inwestycji w sektor ICT.
WSsrod nich nalezy wymienié: uproszczony system podatkowy (podatek CIT
na poziomie 7%), utatwienia dla pracy zdalnej oraz szeroka liste dziatan
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kwalifikujgcych sie jako ustugi ICT, ktore objete byty ulgami (rozwdj oprogra-
mowania, ustugi IT, grafika i projektowanie cyfrowe, badania i rozwoj, pro-
jekty edukacyjne), a takze uproszczona interakcja z wtadzami publicznymi.

Struktury organizacyjne polityki cyfrowej

® Obecnie za cyfryzacje w Motdawii odpowiada Ministerstwo Go-
spodarki, Rozwoju i Cyfryzacji (MGRiC), ktoérego szef jest rowniez wicepre-
mierem. Takze w poprzednich latach nie istnialo odrebne ministerstwo
zajmujace sie cyfryzacja. Sfera ta byla kierowana przez resort odpowie-
dzialny za infrastrukture lub za tgcznos¢ i telekomunikacje. Warto jednak
podkresli¢, Ze mimo braku odrebnego resortu odpowiadajgcego za cyfry-
zacje, znajduje sie ona bardzo wysoko w agendzie zaréwno odpowiedzial-
nego za nig ministerstwa, jak i catego rzadu. Nieche¢ do wyodrebniania
specjalnego resortu wynika gtéwnie z niewielkich rozmiaré6w panstwa oraz
ograniczonych zasob6w ludzkich do pracy w administracji pafistwowe;j.

W MGRIC funkcjonuje Departament Technologii Informacyjnych i Go-
spodarki Cyfrowej, ktéry odpowiada za rozwoj inicjatyw legislacyjnych
i tworzenie ram regulacyjnych w zakresie polityki cyfrowej. Departament
zajmuje sie rowniez monitorowaniem implementacji dokumentéw strate-
gicznych i prawnych, pracy parkéw IT, wskaznikow statystycznych dotycza-
cych funkcjonowania infrastruktury cyfrowej i kompetencji spotecznych,
a takze sprawdzaniem i zatwierdzaniem projektow aktéw prawnych, przy-
gotowywanych przez inne ministerstwa.

Odrebna jednostka jest Agencja Zarzadzania Elektronicznego (E-Go-
vernance Agency), podlegajaca bezposrednio kancelarii premiera. Zosta-
fa powotana do zycia w 2010 r. i pierwotnie funkcjonowata pod nazwa
Centrum Zarzadzania Elektronicznego. Obecnie Agencja zatrudnia ok.
szeScdziesieciu ekspertéw i urzednikéw, a wsrdd strategicznych celdw jej
dziatan wyr6znia sie:

m modernizacje i cyfryzacje ustug publicznych,

m zwiekszenie efektywnoSci rzadzenia poprzez usprawnienie wy-

miany danych pomiedzy dostawcami ustug publicznych (gtéwnym



dziataniem jest budowa platformy MConnect, ktéra ma usprawniaé
przekazywanie danych osobowych oraz wymiane danych pomiedzy
instytucjami),

m zréznicowanie kanatéw dostepu do ustug publicznych (budowa rza-
dowego portalu ustug publicznych servicii.gov.md oraz umozliwie-
nie dostepu offline w Uniwersalnych Centrach Swiadczenia Ustug
Publicznych - CUPS),

m zapewnienie bezpieczefistwa informacyjnego obejmujgcego wsp6t-
prace z innymi partnerami przy przygotowaniu rozwigzan prawnych,
organizacyjnych i technicznych.

Kolejnym podmiotem dziatajagcym w sferze cyfryzacji jest Narodowa
Agencja Regulacji Elektronicznej Komunikacji i Technologii Informacyj-
nych (ANRCETI). Agencja ta peini przede wszystkim funkcje regulacyjne,
ktore maja na celu wdrazanie strategii, zapewnienie dostepnosci ustug,
utatwienie wzajemnych potgczen miedzy sieciami i ustugami telekomu-
nikacyjnymi oraz informatycznymi, a takze ochrone uzytkownikoéw i pro-
mowanie uczciwej konkurencji w tych sektorach.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Formalnie ,Strategia bezpieczefistwa informacyjnego Republiki
Motdawii 2019-2024” obowigzuje do kofica tego roku. Nalezy jednak pod-
kresli¢, Ze zostata przyjeta w specyficznych warunkach politycznych, gdy
partie prozachodnie rzadzity wsp6lnie z prorosyjskg Partig Socjalistow.
Obecnie kluczowym dokumentem w tej dziedzinie stata sie ,,Narodowa Stra-
tegia Bezpieczenistwa”, przyjeta w paZdzierniku 2023 r., w ktérej kwestia
cyberbezpieczefistwa zostata podkre$lona na wielu poziomach.

WS&réd czterech najwazniejsze trenddéw w globalnym Srodowisku bez-
pieczenstwa wyrdzniono szybki postep w rozwoju i wykorzystaniu nowych
technologii, takich jak sztuczna inteligencja (AI), robotyka, technologie
kwantowe i biotechnologie. Natomiast w rozdziale poSwieconym zagroze-
niom i ryzykom zwr6cono uwage na zagrozenia ze strony Federacji Rosyj-
skiej, wskazujac ataki na sfere informacyjna i cybernetyczng jako jedne
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z narzedzi agresji hybrydowej podejmowanej przez to pahstwo przeciw
Motdawii. Wyr6zniono tu ataki cybernetyczne na infrastrukture krytyczng
oraz publiczne i prywatne instytucje, a takze ,,ryzyko zwigzane z rozwo-
jem technologii informacyjno-komunikacyjnych, takich jak technologia
blockchain i kryptowaluty, sztuczna inteligencja, uczenie maszynowe,
technologia 5G, big data, technologie kwantowe i dark weh”. Bezpieczeii-
stwo cyfrowe zostato wymienione jako jeden ze stabych punktéw panstwa,
przy czym wskazano konkretne problemy, takie jak przestarzaty sprzet IT
w instytucjach publicznych oraz niski poziom higieny cybernetycznej wéréd
urzednikéw pafistwowych i ludnoéci.
W rozdziale poswieconym metodom oraz sposobom dziatania w domenie
bezpieczefistwa wyrdzniono odrebny punkt poSwiecony cyberbezpieczeii-
stwu i odpornosci. W tym miejscu przewidziano:
= ustanowienie kompetentnej instytucji pafistwowej w dziedzinie cy-
berbezpieczefistwa, wraz z opracowaniem normatywnych, strategicz-
nych i instytucjonalnych ram wspétpracy okreslajgcych obowigzki
i wktad kazdego z podmiotow,

= rozwoj form wspotpracy publiczno-prywatnej w celu zapewnienia
cyberbezpieczefistwa,
usprawnienie bezpiecznych systemow tgcznosci pafistwowej,
modernizacje infrastruktury informatycznej instytucji publicznych,
wprowadzenie biometrycznego systemu weryfikacji toZsamosci,
zgodnego z europejskimi standardami, oraz wdroZenie procesow
ochrony i bezpieczenistwa danych,

m opracowanie planéw cyberbezpieczefistwa i cyberobrony dla infra-

struktury krytycznej,

m zorganizowanie og6lnokrajowego programu edukacji w zakresie cy-

berbezpieczefistwa dla urzednikéw, studentéw i uczniow,

m organizowanie i udzialt w ¢wiczeniach z zakresu cyberbezpieczen-

stwa i cyberobrony,

m wzmocnienie dialogu i wspotpracy w dziedzinie cyberbezpieczen-

stwa z UE,



m dostosowanie do przepisow UE w dziedzinie technologii transfor-

macyjnych.

W omawianym dokumencie nie pojawia sie natomiast pojecie ,,suwe-
rennoS¢ cyfrowa”. Termin ten nie jest rowniez obecny w narracjach poli-
tycznych.

Warto w tym miejscu podkresli¢, Ze kwestia bezpieczefistwa cyfrowego
jest obecnie chetnie podnoszona przez motdawskie think tanki i Srodowi-
ska opiniotworcze. W kwietniu 2023 r. ustanowiono Misje Partnerska Unii
Europejskiej w Republice Motdawii, kt6rej zadaniem jest pomoc we wzmac-
nianiu odporno$ci panstwa. Dla tej cywilnej misji, realizowanej w ramach
Wspblnej Polityki Bezpieczefistwa i Obrony, kwestia bezpieczenistwa cyfro-
wego jest jednym z priorytetdw i gtéwnych obszaréw aktywnoSci.

ll- Infrastruktura cyfrowa

® W Motdawii odsetek uzytkownikéw internetu w populacji wyniost
w 2022 1. 76,3%. Jest to wynik znacznie nizszy od Sredniej w UE (90,6%).
Wedtug danych z 2021 r. odsetek gospodarstw domowych posiadajacych
dostep do internetu szerokopasmowego wynosit 88,1%. Sie¢ mobilna w ja-
koSci 4G pokrywata 99,2% terytorium pafstwa, natomiast testy technolo-
gii 5G rozpoczeto dopiero wiosng 2024 r. Internet mobilny w Motdawii jest
stosunkowo tani - §redni koszt 1 GB to 0,28 USD.

5 Edukacja i umiejetnosci cyfrowe

® Technologia informacyjna jako przedmiot edukacji szkolnej jest
w Motdawii realizowana od 7 klasy (czyli na poziomie gimnazjum), w wy-
miarze jednej godziny lekcyjnej w tygodniu. Powszechnie méwi sie, Ze pro-
blem tej edukacji to przestarzaty sprzet i metody nauczania. Ocenia sie, ze
jakoS¢ tego ksztatcenia jest nieco wyzsza w szkotach Srednich, zwtaszcza
tych sprofilowanych na zawody informatyczne i programistyczne. W ksztat-
cenie cyfrowe wigczaja sie uniwersytety i inne szkoty wyzsze. Osiemnascie
znich oferuje studia powigzane z branzg ICT. PodkreS$la sie, ze ksztatcg one
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profesjonalistow, dobrze przygotowanych do pracy w branzy ICT, co stanowi
podstawe dotychczasowego rozwoju tego sektora. Nalezy tez zaznaczyg, ze
wielu pracownikéw tej branzy skorzystato z edukacji w Rumunii. Niemniej
jednak juz obecnie zauwaza sie, ze uczelni przygotowujacych odpowiednio
wykwalifikowang kadre jest zbyt mato, by w peini zaspokoi¢ potrzeby rynku
pracy i umozliwi¢ dalszy rozw6j branzy ICT. Wadze zaczynajg dostrzegaé
ten problem i podejmuja dziatania zwigzane z rozwojem systemu edukacji.

Spoteczenistwo motdawskie jest bardzo zréznicowane w zakresie umie-
jetnosci cyfrowych. Czynnikami réznicujacymi sa przede wszystkim za-
moznos¢ oraz poziom wyksztatcenia. Na przyktad ok. 71% najbogatszych
gospodarstw domowych posiada przynajmniej jeden komputer. Wsr6d naj-
biedniejszych gospodarstw jest to jedynie 35,7%. W tym przypadku mamy
wiec do czynienia z grupami spotecznymi o bardzo wysokich kwalifika-
cjach, jak i catych spoteczno$ciach (szczegélnie na péinocy i potudniu),
ktore sg cyfrowo wykluczone.

W sferze zawodowej widoczne jest rowniez zr6znicowanie ptciowe: je-
dynie 4,6% kobiet studiujacych wybiera kierunki zwigzane z naukami $ci-
stymi, technologia, inzynierig i matematyka. Wéréd pracownikéw branzy
IT kobiety stanowig tylko 31%, przy czym zarabiaja Srednio o jedna trzecig
mniej niz mezczyzni.

Cyfrowe ustugi publiczne
® Pierwsze serwisy oferujace cyfrowe ustugi publiczne powsta-
ty w Motdawii w latach 2011-2013. Byly to: Portal Danych Rzadowych
(date.gov.md), serwisy umozliwiajgce podpis elektroniczny (MSign), ptat-
nosci za ustugi publiczne (Mpay) oraz zbierajace dane (MCloud).

Obecnie krajowy portal servicii.gov.md oferuje dostep za pomocg po-
jedynczego logowania do 178 e-ustug oraz 649 informacji na temat ustug
administracyjnych. Wszystkie centra danych z organéw publicznych mi-
gruja do MCloud. System ptatnoSci MPay integruje 86 administracyjnych
ustug publicznych i do tej pory zarejestrowat ok. 20 mln transakcji. Rzg-
dowa platforma wymiany danych MConnect f3czy 71 podmiotéw, z ktérych


http://date.gov.md
http://servicii.gov.md

45 to instytucje publiczne. Ponadto w 2020 r. uruchomiono portal Citizens,
ktory ma zapewnia¢ obywatelom sprawny mechanizm uzyskiwania danych
za poSrednictwem jednego punktu dostepu lub przez wirtualng szafke -
MCabinet.

Mimo imponujgcego rozwoju serwisdéw oferujgcych cyfrowe ustugi pu-
bliczne Motdawia znalazta sie dopiero na 72. miejscu UN E-Government
Survey 2022. Z kolei w raporcie Moldova. Digital Transformation Compact,
opublikowanym przez Program Narodéw Zjednoczonych ds. Rozwoju (Uni-
ted Nations Development Programme, UNDP) w 2021 r., stwierdzono, ze
problemem systemu cyfrowych ustug publicznych w Motdawii byt ,,brak
koordynacji miedzy agencjami rzgdowymi i konkretnej wizji w architektu-
rze systemow, interoperacyjnosci i integracji ustug”. JednoczeSnie raport
ten wskazywat na brak swiadomosci dotyczacej wykorzystania technologii
open source wokoét zaméwien rzadowych, co wskazywato na potencjalng
bariere w mozliwoSci rozwoju lokalnego sektora ICT. Wysitki podejmowane
przez wladze po 2021 r. byty ukierunkowane na przezwyciezenie tych pro-
blemoéw oraz lepsze dostosowanie procesu transformacji cyfrowej do ocze-
kiwan i mozliwoSci obywateli.

Podsumowanie

Formalnie proces transformacji cyfrowej Motdawii rozpoczat sie dos¢ wcze-
Snie. Powstanie serwiséw internetowych oferujacych dostep do ustug
publicznych oraz rozwoj branzy ICT pozytywnie wyrdzniaja to pafistwo
na obszarze poradzieckim. Jednocze$nie cyfryzacja nie spowodowata realnej
modernizacji Motdawii. Cyfrowe ustugi publiczne nie zmienity znaczaco
jakoSci funkcjonowania urzedéw oraz relacji obywatel — pafistwo. Rynek
ICT dat impuls do rozwoju gospodarczego oraz stworzyt szanse zawodowe
dla wielu mtodych ludzi, nie rewolucjonizujgc przy tym poziomu zycia i nie
wplywajac znaczgco na kompetencje cyfrowe catego spoteczenstwa. Wsréd
najwazniejszych barier dla autentycznej cyfrowej transformacji pafistwa
nalezy wskazaé brak woli ze strony elit politycznych przed 2021 r. oraz
niska Swiadomo$¢ spoteczng w zakresie szans, jakie stwarza ten proces.
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To drugie wynikato m.in. z nawarstwienia probleméw dotykajgcych Mot-
dawian w zyciu codziennym (kwestie ekonomiczne, socjalne i korupcja).

Znaczacy postep w zakresie transformacji cyfrowej nastgpit
po 2021 r. Obecne wtadze postrzegajg ten proces jako szanse na skok roz-
wojowy panstwa, co znajduje wsparcie ze strony partnerdw zachodnich.
WS3r6d najwiekszych wyzwan, z ktérymi w najblizszym czasie muszg mie-
rzy¢ sie wladze pafistwa, nalezy wymieni¢:

konieczno$é rozwoju kompetencji cyfrowych spoteczefistwa, unowo-
cze$nienie edukacji cyfrowej oraz edukacji w obszarze STEM,
przezwyciezenie spotecznych i regionalnych zréznicowan w zakresie
kompetencji i §wiadomosci cyfrowej,

ograniczanie negatywnych skutkéw nieumiejetnego korzystania
z medidéw spoteczno$ciowych, zwtaszcza wérdd mtodziezy,

walka z dezinformacjg i zagrozeniami dla bezpieczefistwa cyfrowe-
go, generowanymi przez Federacje Rosyjska oraz powigzane z nig
grupy i organizacje,

przyjecie zdalnego podejscia do dostepu do ustug rzadowych, za-
pewnienie standaryzacji zestawdéw narzedzi i infrastruktury we
wszystkich ministerstwach,

stworzenie innowacyjnej strategii gospodarczej, skupionej na roz-
woju sektora ICT, przyciggniecie inwestycji zagranicznych w tym
sektorze.



.. c Zrddto
Wskaznik Pomiar (data danych)

' https://en.anrceti.md/files/filefield/Statistics%202021.pdf#page=22.46.
2 Invest Moldova - ICT Sector Oreview, https://moldovaitpark.md/wp-content/uploads/2021/12/1CT-contents-2021-bi-

g-file_final.pdf.
3 Obliczenie w wtasne. Ogélna liczba zatrudnionych w 2022 r. to 729 644 (wg Narodowego Biura Statystycznego

Republiki Motdawii, https://statistica.gov.md/en/statistic_indicator_details/38).
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https://statistica.gov.md/en/statistic_indicator_details/38
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

»Informatyzacja”, ,cyfryzacja”, ,,polityka cyfrowa” to terminy, ktére z bie-
giem czasu zyskiwaly na znaczeniu w polskiej debacie publicznej, pod-
kreslajac role technologii cyfrowych w zwiekszaniu konkurencyjnosci
gospodarki i modernizacji administracji publicznej. W ostatnich latach te
hasta nie tylko staty sie przedmiotem coraz czestszych dyskusji, ale takze
zaczety wyznaczaé strategiczne kierunki rozwoju Polski.

Poczatkow polityki cyfrowej w Polsce nalezy upatrywaé w umowie
stowarzyszeniowej podpisanej w 1991 r. pomiedzy Polska a Wspdlnotami
Europejskimil. Cho¢ dokument ten dotyczyt gtéwnie harmonizacji prawa
i polityk z acquis communautaire, to wptynat posrednio na kierunki rozwoju
technologii informacyjnych i komunikacyjnych w Polsce?. Takze w kolej-
nych latach dyskurs publiczny wokét tematu cyfryzacji w Polsce byt w du-
zym stopniu zdominowany przez potrzebe dostosowania sie do standardow
i wytycznych wspdlnotowych. Przykltadem tego jest pierwszy dokument
strategiczny przyjety w 2003 r., ktory zostat przygotowany na wzoér unij-
nej inicjatywy eEurope i szczegétowo okreslat kierunki polityki cyfrowej
w Polsce - ,,Strategia informatyzacji Rzeczypospolitej Polskiej — ePolska
na lata 2004-2006”. Strategia ta skupiata sie na trzech gtéwnych celach:
zwiekszeniu dostepu do internetu szerokopasmowego, rozbudowie e-ustug
publicznych oraz podniesieniu umiejetnosci cyfrowych. Niestety, strategia

' A. Regowski, A. Tyrowicz, Od przedakcesyjnej czarnej owcy do finatu e-EUROPE w Como,
czylijak dokonata sie informatyzacja administracji celnej, [w:] Systemy informatyczne w ad-
ministracji, Z. Olejniczak, J. S. Nowak, J. K. Grabara (red.), Wydawnictwo Naukowo-Tech-
niczne, Warszawa 2004.

2 Przyktadem jest dokument ,Strategia informatyzacji polskiej administracji celnej do roku
2002”, ktéry stanowit element dostosowania do Jednolitego Aktu Administracyjnego - SAD
(Single Administrative Document). Dokument ten zostat wprowadzony przez Wspélnoty Eu-
ropejskie w 1992 r. i definiowat zakres danych operacyjnych i referencyjnych w obszarze
administracji celnej.
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zostata zrealizowana jedynie czesciowo, przede wszystkim z powodu braku
wlasciwej koordynacji i planu dziatan?.

W5rdd licznych dokumentéw bezpoSrednio lub posrednio koncentru-
jacych sie na problemach cyfryzacji warto zwréci¢ uwage na przyjety
w2006 1. ,,Program Operacyjny Innowacyjna Gospodarka 2007-2013” (PO
IG). Glownym zadaniem programu byto wsparcie rozwoju innowacyjnych
przedsiebiorstw oraz podniesienie poziomu konkurencyjnoSci polskiej go-
spodarki m.in. poprzez wzrost wykorzystania technologii ICT. Rozszerzenie
PO IG w obszarze informatyzacji stanowit przyjety przez Rade Ministrow
w 2014 1. ,Program Operacyjny Polska Cyfrowa” (PO PC). Podobnie jak
wczesniejsze programy strategiczne, PO PC zaktadat rozwdj internetu sze-
rokopasmowego, wzrost jakoSci i dostepnosci ustug publicznych, stymulo-
wanie rozwoju gospodarki cyfrowej oraz zwalczanie wykluczenia cyfrowego.
Kontynuacjg PO PC jest program ,,Fundusze Europejskie na Rozw6j Cyfrowy
2021-2027” (FERC). Cele programu zostaty dostosowane do stanu rozwoju
cyfrowego Polski i obejmujg m.in.: budowanie spoteczefistwa gigabitowego,
pelng obstuge elektroniczng spraw obywateli, rozw6j gospodarki opartej
na danych oraz wsparcie rozwoju zaawansowanych kompetencji cyfrowych.

Cyfryzacja pozostaje takze kluczowym elementem ,,Strategii na rzecz
Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.)”
(SOR), ktora okresla Srednio- i dtugofalowa polityke gospodarcza Polski.
W ramach tej strategii cyfryzacja zostata uznana za jeden z gtéwnych ob-
szar6w wptywajacych na osiagniecie zatozonych celéw. Realizowany jest
w tym kontekscie ,,Program Zintegrowanej Informatyzacji Pafstwa” (PZIP),
ktory okreSla dziatania Rady Ministréw stuzace rozwojowi polskiej admi-
nistracji publicznej. Program ten, pierwotnie planowany na lata 2019-
2022, zostat przedtuzony do 2024 r. W kontekscie dostosowania sie do ram
strategicznych Unii Europejskiej, Polska opracowuje takze krajowy plan

3 W. Michalski, Rozwdj informatyzacji sektora administracji publicznej w Polsce, Telekomu-

nikacja i Techniki Informacyjne, 2007, nr 34.



dziatania do programu polityki ,,Droga ku cyfrowej dekadzie” do 2030 r.,
ktory odnosi sie do najnowszej strategii UE w zakresie cyfryzacji - ,,Cyfro-
wego kompasu na 2030 r.”. Planowany termin jego przyjecia przez Rade
Ministrow to I kwartat 2024 .

Ponadto w 2020 r. przyjeto strategie ,,Polityka dla rozwoju sztucznej
inteligencji w Polsce od 2020 roku”, ktora opisuje dziatania i cele majace
wspiera¢ rozwdj Polski w obszarze sztucznej inteligencji w perspektywie
krotkoterminowej (do 2023 1.), Srednioterminowej (do 2027 r.) i dtugoter-
minowej (po 2027 r.). Cele te zostaly przedstawione w ramach szeSciu ob-
szarOw: spoteczenstwo, innowacyjne firmy, nauka, edukacja, wspdtpraca
miedzynarodowa oraz sektor publiczny. Wsr6d diugoterminowych celow
strategii wskazano, ze Polska ma sta¢ sie jednym z najwiekszych benefi-
cjentéw gospodarki opartej na danych oraz znalez¢ sie w pierwszej dzie-
sigtce krajow gotowych do wdrozenia technologii sztucznej inteligencji (Al
Readiness Index*). Dodatkowo Polska ma mie¢ co najmniej jedna rozpozna-
walng miedzynarodowa firme dziatajgcg w obszarze Al, by¢ europejskim
liderem w edukacji zwigzanej z Al, a liczba publikacji polskich naukowcow
w wiodacych czasopismach z dziedziny Al ma przekraczaé Srednig OECD.

Podsumowujac, cele strategiczne w obszarze polityki cyfrowej w Polsce
ewoluowaty na przestrzeni ostatnich kilku dekad, odzwierciedlajac zarow-
no globalne zmiany technologiczne, jak i rosngce oczekiwania spoteczne.
Ta ewolucja byta w znacznym stopniu inspirowana i ksztattowana przez
kierunek wyznaczany przez UE, co wigzato sie z koniecznoScig dostosowania
polskich rozwigzan do standardéw unijnych oraz nadrobienia zalegtosci
w obszarze cyfryzacji i transformacji gospodarki cyfrowej. Pierwsze pro-
gramy oraz dokumenty strategiczne koncentrowaty sie przede wszystkim
na budowie infrastruktury niezbednej dla rozwoju spoteczenistwa infor-
macyjnego. Priorytetem byta zwtaszcza rozbudowa i modernizacja sieci
telekomunikacyjnych, w tym przede wszystkim infrastruktury internetu

4 W 2023 r. zajmowata 36. miejsce.
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szerokopasmowego oraz technologii mobilnych. Nalezy podkresli¢, Ze pro-
jektanci polskiej polityki cyfrowej od samego poczatku poSwiecali duzo uwa-
gi projektom informatyzacji administracji publicznej. W kolejnych latach
cele strategiczne w coraz wiekszym stopniu koncentrowaty sie na rozwoju
i promocji umiejetnosci cyfrowych obywateli.

Ponadto waznym celem strategicznym polityki cyfrowej Polski byt -
i nadal jest — rozwdj gospodarki cyfrowej. Od lat podejmowane sg liczne
dziatania ukierunkowane na wspieranie innowacyjnosci oraz przedsiebior-
czo$ci w obszarze nowych technologii, a takze wdraZzanie zaawansowanych
rozwigzan informatycznych w niecyfrowych branzach polskiej gospodarki.
Istotnym elementem jest tworzenie korzystnych warunkéw dla inwestycji
w sektorze ICT, w tym ulgi podatkowe, fundusze wsparcia (np. fundusze
wysokiego ryzyka) oraz programy akceleracyjne.

Struktury organizacyjne polityki cyfrowej
® Poczatki struktury organizacyjnej polityki cyfrowej w Polsce sie-
gajg 2002 r., kiedy utworzono dziat administracji rzadowej ,,informaty-
zacja”, podlegajacy wowczas Ministerstwu Nauki, a obstugiwany przez
Urzad Komitetu Badan Naukowych. W 2003 r. zmieniono nazwe resortu
na Ministerstwo Nauki i Informatyzacji. W 2005 r. ministerstwo zostato
jednak zniesione, a komorki obstugujace dziat ,,informatyzacji” wigczono
do Ministerstwa Spraw Wewnetrznych i Administracji.
Organizacyjnym przetomem w obszarze polityki cyfrowej byto powotanie
w 2011 r. Ministerstwa Administracji i Cyfryzacji, ktore zastapito Minister-
stwo Spraw Wewnetrznych i Administracji oraz Ministerstwo Infrastruktury.
Minister administracji i cyfryzacji kierowat m.in. dziataniami w obszarze
informatyzacji oraz tacznoSci. Rosngce potrzeby w zakresie koordynacji po-
lityki cyfrowej doprowadzity w 2015 1. do utworzenia samodzielnego Mini-
sterstwa Cyfryzacji. Nowe ministerstwo kontynuowato polityke zarysowang
w kluczowych dokumentach strategicznych, jednoczesnie definiujgc wiele
nowych inicjatyw majgcych na celu nadrobienie dystansu, jaki w zakresie
cyfryzacji dzielit Polske od innych panstw europejskich. Szczegdlng uwage



zwrocono na dziatania zwigzane z prawem cyfrowym oraz dostosowaniem
kompetencji cyfrowych obywateli do wymogdw rynku.

Ministerstwo Cyfryzacji zostato zlikwidowane w 2020 r. decyzjg pre-
miera Mateusza Morawieckiego, kt6ry sam objat teke ministra cyfryzacji.
Decyzja ta spotkata sie z krytyka ekspertoéw w dziedzinie cyfryzacji, ktorzy
wskazywali na pilne potrzeby spoteczenistwa, szczegdlnie w kontekscie
pandemii COVID-19. 1 maja 2023 r. na nowo utworzono Ministerstwo Cy-
fryzacji w strukturach administracyjnych polskiego rzadu. Priorytetami
reaktywowanego ministerstwa s3: sztuczna inteligencja, cyfrowa higiena
oraz rozw6j kompetencji cyfrowych. W ministerstwie funkcjonuje dziewieé¢
departamentow:

1. Departament Badan i Innowacji,

Departament Cyberbezpieczenstwa,
Departament GovTech Polska,

Departament Prawny,

Departament Projektow i Strategii,
Departament Telekomunikacji,
Departament Transformacji Cyfrowej,
Departament Wspotpracy Miedzynarodowej,
Departament Zarzadzania Danymi.

O N oUW N

3 Bezpieczeiistwo i suwerennosc cyfrowa

® W ,Strategii Bezpieczefistwa Narodowego Rzeczypospolitej Pol-
skiej” (SBN) z 2020 r. cyberbezpieczenistwo zostato wskazane jako jeden
z obszaréw pierwszego filaru ,,Bezpieczefistwo panistwa i obywateli”. W SBN
podkreslono, zZe najwiekszym zagrozeniem dla bezpieczefistwa cyfrowego
Polski jest neoimperialna polityka Federacji Rosyjskiej, a takze rywalizacja,
w ktorej oprécz Rosji uczestnicza Chifiska Republika Ludowa oraz Stany
Zjednoczone Ameryki. Duzym zagrozeniem sg ,,dzialania ponizej progu woj-
ny (o charakterze hybrydowym), niosgce ryzyko wybuchu konfliktu (w tym
niezamierzonego, wynikajgcego z gwattownej eskalacji w rezultacie incy-
dentu, szczegdlnie militarnego), a takze podejmuje [Rosja] wszechstronne

169



<<<<<< ©)}STOod

i kompleksowe dziatania za pomocg §rodkéw pozamilitarnych (w tym: cybe-
rataki, dezinformacja) celem destabilizacji struktur panistw i spoteczenstw
zachodnich oraz wywotywania podziatéw wsrdd panstw sojuszniczych”.
W SBN wskazano, Zze budowanie bezpieczefistwa cyfrowego panstwa
sprowadza sie przede wszystkim do zwiekszenia odpornosci na cyberza-
grozenia, poprawy ochrony informacji w sektorze publicznym, militarnym,
prywatnym oraz promowania wiedzy i dobrych praktyk umozliwiajgcych
obywatelom lepszg ochrone ich informacji. Cele te sg zgodne z zatoZeniami
resortowej ,,Strategii Cyberbezpieczefistwa Rzeczypospolitej Polskiej na lata
2019-2024” z 2019 r., ktérej wdrozenie koordynuje minister cyfryzacji.
Co istotne, w dwoch najwazniejszych dokumentach strategicznych Polski
nie pojawia sie bezpoSrednie odniesienie do tzw. suwerennosci cyfrowe;.
W zdigitalizowanym i usieciowionym Swiecie suwerennos¢ cyfrowa jest jed-
nym z najwazniejszych filardow suwerenno$ci panstwa, bez ktérego ochrona
infrastruktury publicznej, firm oraz obywateli staje sie bardzo trudna®. Cho¢
budowanie suwerennosci cyfrowej jest Scisle zwigzane z indywidualnymi
uwarunkowaniami danego panstwa — jego systemem prawnym, politycznym
oraz kulturg narodowa - to pewne decyzje na poziomie strategicznym majag
charakter uniwersalny. Chodzi tu m.in. o wspieranie lokalnych dostawcow
rozwigzaf technologicznych, uczestnictwo w strukturach i inicjatywach
miedzynarodowych oraz regulacje dotyczace zarzadzania danymi.

ll- Infrastruktura cyfrowa

® W Polsce w 2022 r. odsetek uzytkownikéw internetu wynosit
91,5%, co byto wynikiem wyzszym niz §rednia w UE — 90,6%. Mimo tego
dostepno$é do zaawansowanej infrastruktury internetowej pozostaje w kra-
ju wyzwaniem. W 2022 r. tylko 82,9% polskich gospodarstw domowych
miato dostep do internetu szerokopasmowego (overall fixed broadband

5 ). Pohle, T. Thiel, Digital sovereignty, Internet Policy Review, t. 9, 2020, nr 4.



coverage), podczas gdy $rednia dla panstw UE to 97,3% (Komisja Europej-
ska 2022). RéwnoczeSnie w rankingu firmy Opensignal z 2023 r., wsrod
28 pafistw europejskich Polska zajeta 12. miejsce pod wzgledem szybkosci
pobierania danych (broadband download) oraz 16. miejsce w klasyfikacji
szybkosci wysytania danych (broadband upload)®.

Polska w 2022 r. znajdowata sie rdwniez znacznie ponizej Sredniej
unijnej pod wzgledem odsetka gospodarstw domowych objetych zasiegiem
tacznosci mobilnej 5G, ktéry wynosit 63,4%, podczas gdy Srednia w UE
to 81,2%. Co wiecej, tylko 2,8% obszaréw wiejskich w Polsce byto objetych
siecig 5G, przy $redniej dla panstw UE wynoszacej 51,5%. Ten wyjgtkowo
niski wynik moze w przysztosci znaczaco op6Zni¢ rozwoj internetu rzeczy
(internet of things) w Polsce. JednoczeSnie internet mobilny jest w Polsce
stosunkowo tani - koszt 1 GB danych mobilnych wynosi 0,37 USD.

5 Edukacja i umiejetnosci cyfrowe

® W Polsce edukacja cyfrowa jest realizowana przede wszystkim
w ramach odrebnego, obowigzkowego przedmiotu - informatyki. W szkole
podstawowej, na etapie edukacji wczesnoszkolnej (klasy 1-3), informaty-
ka wchodzi w sktad ksztatcenia zintegrowanego, natomiast na kolejnym
etapie (klasy 4-8) jest juz odrebnym przedmiotem. Zgodnie z nowg pod-
stawa programowa, wprowadzong w 2017 r., edukacja w zakresie infor-
matyki powinna wykraczaé¢ poza tradycyjng alfabetyzacje komputerowa,
obejmujac nie tylko umiejetnosci korzystania z technologii, ale takze
zdolnoSci rozwigzywania probleméw i kreatywnego mySlenia z wyko-
rzystaniem narzedzi informatycznych. W szkotach ponadpodstawowych
- liceach ogblnoksztatcacych i technikach - informatyka pozostaje odreb-
nym i obowigzkowym przedmiotem, ktéry mozna realizowaé na poziomie

6 A.Popov, European markets show significant disparity in broadband user experience, Open-
signal, 12.10.2023, https://www.opensignal.com/2023/10/12/european-markets-show-si-
gnificant-disparity-in-broadband-user-experience.
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podstawowym lub rozszerzonym (zmienia sie wowczas liczba godzin zajec).
Na tym etapie edukacji w ksztatceniu informatycznym uczniéw kitadzie
sie nacisk na rozwijanie umiejetnosci myslenia komputacyjnego, skupio-
nego na kreatywnym rozwigzywaniu probleméw z réznych dziedzin przy
Swiadomym i bezpiecznym uzywaniu metod i narzedzi informatycznych.
W szkolnictwie wyzszym wiele uczelni oferuje specjalistyczne kierunki
zwigzane z informatyka i technologiami cyfrowymi.

Nalezy jednocze$nie podkresli¢, ze w polskim dyskursie publicznym
czesto pojawiajg sie gtosy krytyczne wobec sposobu wdrazania edukacji
cyfrowej. Eksperci regularnie podnosza takie kwestie, jak niewystarcza-
jace kompetencje nauczycieli, nieaktualne programy nauczania oraz brak
nowoczesnego sprzetu i oprogramowania.

Na tle panstw UE umiejetnosci cyfrowe Polakéw oceniane sg nisko.
W 2023 1. tylko 43% obywateli w Polsce posiadato co najmniej podstawowe
umiejetnosci cyfrowe, co plasuje jg ponizej Sredniej unijnej, ktéra wynosi
54%. Roéwniez liczba specjalistow w dziedzinie ICT jest w Polsce nizsza niz
Srednia w Unii Europejskiej. W 2022 r. w Polsce byto ich ponad 600 tys.,
co stanowito 3,6% ogodtu zatrudnionych, podczas gdy w UE byto to 4,6%.

Cyfrowe ustugi publiczne

® Chot¢ w Polsce wiele ustug publicznych jest dostepnych online,
to sg one zarzadzane przez r6zne podmioty administracji publicznej, co pro-
wadzi do ich rozproszenia na liczne platformy i portale. Aby zaspokoié
potrzebe zintegrowanego i uporzagdkowanego dostepu do tych zasobéw,
stworzono Portal Rzeczypospolitej Polskiej (gov.pl), ktory przeszedt zna-
czacg modernizacje w latach 2019-2022. Portal ten peini dwie funkcje:
z jednej strony stanowi cyfrowg mape podmiotdéw administracji publicz-
nej oraz centralne zrédio informacji publicznych, z drugiej strony dziata
jak cyfrowa brama, umozliwiajgc bezpoSrednie przekierowanie do portali

Swiadczacych ustugi publiczne online. Kluczowe z nich to:
= Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP.gov.pl)
- umozliwia elektroniczng interakcje z administracjg publiczna,


http://gov.pl
http://ePUAP.gov.pl

w tym sktadanie wnioskéw o dowdd osobisty, uzyskiwanie odpiséw
aktow stanu cywilnego, zgltaszanie urodzenia dziecka, pobieranie
zaSwiadczen o niekaralnoSci oraz sktadanie wnioskéw o Europejska
Karte Ubezpieczenia Zdrowotnego,

m Portal Podatkowy (podatki.gov.pl) — stuzy do zarzadzania obowiaz-
kami podatkowymi online, umozliwiajac elektroniczne sktadanie
zeznan podatkowych oraz uzyskiwanie informacji podatkowych,

m Internetowe Konto Pacjenta (pacjent.gov.pl) - zapewnia dostep
do osobistej dokumentacji medycznej online, w tym do wynikéw
badan, recept oraz historii wizyt u lekarzy,

m Portal Informacyjno-Ustugowy Emp@tia (empatia.mpips.gov.pl) -
umozliwia sktadanie wnioskéw i zarzadzanie Swiadczeniami spo-
tecznymi online,

m oraz inne portale, np. Ustugi elektroniczne Publicznych Stuzb Za-
trudnienia (praca.gov.pl), Serwis informacyjno-ustugowy dla przed-
siebiorcy (biznes.gov.pl), Portal Rejestrow Sagdowych (prs.ms.gov.pl),
Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej
(ceidg.gov.pl), Elektroniczne Ksiegi Wieczyste (ekw.ms.gov.pl), Plat-
forma Ustug Elektronicznych Skarbowo-Celnych (puesc.gov.pl) czy
Ubezpieczeniowy Fundusz Gwarancyjny (ufg.pl).

Kolejnym kluczowym elementem w ekosystemie cyfrowych ustug pu-
blicznych w Polsce jest aplikacja mobilna mObywatel, ktéra po raz pierw-
szy zostata udostepniona w 2017 r., a zaktualizowana w 2023 r. Aplikacja
funkcjonuje jako przenosna tozsamos¢ elektroniczna, umozliwiajgc korzy-
stanie z takich dokumentéw, jak mDowdd czy mPrawo jazdy. Ponadto za-
pewnia dostep do informacji o posiadanych pojazdach i punktach karnych,
do e-skrzynek pocztowych (np. w ramach ePUAP) oraz e-recept.

W Polsce srodkami identyfikacji elektronicznej sa profil osobisty oraz
profil zaufany. Profil osobisty to zestaw danych zawartych w warstwie elek-
tronicznej dowodu osobistego. Natomiast profil zaufany to narzedzie umoz-
liwiajace zdalng weryfikacje tozsamosci oraz podpisywanie elektroniczne
dokumentéw w kontaktach z administracjg publiczng. Tozsamos¢ w profilu
zaufanym mozna potwierdzi¢ na cztery sposoby: przez systemy bankowosci
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elektronicznej wspdtpracujacych bankéw, weryfikacje wideo, korzystajac
z danych zapisanych na elektronicznym dowodzie osobistym lub osobiscie
w wyznaczonych placéwkach, takich jak urzedy gminy czy ZUS. Wedtug
danych Ministerstwa Cyfryzacji do listopada 2022 r. wydano 10 mIn dowo-
doéw osobistych z warstwa elektroniczng (wydawane s3 od marca 2019 1.),
adolipca 2022 1. 15 mln Polakéw zatozyto profil zaufany (powstat w2011r.,
ale do 2016 1. korzystato z niego ok. 400 tys. 0sdb, w tym gtéwnie urzednicy).

W raporcie eGovernment Benchmark 2023, ktéry analizuje poziom cyfry-
zacji ustug publicznych, Polska zostata wymieniona wérdd panstw, ktore
poczynity znaczace postepy w poréwnaniu do poprzedniej oceny. Mimo
to ogolny wynik wcigZz pozostaje nizszy od $redniej unijnej, co plasuje Pol-
ske na 26. miejscu sposrod 35 ocenianych panstw (UE27+). Wsrdd obszarow
wymagajacych dalszych usprawniefi wskazano m.in. na potrzebe poprawy
dostepnosci ustug dla obywateli z innych panstw oraz spdjnosci procesow
cyfrowych. Ponadto w 2022 r. Polska zajeta 34. miejsce na §wiecie w ran-
kingu E-Government Survey, przygotowanym przez Organizacje Narodow
Zjednoczonych. Warto jednak zauwazy¢, ze dwa lata wcze$niej zajmowata
24. miejsce, co bylo jej najwyzszym wynikiem w historii.

Podsumowanie

W ciggu ostatnich kilku dekad Polska przeszia znaczacg transformacje
technologiczng, przez co zblizyta sie do czotowki najlepiej rozwinietych
cyfrowo panstw Swiata. Polska posiada rozbudowane struktury organiza-
cyjno-administracyjne koordynujace polityke cyfrowa, rozwiniete ustugi
publiczne wspierane nowymi technologiami, edukuje obywateli w zakresie
nowych technologii cyfrowych oraz precyzyjnie zdefiniowata cele na nad-
chodzace lata. Wsrdd kluczowych osiggnie¢ w dziedzinie cyfryzacji w Pol-
sce mozna wskazac:

m przyjecie w 2020 r. strategii rozwoju sztucznej inteligencji, ktéra
okresla dziatania i cele w trzech perspektywach czasowych. Strate-
gia ta ma na celu zwiekszenie wptywu rozwigzai Al przy budowaniu
potencjatu krajowej gospodarki,



znaczaca poprawe dostepnosci cyfrowych ustug publicznych dzieki
zintegrowanemu i uporzagdkowanemu dostepowi poprzez Portal Rze-
czypospolitej Polskiej (gov.pl) oraz aplikacje mobilng mObywatel.

Wiele probleméw pozostaje jednak wcigz nierozwigzanych. Najwieksze
wyzwania cyfrowe, z jakimi muszg zmierzy¢ sie polskie wtadze, dotycza:

wypracowania spojnej, ponadpartyjnej wizji cyfryzacji Polski (przy-
ktadem moze by¢ Estonia), co pozwolitoby na efektywniejsze wyko-
rzystywanie funduszy zewnetrznych,

budowania i wzmacniania zdolnosci obronnych Polski w zakresie
zagrozen cyfrowych (w kolejnych latach duzym wyzwaniem bedzie
zwalczanie dezinformacji wspieranej sztuczng inteligencjg oraz
przeciwdziatanie probom hakowania systemu administracji przez
panstwa wrogie),

opracowania koncepcji suwerennosci cyfrowej, ktéra bedzie wspie-
ra¢ i koordynowa¢ polityki szczegétowe realizowane na réznych
poziomach administracji pafistwowej (kluczowe jest stworzenie li-
sty podmiotow stanowiacych zagrozenie dla bezpieczenstwa Polski
i Polakow),

modernizacji i rozbudowy infrastruktury szerokopasmowego oraz
mobilnego dostepu do internetu (szczegdlnie istotna jest w tym
aspekcie poprawa dostepnosci na obszarach wiejskich, znajdujgcych
sie w duzym oddaleniu od o$rodkéw miejskich),

poprawy jakosci ksztatcenia w obszarze nowych technologii (priory-
tetem jest ksztatcenie w zakresie sztucznej inteligencji),
rozbudowy, harmonizacjii aktualizacji ustug publicznych skierowa-
nych do przedsiebiorcéw i obywateli, w tym harmonizacja rejestrow
publicznych, ktéra pozwala na wprowadzenie wstepnie wypelnio-
nych dokumentow cyfrowych (digital pre-filled forms), co skraca czas
zalatwiania wielu spraw administracyjnych,

debiurokratyzacji administracji publicznej i uproszczenia systemu
prawnego poprzez wdrazanie nowych technologii (warto zauwazy¢,
ze lata 2016 i 2023 byty rekordowe pod wzgledem produkcji prawa
regulujacego m.in. prowadzenie dziatalnosci gospodarczej w Polsce).
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Wskaznik

* Funkcjonowato w latach 2015-2020 oraz od 2023 1.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Transformacja cyfrowa Rumunii to historia peina paradokséw. Z jednej
strony, w pahstwie tym od lat rozwija sie infrastruktura gwarantujgca
dostep do szybkiego internetu. Z drugiej strony, cyfrowe ustugi publiczne
—1iumiejetnosci obywateli w tym zakresie — pozostajg na bardzo niskim po-
ziomie. Przyktadowo, elektroniczne skrzynki podawcze oraz system umoz-
liwiajgcy optaty urzedowe przez internet majg bardzo ograniczony zasieg
i cieszg sie niewielkim zainteresowaniem. Wsréd przyczyn tego opdznie-
nia wskazuje sie zaré6wno niecheé ze strony elity politycznej i urzedniczej,
jak i dystans spoteczefistwa. Cho¢ pandemia COVID-19 przyniosta pewne
przys$pieszenie w tej sferze, to jednak Rumunia nadal plasuje sie na ostat-
nich miejscach w rankingach cyfrowych ustug publicznych na tle innych
panstw Unii Europejskie;j.

Pierwszym dokumentem okre$lajacym strategiczne cele w sferze cy-
fryzacji byla przyjeta w 2014 r. ,Narodowa strategia dla agendy cyfrowej
Rumunii 2020”. Jak oceniat Kamil Catus w publikacji Pandemiczne przy-
Spieszenie cyfryzacji w Rumunii: ,,Cho¢ wyznaczone w niej kluczowe cele
zostaty osiggniete wlaSciwie w petni, to sukces ten wynikat nie ze sku-
tecznych dziatan panstwa, lecz przede wszystkim ze skromnych zatozen
oraz z tego, ze autorzy dokumentu prawdopodobnie nie przewidzieli tak
szybkiego rozwoju internetu w spoteczenstwie i biznesie”'.

W 2020 r. utworzono Urzad ds. Cyfryzacji Rumunii (ADR). Zbiegto sie
to w czasie z pandemia, ktéra spowodowata skokowy wzrost zaintereso-
wania obywateli cyfrowymi ustugami publicznymi. Te dwa czynniki za-
owocowaty rozwojem tego sektora. Niemniej jednak w 2022 r. w indeksie
gospodarki cyfrowej i spoteczefistwa cyfrowego (Digital Economy and Society

v K. Catus, Pandemiczne przyspieszenie cyfryzacji w Rumunii, Komentarze OSW, 22.09.2021,
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2021-09-22/pandemiczne-przy-
spieszenie-cyfryzacji-w-rumunii.

179


https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2021-09-22/pandemiczne-przyspieszenie-cyfryzacji-w-rumunii
https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2021-09-22/pandemiczne-przyspieszenie-cyfryzacji-w-rumunii

<<<<<< BeTUNWNY

Index, DESI) Rumunia uplasowata sie na ostatnim miejscu sposrod wszyst-
kich panstw Unii Europejskiej.

W 2024 1. przyjeto natomiast ,,Narodowg strategie rozwoju i wspiera-
nia Centréw Innowacji Cyfrowych w Rumunii 2024-2027”. OkreSla ona, ze
Ministerstwo Badai, Innowacji i Cyfryzacji (MCID) bedzie podejmowac wy-
sitki na rzecz utatwienia i przyspieszenia procesu transformacji cyfrowej
w Rumunii, ,,dzieki zorganizowanej wspdtpracy z Rumunskimi Centrami
Innowacji Cyfrowych jako ekosystemami wielopodmiotowymi”. Zaznaczo-
no, ze zostang wykorzystane przy tym najnowoczeSniejsze technologie,
takie jak sztuczna inteligencja, obliczenia wielkiej skali (HPC) oraz block-
chain. Nadrzednym celem tych wysitkéw ma by¢ stymulowanie innowacji
izwiekszanie konkurencyjnosci obszarow, ktére majg priorytet regionalny
i krajowy. Ponadto w strategii wskazano cztery gtdwne zasady, na ktérych
maja opierac sie dziatania rozwojowe. Sg to:

m przejrzysto$¢ — interesariusze zapewnig obieg informacji i dostep

do danych wszystkim zaangazowanym w procesy konsultacyjne,

®m zaangazowanie - instytucje publiczne oraz podmioty prywatne
beda wigczane zaréwno do opracowywania strategicznych kierun-
kow i dokumentdw dotyczacych cyfryzacji Rumunii, jak i w procesy
wdrazania, oceny i kalibracji,

m oparcie na dowodach - dziatania bedg sie opieraty na dowodach
wynikajgcych z badan, dokumentach i strategicznych zasobach Mi-
nisterstwa Badafi, Innowacji i Cyfryzacji, Agencji Rozwoju Regional-
nego i rzadu rumunskiego, a takze innych odpowiednich instytucji,

m innowacyjnos¢ — strategia integruje zasade innowacyjnosci jako za-
sade procesu, wynikéw i efektéw, tak aby elementy takie, jak promo-
wanie i wspieranie nowych rozwigzan, kreatywne i transformacyjne
myslenie i praktyki, a takze wspieranie podej$¢ obejmujgcych wspot-
prace miedzy odpowiednimi organami i beneficjentami stanowity
podstawe procesu transformacji cyfrowej Rumunii.

W Rumunii szczegblng uwage przyktada sie do kwestii bezpieczefistwa

cyfrowego. Jak do tej pory przyjeto juz dwa dokumenty strategiczne doty-
czace tej sfery. W 2013 1. powotano Krajowy System Cyberbezpieczefistwa



(NSCC) - instytucje, ktorej zadaniem jest koordynowanie dziatania stuzb
i podmiotéw publicznych w tym obszarze. Co wiecej, w grudniu 2020 r. Bu-
kareszt zostat wybrany na siedzibe Europejskiego Centrum Kompetencji
w dziedzinie Cyberbezpieczefistwa, ktérego zadaniem jest zarzadzanie
funduszami unijnymi przeznaczonymi na ten cel.

Struktury organizacyjne polityki cyfrowej

® W Rumunii nie istnieje i nigdy nie istniato odrebne ministerstwo
ds. cyfryzacji. Sfera ta jest koordynowana przez Ministerstwo Badan, Inno-
wacji i Cyfryzacji, ktore zajmuje sie rowniez szkolnictwem wyZzszym oraz
wieloma instytutami badawczymi. Resortowi podlega réwniez wspomniany
Urzad ds. Cyfryzacji Rumunii, ktéry z zatoZenia jest najwazniejszym pod-
miotem odpowiedzialnym za cyfryzacje panstwa — w sferze zaréwno kon-
cepcyjnej, jak i wykonawczej. Do statutowych celéow tej instytucji nalezy
wspieranie i koordynowanie cyfrowej transformacji gospodarki i spoteczen-
stwa oraz wdrazanie elektronicznego zarzadzania administracjg publiczna.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Rumunia chce by¢ postrzegana jako pafistwo szczegolnie zaangazo-
wane w rozwoj bezpieczefistwa cyfrowego UE i NATO. Juz w 2011 r. powotano
w tym panstwie Narodowe Centrum Odpowiedzi na Incydenty w obszarze
Bezpieczefistwa Cybernetycznego (CERT-RO), ktore zajmowato sie bezpo-
Srednim reagowaniem na zagrozenia. Ponadtow 2013 r.i2022 r. opracowa-
no dwa dokumenty strategiczne dotyczgce tej sfery. Kwestia bezpieczefistwa
cyfrowego zajmowata rowniez istotne miejsce w ,,Narodowej Strategii Obro-
ny na lata 2020-2024”. W 2013 r. powotano takze instytucje odpowiedzialng
za catosciowa koordynacje dziatan instytucji publicznych - Krajowy System
Cyberbezpieczenistwa (NSCC). Podlega ona bezposrednio Najwyzszej Radzie
Obrony Narodowej, w sktad ktdérej wchodza prezydent, premier, szefowie
stuzb i resortéw sitowych oraz reprezentant armii. Ochrone rzagdowej sieci
informatycznej oraz zgromadzonych na serwerach administracji danych
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powierzono Rumunskiej Stuzbie Informacji (SRI), odpowiadajacej za wy-
wiad wewnetrzny.

Obowigzujgca od 2022 1. ,,Strategia bezpieczefistwa cyfrowego Rumunii”
okresla nastepujace cele dla instytucji pafistwowych:

m dostosowanie ram regulacyjnych i instytucjonalnych do dynamiki

zagrozen cyberprzestrzeni,

= ustanowienie i wdroZenie profili bezpieczefistwa oraz minimalnych
wymog6w dla krajowej infrastruktury cybernetycznej (dot. elemen-
téw istotnych z punktu widzenia prawidtowego funkcjonowania in-
frastruktury krytycznej),
zapewnienie odpornosci infrastruktury cybernetycznej,
zapewnienie bezpieczefistwa poprzez zrozumienie, zapobieganie
i zwalczanie stabych punktéw, ryzyk i zagrozen dla bezpieczefistwa
cybernetycznego Rumunii,

m  wykorzystanie mozliwosci promowania narodowych intereséw, war-
toSci i celow w cyberprzestrzeni,

® promowanie i rozwijanie wspotpracy miedzy sektorem publicznym
i prywatnym na szczeblu krajowym i miedzynarodowym w dziedzi-
nie bezpieczenstwa cybernetycznego,

m rozwijanie kultury bezpieczenstwa poprzez podnoszenie Swiado-
moSci spoteczefistwa w zakresie podatnoSci, ryzyka i zagrozeh po-
chodzacych z cyberprzestrzeni oraz potrzeby zapewnienia ochrony
systemdw informatycznych,

m aktywne uczestnictwo w inicjatywach organizacji miedzynarodo-
wych, do ktérych nalezy Rumunia, majgcych na celu definiowanie
i ustanawianie miedzynarodowych Srodkéw budowy zaufania w cy-
berprzestrzeni.

Okreslajac zagrozenia i ryzyka, dokument zwraca szczegdlng uwage
na cyberzagroZenia, ktére wynikaja z rosnacej wspo6tzaleznoSci miedzy in-
frastrukturg cybernetyczng a infrastrukturg nalezacg do sektor6w bankowe-
go, transportowego, energetycznego i obrony narodowej. Gtéwni ,,aktorzy”
powodujacy zagrozenia w cyberprzestrzeni sg okres§leni dos¢ ogdlnikowo.
Wymienia sie tu:



osoby lub zorganizowane grupy przestepcze, ktére wykorzystuja sta-
be punkty cyberprzestrzeni w celu uzyskania korzysci majgtkowych
lub niemajatkowych,

terrorystow lub ekstremistow, ktérzy wykorzystujg cyberprzestrzen
do przeprowadzania i koordynowania atakéw terrorystycznych,
dziatafi komunikacyjnych, propagandy, rekrutacji i szkolef oraz
pozyskiwania funduszy na cele terrorystyczne,

podmioty panstwowe lub niepanstwowe, ktére inicjujg operacje
w cyberprzestrzeni w celu gromadzenia informacji wywiadowczych
w dziedzinie rzagdowej, wojskowej, gospodarczej oraz realizacji in-
nych zagrozen dla bezpieczefistwa narodowego.

Wedtug strategii zapewnienie bezpieczefistwa w tej sferze spoczywa
gtéwnie na NSCC. Jej gtéwne zadania majg by¢ realizowane poprzez:

aktualizacje i harmonizacje krajowych regulacji bezpieczefistwa
Srodowiska cybernetycznego,

wdrazanie polityk, koncepcji, standardéw i wytycznych bezpie-
czenistwa,

gromadzenie danych i informacji na temat wspolnych zagrozen, po-
datnosci i ryzyk zidentyfikowanych w cyberprzestrzeni,
analizowanie, przewidywanie i prognozowanie rozwoju sytuacji
w zakresie bezpieczefistwa cybernetycznego,

realizacje i skuteczng wspotprace miedzy sektorem publicznym i pry-
watnym oraz miedzy posiadaczami infrastruktury cybernetycznej
i organami panstwowymi w celu podejmowania §rodkéw zapobie-
gajacych i przeciwdziatajacych zagrozeniom oraz minimalizujgcych
skutki cyberataku,

szkolenie i podnoszenie Swiadomosci na temat zagrozeh wynikaja-
cych z korzystania z cyberprzestrzeni,

ochrone krajowej infrastruktury cybernetycznej oraz infrastruktury
nalezacej do NATO lub UE, zarzadzanej przez instytucje lub organy
publiczne.

Natomiast jako Srodki reaktywne wskazano:
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= wdrozenie planéw awaryjnych w celu zminimalizowania skutkéw
ataku cybernetycznego,
m Srodki zapewniajace ciggtosS¢ przeptywu informacji i podejmowa-
nia decyzji,
= wdroZenie planu obejmujgcego srodki zapewniajgce funkcjonalnosé
bezpiecznych systemdéw ustug publicznych lub prywatnych,
odzyskiwanie i przywracanie danych,
identyfikacje i wdrazanie wnioskéw wyciggnietych z procedur za-
rzgdzania incydentami, zarzgdzania skutkami cyberataku, a takze
ciggtosci dziatania.
Dokument podkreS§la znaczenie wspotdziatania miedzy sektorem
panstwowym, obywatelskim i prywatnym oraz wspoétprace z partnerami
z UE i NATO. Kwestia suwerennoSci cyfrowej nie zostata w nim wspomniana.

ll- Infrastruktura cyfrowa
® W Rumunii odsetek uzytkownikéw internetu w populacji
w 2022 r. wynosit 78% i byt to wynik znacznie nizszy od sredniej w UE -
90,6%. Jednoczesnie odsetek gospodarstw domowych posiadajgcych dostep
do internetu szerokopasmowego w 2022 r. wynosit 97,8% i przewyzszyt
Srednig wartos¢ w Unii Europejskiej. Na obszarach wiejskich ten wskaZnik
rowniez byt wyzszy od Sredniej w UE, osiggajac 95,1%, podczas gdy w UE
- 91,1%. Ponadto w rankingu firmy Opensignal z 2023 r. w poréwnaniu
do 28 panstw europejskich Rumunia zajeta 8. miejsce w kategorii szybko-
Sci Sciggania danych (broadband download) oraz 5. miejsce w kategorii
szybko$ci wysytania danych (broadband upload).

Roéwnocze$nie jedynie 26,8% gospodarstw domowych w Rumunii jest
w zasiegu tgcznosci mobilnej 5G (Srednia w UE - 81,2%). Troche lepiej, ale
wciaZ ponizej europejskiej Sredniej, wypada wskaznik pokrycia kraju przez
sie¢ 4G — w Rumunii jest to 85%, natomiast w UE 96%. Internet mobilny
w Rumunii jest stosunkowo tani - §redni koszt 1 GB to 0,54 USD.



5 Edukacja i umiejetnosci cyfrowe

® O0gdlny obraz umiejetnosci cyfrowych spoteczefistwa rumunskie-
go wypada bardzo stabo na tle Unii Europejskiej. Podstawowymi umiejet-
nosciami cyfrowymi w 2022 r. dysponowato jedynie 27,8% ludnosci, przy
unijnej sredniej wynoszacej 53,9%. Réwniez odsetek pracownikéw w sek-
torze ICT byt ponizej unijnej §redniej. W 2022 r. pracowato w tej branzy
215 tys. 0s6b, czyli 2,8% ogbdlnej liczby zatrudnionych, podczas gdy w UE
byto to §rednio 4,6%. Jednocze$nie nalezy zaznaczy¢ szybki rozwoj tej bran-
zy wostatnich latach - liczba pracownikéw w niej zwieksza sie o ok. 10 tys.
o0s6b rocznie. Ponadto w2019 r. 5,6% wszystkich absolwentéw rumunskich
uczelni wyzszych uzyskiwato dyplom na wydziatach zwigzanych z branza
ICT, co plasowato to pafistwo na 5. miejscu w Unii Europejskiej. Ma to zna-
czenie, poniewaz w Rumunii od kilku lat zauwazalny jest problem braku
wystarczajacej liczby nowych fachowcéw w tej branzy, co postrzegane jest
jako hamulec rozwojowy dla catej gospodarki (np. w 2020 r. odpowiadata
ona za 6% rumunskiego PKB).

Obecne wyniki w zakresie umiejetnosci cyfrowych oraz w branzy ICT
kontrastuja z poziomem infrastruktury. Jest to kolejny przyktad dyshar-
monii w rozwoju rumunskiego spoteczefistwa, w ktorym uwidaczniajg sie
ogromne roznice miedzy najwiekszymi miastami (zwtaszcza Bukaresztem)
a prowincjg. Problem ten mozna zaobserwowac rowniez w sferze edukacji
cyfrowej na nizszych poziomach edukacji. Informatyka jest przedmiotem
obowigzkowym od poczatku gimnazjum, co odpowiada pigtemu rokowi na-
uki w catym cyklu edukacyjnym. Przy czym nauczanie informatyki w naj-
wiekszych miastach, a tym samym regionach o wyzszych dochodach, stoi
na wiele wyzszym poziomie niz w mniejszych oSrodkach.

Cyfrowe ustugi publiczne
® W 2010 r. w Rumunii powstat system o nazwie Jeden Elektronicz-
ny Punkt Kontaktowy (PCUe). Poczatkowo serwis ten umozliwiat gtéwnie
pobieranie gotowych wzoréw wnioskéw i formularzy na potrzeby kontaktu
z administracjg publiczng, lecz od 2016 r. umozliwia réwniez sktadanie
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dokumentéw do niektdrych instytucji. Obecnie za pomocg PCUe mozliwe
jest przeprowadzenie niemal 5000 r6znych procedur administracyjnych.

W 2011 r. uruchomiono Krajowy Elektroniczny System Uiszczania Optat
(SNEP, Ghiseul.ro). Umozliwia on obywatelom regulowanie zobowigzai
wobec skarbu panstwa i podmiotéw administracji publicznej (na szczeblu
lokalnym i centralnym) za pomoca kart ptatniczych. System powstat dzieki
wspotpracy sektordw publicznego i prywatnego. Obecnie jest zarzadzany
iobstugiwany przez ADR, lecz technologie niezbedna do jego uruchomienia
dostarczyto nieodptatnie Stowarzyszenie Platnosci Elektronicznych w Ru-
munii. Jeszcze w 2019 1. liczba uzytkownikéw systemu ptatnosci SNEP wy-
nosita zaledwie 470 tys. 0sdb, co byto wynikiem m.in. ograniczonej liczby
instytucji publicznych wigczonych do tego systemu (woéwczas okoto 380).
Proces ten szczeg6lnie wolno postepowat w mniejszych gminach, ktére
staraty sie unikng¢ kosztéw zwigzanych z wigczeniem do systemu.

W stuzbie zdrowia dziatanie systeméw cyfrowych rozpoczeto siew2012r.,
gdy pilotazowo wdrozono system e-recept. Juz od stycznia 2013 r. system ten
stat sie standardem obowigzujgcym na terenie catego kraju. W 2015 r. uru-
chomiono natomiast Krajowg Karte Ubezpieczenia Zdrowotnego, ktéra poza
informacjami dotyczacymi ubezpieczenia zawiera rowniez dane medyczne.
Gromadzi i udostepnia je w cyfrowej formie takze Elektroniczna Kartote-
ka Zdrowia (DES). W rzeczywistoSci jednak oba systemy dziatajg w dosé
ograniczonym zakresie, a dokumentacja medyczna wcigz jest najczesciej
przekazywana w formie tradycyjnej (papierowej).

Wdrazanie wiekszoSci wspomnianych systeméw w zycie oraz zwigzanie
ich z realng praktyka spoteczng przyspieszyto w trakcie pandemii COVID-19.
W kwietniu 2020 r. rzad zobowigzat instytucje publiczne do wydawania oraz
uznawania dokumentéw z podpisem elektronicznym na réwnych prawach
z podpisanymi odrecznie. Uruchomiono réwniez portal aici.gov.pl, ktéry
umozliwiat ubieganie sie o wsparcie dla oséb i podmiotéw gospodarczych
dotknietych przez kryzys pandemiczny. Obecnie nadal oferuje mozliwos¢
korzystania z kilkunastu rzagdowych programéw wsparcia przedsiebiorczo-
Sci. Natomiast w ramach SNEP uruchomiono Dynamiczny System Zakupowy
(SAD), ktoéry usprawnia prowadzenie procedur przetargowych.


http://Ghiseul.ro
http://aici.gov.pl

Raport eGovernment Benchmark 2023 wskazuje, Ze rozwoj internetowych
ustug publicznych w Rumunii nadal pozostawia jednak wiele do Zycze-
nia. Wedtug tego raportu dostepnych online jest 56% ustug publicznych,
podczas gdy Srednia w UE wynosi 84%. Pozostate wyniki wypadaja jesz-
cze stabiej: jedynie 12% serwisow akceptuje logowanie przy pomocy elD
(Srednia w UE - 70%), 14% ustug jest dostepnych transgranicznie (§rednia
w UE - 49%), a 33% serwisow ujawnia informacje o dostepie do danych
osobowych (Srednia w UE - 56%). W catoSciowej ocenie funkcjonalnosci
serwisow rumunski system ustug publicznych online uzyskat 46 punktéw,
podczas gdy Srednia unijna wynosi 70.

Podsumowanie
Proces transformacji cyfrowej Rumunii byt do tej pory okreslany przez
cztery czynniki.

m Pierwszym byt dynamiczny rozwoj infrastruktury oraz — stopniowo
—branzy ICT. Oba zjawiska miaty charakter niejako oddolny. Rozwoj
infrastrukturalny byt napedzany przez wolnorynkowg konkurencje
pomiedzy dostawcami ustug. Rynek ten przez dtugi czas charakte-
ryzowat sie brakiem regulacji oraz duzym popytem i w efekcie stat
sie wysoce konkurencyjny. Obecnie dominujacg pozycje na rynku
zdobyto trzech najwiekszych operatoréw, jednak przez lata rywali-
zowato na nim wiele podmiotéw, réwniez lokalnych. Rozw6j bran-
2y ICT byt efektem wysokich kompetencji absolwentéw kierunkow
technicznych, znajomosci jezyka angielskiego oraz niskich kosztow
pracy. O ile obecnie rozw6j tej branzy dotyka kryzys zwigzany z bra-
kiem wystarczajgcej liczby wykwalifikowanych pracownikdw, o tyle
w powszechnym odbiorze spotecznym jej rozwdj jest postrzegany
jako historia sukcesu.

m Drugim czynnikiem byt bardzo nierdéwnomierny rozwéj spoteczno-
-gospodarczy panstwa, ktéry zaowocowat ogromnym zréznicowa-
niem w zakresie kompetencji cyfrowych spoteczefistwa. Mieszkancy
najwiekszych miast i mtodzi ludzie zdecydowanie wyprzedzajg tu

187



<<<<<< BeTUNWNY

mieszkaficow mniejszych miejscowosci i ludzi starszych. Ta dycho-
tomia przektada sie rowniez na popyt na cyfrowe ustugi publiczne.
Duza czeS¢ spoteczefistwa, reprezentujgc niski poziom umiejetnosci
cyfrowych oraz niewielkg Swiadomos¢ mozliwosci, ktore stwarza
cyfryzacja, zachowuje dystans wobec tych ustug.

m Trzeci czynnik to ograniczone zainteresowanie elity politycznej
i urzedniczej cyfryzacjq ustug publicznych. Wymaga ona zerwania
z dotychczasowymi nawykami oraz generuje krotkoterminowe kosz-
ty. Na dodatek cyfryzacja wigze sie z wiekszg transparentno$cig pro-
cedur. Te trzy elementy powodowaty op6r czesci klasy politycznej
i urzednikéw na poziomie centralnym i lokalnym.

m Czwartym czynnikiem byla koncentracja na sferze bezpieczenstwa
cyfrowego. Mozna powiedzieé, Ze zainteresowanie cyberbezpieczen-
stwem byto jednym z gtéwnych motoréw napedowych cyfryzacji:
sktaniato do siegania po nowe rozwigzania oraz wdrazania ich przez
instytucje publiczne. Policja, wojsko, stuzby oraz instytucje zajmu-
jace sie tg sferg (NSCC i CERT-RO) wyznaczajg trendy dla innych
instytucji. Warto przy tym dodaé, ze w Rumunii funkcjonuje wiele
prywatnych przedsiebiorstw oferujgcych ustugi zwigzane z bezpie-
czefistwem cyfrowym.

Akceleratorem dla procesu cyfryzacji panistwa stata sie takze pandemia
COVID-19, ktora stworzyta wiekszy popyt na ustugi publiczne oraz wymusita
zwiekszenie wysitkéw ze strony administracji panstwowej. Niemniej jed-
nak europejskie badania i rankingi pokazuja, Ze Rumunia nadal ma wiele
do nadrobienia. Szczegblne wysitki powinny zosta¢ podjete w wymiarze
edukacji — zaréwno w sferze kompetencji cyfrowych, jak i ksztattowania
SwiadomoSci znaczenia i szans, ktore stwarza cyfryzacja.
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(data danych)

Wskaznik Pomiar



http://edu.ro
http://adr.gov.ro
http://adr.gov.ro/pcue

Serbhia

Konrad Pawtowski

2222222

2222222222 222 22 2 22 2 22 2 22 2 22 22D



1 Zarys historii i cele strategiczne
e polityki cyfrowej

Proces cyfryzacji w Serbii rozpoczat sie w pierwszej dekadzie XXI w., ale
postepowat powoli z uwagi na ograniczone zaangazowanie wtadz panstwo-
wych. Pierwszym dokumentem strategicznym, ktéry dotyczyt tego obszaru,
byta przyjeta w 2006 r. ,Strategia rozwoju spoteczefistwa informacyjnego
w Republice Serbii”. Cel i kierunek procesu digitalizacji wyznaczyty dwa
dokumenty strategiczne przyjete w 2010 r., tj. ,,Strategia rozwoju komuni-
kacji elektronicznej w Republice Serbii w latach 2010-2020” oraz ,,Strate-
gia rozwoju spoteczefistwa informacyjnego w Republice Serbii do 2020 1.”,
tworzace wspdlnie ,,Cyfrowa agende Republiki Serbii”, ktdra w p6Zniejszych
latach zostata uzupeiniona o kolejne strategie’.

0 niskiej dynamice pierwszej fazy procesu cyfryzacji Swiadczy wypo-
wiedZ premier Serbii Any Brnabié, ktéra w 2023 r. stwierdzita, Ze proces
reformy (i digitalizacji) administracji publicznej w Serbii ,,rozpoczat sie
od zera w 2016 roku”, wraz z objeciem przez nig urzedu ministra admini-
stracji pafistwowej i samorzadu lokalnego?.

W okresie ostatnich 8 lat wladze Serbii zdynamizowaty dziatania
na rzecz rozwoju administracji elektronicznej, edukacji informatycznej
dzieci i mtodziezy, podnoszenia kompetencji cyfrowych spoteczenstwa,
rozbudowy infrastruktury cyfrowej, zastosowania technologii cyfrowych
w rolnictwie oraz stymulowania innowacyjnoSci w obszarze gospodarki
irozwoju sektora ICT w Serbii®. Ramy koncepcyjno-prawne dla tych dziatan
wyznaczaty kolejne dokumenty strategiczne, wsréd ktérych znalazly sie:

' WHcTuTyT 33 pa3Boj 1 nHoBauwnje, YHanpeherse npoueca dueumanusayuje y Cpbuju, s. 2-8,
https://iri.rs/wp-content/uploads/2022/08/Predlozi-promena_Analiza_[CEDA_SQ.pdf.

2 Brnabic u Londonu: Moja ideja je bila da transformisemo upravu, da gradani i privrednici
mogu jednim klikom do usluge, Danas, 12.06.2023, https://www.danas.rs/vesti/politika/
brnabic-u-londonu-moja-ideja-je-bila-da-transformisemo-upravu-da-gradjani-i-privred-
nici-mogu-jednim-klikom-do-usluge/.

3 Brnabic: Srbija moZda jedina drZava u kojoj deca nisu izgubila nijedan Skolski dan, Danas,
02.11.2020, https://www.danas.rs/vesti/drustvo/brnabic-znacajno-napredujemo-u-digi-
talnim-vestinama-u-obrazovanju/.
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przyjeta w 2006 r. ,,Strategia rozwoju spoteczefistwa informacyjne-
go w Republice Serbii”,

przyjeta w 2009 r. ,Strategia rozwoju administracji elektronicznej
w Republice Serbii na lata 2009-2013",

przyjeta w 2010 r. ,Strategia rozwoju komunikacji elektronicznej
w Republice Serbii w latach 2010-2020”,

przyjeta w2010 1. ,,Strategia rozwoju spoteczenstwa informacyjnego
w Republice Serbii do 2020 r.”,

przyjeta w 2015 r. ,Strategia rozwoju administracji elektronicznej
w Republice Serbii na lata 2015-2018”,

przyjeta w 2015 r. ,,Strategia wspierania rozwoju matych i srednich
przedsiebiorstw, przedsiebiorczosci i konkurencyjnosci w latach
2015-2020%,

przyjeta w 2016 1. ,,Strategia rozwoju przemystu technologii infor-
matycznych w latach 2017-2020”,

przyjeta w 2018 r. ,Strategia rozwoju sieci nowej generacji
do 2023 roku”,

przyjetaw 2018 . ,,Strategia rozwoju wiasnosci intelektualnej na lata
2018-2022",

przyjeta w2019 r. ,,Strategia rozwoju sztucznej inteligencji w Repu-
blice Serbii w latach 2020-2025",

przyjeta w 2020 r. ,,Strategia inteligentnych specjalizacji w Repu-
blice Serbii na lata 2020-2027”,

przyjetaw 2020rr. ,,Strategia polityki przemystowej Republiki Serbii
na lata 2021-2030”,

przyjetaw 2020 r. ,,Strategia rozwoju umiejetnosci cyfrowych w Re-
publice Serbii na lata 2020-2024”,

przyjety w 2020 r. ,,Program rozwoju administracji elektronicznej
w Republice Serbii na lata 2020-2022 wraz z Planem dziatah doty-
czacym jego wdrozenia”,

przyjetaw2021r. ,Strategia reformy administracji publicznej w Re-
publice Serbii na lata 2021-2030” oraz stanowiacy zatgcznik do tej
strategii ,,Plan dziatah na okres 2021-2025 dla wdrazania Strategii



reformy administracji publicznej w Republice Serbii na lata 2021-
2030”,

m przyjetaw2021r. ,Strategia rozwoju naukowego i technologicznego
Republiki Serbii na lata 2021-2025 - Sita wiedzy”,

m przyjetaw2021r. ,Strategia rozwoju spoteczefistwa informacyjnego
ibezpieczenistwa informacji w Republice Serbii na lata 2021-2026”,

m przyjetaw2021r. ,Strategia rozwoju ustug pocztowych w Republice
Serbii na lata 2021-2025”,

m przyjety w2023 r. ,Plan dziatan na rzecz wdrozenia Strategii rozwo-
ju umiejetnosci cyfrowych w Republice Serbii w latach 2020-2024,
na lata 2023-2024”,

m przyjety w 2023 r. ,,Program rozwoju administracji elektronicznej
w Republice Serbii na lata 2023-2025 wraz z Planem dziatah doty-
czacym jego wdrozenia™.

Powyzsze dokumenty strategiczne dotyczg transformacji cyfrowej wielu
obszaréw administracji publicznej i Zycia spoteczno-gospodarczego. Zakla-
daja one inter alia: poprawe jakosci ustug publicznych; upowszechnianie
wiedzy z zakresu nowych technologii; budowe nowoczesnego spoteczefistwa
informacyjnego; rozbudowe infrastruktury informacyjno-komunikacyjnej;
zwiekszenie dostepnosci ustug cyfrowych na obszarach wiejskich i stabiej
rozwinietych; wsparcie przedsiebiorcow rozpoczynajgcych dziatalnosé go-
spodarczg w obszarze nowych technologii; oraz rozwdj gospodarki opartej
na wiedzy, innowacjach i nowoczesnych technologiach, przyczyniajacej sie
do podniesienia poziomu konkurencyjnosci serbskiej gospodarki, wzro-
stu gospodarczego, wzrostu zatrudnienia i podniesienia poziomu zycia
obywateli’.

W przypadku Serbii istotnym determinantem proceséw cyfryzacji
jest prorozwojowa polityka wtadz pahstwowych. Wiadze Serbii wskazuja

4 M. Stefanovit i in., Analiza stanja inovacija i digitalne transformacije u Republici Srbiji,
Beograd 2022, s. 36-39.
5 Ibidem.
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na strategiczne i dtugookresowe korzysci wynikajace z cyfryzacji i konse-
kwentnie podkreSlajg znaczenie procesu transformacji cyfrowej dla lep-
szego monitorowania i usprawnienia zarzgdzania administracjg publiczng
i spotkami publicznymi, modernizacji i usprawnienia ustug publicznych,
ulatwienia zycia obywateli, poprawy otoczenia biznesowego oraz znaczenia
nowoczesnych technologii informatycznych dla rozwoju, innowacyjnosci
i konkurencyjnosci serbskiej gospodarki (,,najlepszym narzedziem silne-
go wzrostu gospodarczego w Serbii jest cyfryzacja wszystkich segmentow
gospodarki, panistwa i spoteczenstwa”)®. Wtadze Serbii — na czele z pre-
zydentem Aleksandrem Vuciciem, aktywnie zaangazowanym w dziatania
krajowe i miedzynarodowe, majace na celu modernizacje, rozw6j i wzmoc-
nienie konkurencyjnosci serbskiej gospodarki oraz przyciggniecie nowych
inwestycji zagranicznych - maja rdwniez ambicje, aby Serbia byta liderem
cyfryzacji w regionie Batkanéw, podobnym do rozwinietych panstw Zacho-
du. Proces cyfryzacji jest zatem kontynuowany i pozostaje niezmiennie
jednym z priorytetow polityki wewnetrznej wiadz Serbii’.

Do przySpieszenia procesu transformacji cyfrowej w Serbii — zar6wno
w sektorze publicznym, jak i sektorze prywatnym — w istotnym stopniu przy-
czynita sie takze pandemia COVID-19. Doprowadzita ona bowiem do zwiek-
szenia liczby os6b korzystajacych z elektronicznych ustug publicznych,
wzrostu handlu internetowego, rozwoju pracy zdalnej oraz powszechnego
i efektywnego wykorzystania technologii cyfrowych w edukacji®.

Brnabi¢: Najbolji alat za snaZan privredni rast u Srbiji je digitalizacija, Danas, 04.06.2019,
https://www.danas.rs/vesti/ekonomija/brnabic-najbolji-alat-za-snazan-privredni-rast-u-
-srbiji-je-digitalizacija/.

7 Ana Brnabic: Nas fokus je digitalizacija obrazovanja, Nova S, 02.11.2020, https://nova.rs/
vesti/politika/ana-brnabic-nas-fokus-je-digitalizacija-obrazovanja/.

W czasie pandemii handel elektroniczny w Serbii wzrést 0 300%. Zob. Premijerka: Digita-
lizacija u Srbiji uStedela 230 miliona papira, N1, 16.10.2021, https://nlinfo.rs/biznis/pre-
mijerka-digitalizacija-u-srbiji-ustedela-230-miliona-papira/.
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Struktury organizacyjne polityki cyfrowej

® W Serbii cyfryzacjg w odniesieniu do réznych obszaréw Zzycia
spoteczno-gospodarczego zajmuje sie szereg instytucji, tj.: Ministerstwo
Nauki, Rozwoju Technologicznego i Innowacji (Muxucmapcmao Hayke,
mexHoJI0UIKO2 pa3eoja u uHosayuja), Ministerstwo Administracji Panstwo-
wej i Samorzadu Lokalnego (Munucmapcmeo dpicasHe ynpase u 10KanHe
camoynpase), Ministerstwo Zdrowia (Munucmapcmao 30passma), Minister-
stwo Gospodarki (Ministarstvo privrede), Ministerstwo Handlu Wewnetrz-
nego i Zagranicznego (Murucmapcmeo yHympauitbe U CnojbHe mpzosuHe),
Ministerstwo Rolnictwa, LeSnictwa i Gospodarki Wodnej (Murucmapcmso
nomonpuspede, wymapcmsa u godonpuspede), Ministerstwo Informacji
i Telekomunikacji (Munucmapcmao uHghopmucara u menekomMyHukayuja),
Ministerstwo Edukacji (Murnucmapcmeo npoceeme), Ministerstwo Kultury
(Munucmapcmeo xynmype), Ministerstwo SprawiedliwoSci (Murucmapcmao
npasde), Kancelaria ds. Technologii Informacyjnych i Administracji Elek-
tronicznej (KaHuenapuja 3a uHgopmayuoHe mexHonozuje u enekmpoHcKy
ynpasy), Agencja Rozwoju Serbii (Passojrua azenyuja Cp6uje), Fundusz
Rozwoju (Pord 3a passoj), Centrum Transformacji Cyfrowej (I[enmap 3a
dueumanuy mpavcgopmayujy) i inne®.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Problematyka bezpieczefistwa cybernetycznego pojawia sie w przy-
jetej w 2019 1. ,,Strategii obrony Republiki Serbii”, w ktorej stwierdza sie,
ze ,rozwoj nowoczesnych technologii informatycznych, bedacy istotnym
czynnikiem organizacji systemowej pafistwa, przyczynia sie do powsta-
wania sprzyjajacych warunkéw dla szerokiego zakresu wyzwaf, ryzyk
i zagrozen dla obronnosci”*®. W dokumencie wskazuje sie, Ze zapewnienie

9 M. Stefanovic i in., op. cit., s. 71-75.
0 Strategija odbrane Republike Srbije, https://www.mod.gov.rs/multimedia/file/staticki_sa-
drzaj/dokumenta/strategije/2021/Prilog3-StrategijaOdbraneRS-SRP.pdf.
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bezpieczefistwa Serbii i jej obywateli wigze sie z realizacjg szeregu celow,
wsrod ktérych wymienia sie poprawe cyberbezpieczefistwa, a takze zwraca
sie w nim uwage na potrzebe ochrony systeméw teleinformatycznych oraz
zabezpieczenia obiektdéw infrastruktury krytycznej przed cyberatakami.
W kontekscie budowy odpornosci na wielowymiarowe cyberzagrozenia
podkresla sie potrzebe rozwoju potencjatu wtaSciwych organéw pafstwa
oraz intensyfikacji wspo6tpracy miedzynarodowej™.

Wtadze kandydujacej do cztonkostwa w Unii Europejskiej Serbii zakta-
daja konieczno$¢é harmonizacji prawa krajowego z prawem europejskim,
regulujgcym kwestie transformacji cyfrowej. Nawigzujac do dorobku praw-
nego UE, wiadze w Belgradzie stojg zatem na stanowisku, ze suwerennosé
cyfrowa i interoperacyjnosé (tj. sprawne i zintegrowane funkcjonowanie
w cyberprzestrzeni panstwowych organow i instytucji) stanowig kluczowe
elementy zapewniajgce obywatelom i administracji publicznej zdolnosé
do ,,podejmowania decyzji i niezaleznego dziatania w cyfrowym Swiecie”*2.

Zagrozenia bezpieczenstwa, zwigzane z funkcjonowaniem w Serbii no-
woczesnych technologii informatycznych, mozna podzielié na:

m zagroZenia zwigzane z kradziezg danych oraz cyberatakami na sys-

temy informatyczne i infrastrukture krytyczna pahstwa®,

m zagrozenia bezpieczefistwa informacyjnego wynikajace z rozpo-
wszechnianych przez niektoére media internetowe fatszywych wiado-
moSci (vel dezinformacji) oraz aktywnosci w serwisach medialnych
i sieciach spoteczno$ciowych fikcyjnych profili i trolli interneto-
wych, angazujacych sie w tzw. skoordynowane nieautentyczne za-
chowania4,

" Ibidem.

Mpozpam paseoja enekmporcke ynpase y Penybauyu Cpbuju 3a nepuod 0d 2023. do 2025.

200uHe ca AKUUOHUM NJIGHOM 30 e2080 cnposokere, https://pravno-informacioni-sistem.

rs/eli/rep/sgrs/vlada/drugiakt/2023/33/1/reg.

WHcTuTyT 33 pa3eoj v nHoBauwmje, op. cit., s. 8.

™ Freedom House, freedom on the Net, 2023, Serbia, https://freedomhouse.org/sr/country/
serbia/freedom-net/2023.
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m zagrozenia polityczne, zwigzane z prawdopodobnym wykorzysty-
waniem przez serbskie agencje rzgdowe nowoczesnych technologii
i oprogramowania w stosunku do mediéw niezaleznych i srodowisk
politycznej opozycji w celu ich inwigilacji i dyskredytacji. W Serbii
podnoszone sg takze obawy dotyczgce mozliwoSci wykorzystania
technologii IT do zwiekszonego monitorowania spoteczefistwa®,

m zagrozenia technologiczne, wynikajace z postepujacego rozwoju
wspotpracy w dziedzinie nowych technologii z Chinami, grozacej
uzaleznieniem od chifskich technologii IT (np. monopolizacja ryn-
ku telefonii komoérkowej). Nie mozna rowniez wykluczy¢, ze tech-
nologie te stanowiag wyzwanie dla bezpieczefistwa informatycznego
uzytkownikéw indywidualnych, bezpieczefistwa informacyjnego
panstwa oraz technologicznej ,,suwerenno$ci” krytycznej infrastruk-
tury cyfrowej®.

ll- Infrastruktura cyfrowa

® Wtadze Serbii konsekwentnie wskazuja, ze inwestycje w infra-

strukture cyfrowa, tworzaca srodowisko dla szeroko pojetej modernizacji

Tego rodzaju gtosy pojawiaty sie np. w odniesieniu do nowoczesnego monitoringu miej-
skiego, realizowanego w ramach projektu ,,Bezpieczne miasto” w Belgradzie, Nowym
Sadzie i Smederevie. Dostawca tej technologii, ktéra pozwala m.in. na rozpoznawanie
tablic rejestracyjnych pojazdéw, analize zachowan os6b i rozpoznawanie twarzy, jest
firma Huawei. Jakkolwiek wtadze Serbii wskazywaty, ze projekt ten ma na celu podnie-
sienie poziomu bezpieczefistwa w przestrzeni publicznej, niektérzy eksperci argumento-
wali jednak, ze jest to dziatanie ingerujgce w prywatnos¢ i dyskusyjne z punktu widzenia
konstytucyjnych praw i wolnosci obywateli Serbii. Zob. ,Siguran grad* s hiljadu kamera:
Projekat tajna a privatnost ljudi - na izvol’te, N1, 04.06.2021, https://nlinfo.rs/vesti/sigu-
ran-grad-s-hiljadu-kamera-projekat-tajna-a-privatnost-ljudi-na-izvolte/.

Serbia podpisata dotychczas szereg uméw z firmg Huawei, ktéra wspotpracowata m.in.
z przedsiebiorstwem Telekom Srbija w tworzeniu internetu szerokopasmowego. Wtadze
w Pekinie sg zainteresowane, aby Huawei byt gtéwnym dostawca infrastruktury 5G w Ser-
bii. Wtadze Serbii oczekuja z kolei, Ze wspétpraca w dziedzinie nowych technologii z Chi-
nami przyczyni sie rozwoju technologicznego serbskiej gospodarki.
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i rozwoju spoteczno-gospodarczego, sg wazne dla rozwoju Serbii. Deklara-
cjom tym towarzyszy przekonanie, ze — jak stwierdzita premier Ana Brna-
bi¢ - ,infrastruktura elektroniczna jest tak samo wazna jak infrastruktura
drogowa i kolejowa, dlatego tez jej wzmocnienie stanowi jeden z priory-
tetow Serbii”?".

W Serbii sie¢ 3G pokrywa prawie 99% populacji, a 4G — ponad 90%.
Dostep do internetu oparty jest przede wszystkim na wykorzystaniu pota-
czenia kablowego, technologii DSL oraz dynamicznie rozwijanej tgcznosci
Swiattowodowej'®. Wedtug danych Republikafiskiego Urzedu Statystycz-
nego Serbii z 2023 r. w pafistwie tym z internetu korzysta 85,4% popula-
cji. 94,4% gospodarstw domowych ma dostep do telefonu komédrkowego,
75,9% - do komputera, za$ 85,6% — do internetu®. Sposréd ogblnej liczby
gospodarstw domowych posiadajgcych dostep do internetu, 89,3% posiada
state tacze szerokopasmowe, a 76,9% — mobilne potaczenie szerokopasmo-
we. Istniejg réznice w dostepnosci do internetu miedzy gospodarstwami
domowymi w miastach (88,9%) i na obszarach wiejskich (79,8%)2.

W Serbii, w przeciwiefistwie do wiekszoSci panstw europejskich, nie
funkcjonuje jeszcze sie¢ 5G. Jakkolwiek wtadze Serbii przymierzaly sie
do jej uruchomienia w 2021 r., zdecydowaty sie na opdZnienie tego proce-
su, oficjalnie z powodéw ograniczen technicznych i pandemii COVID-19,
w praktyce za$ ze wzgledu na intensyfikacje rywalizacji technologicznej
miedzy Chinami i Stanami Zjednoczonymi, ktorej elementem staty sie ame-
rykanskie oskarzenia pod adresem firmy Huawei?'. Wladze Serbii wskazu-

Brnabic: Digitalizacija nije samo IT, ve¢ kljuc razvoja, N1, 17.05.2018, https://nlinfo.rs/biz-
nis/a388851-brnabic-digitalizacija-nije-samo-it-vec-kljuc-razvoja/.

8 USAID, Digital Ecosystem Country Assessment (DECA), Serbia, August, 2021, s. 15-17,
https://www.usaid.gov/sites/default/files/2022-05/Serbia_DECA D3 _external 11AUG_5.pdf.
Statistical Office of the Republic of Serbia, Usage of information and communication tech-
nologies in the Republic of Serbia, 2023, s. 6-7, https://publikacije.stat.gov.rs/G2023/PdfE/
G202316018.pdf.

20 Thidem, s. 12-14.

2 Stany Zjednoczone de facto oczekiwaty, ze Serbia nie bedzie rozwijac sieci 5G w oparciu
o technologie chinskie.
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ja obecnie na potrzebe uruchomienia sieci 5G. W marcu 2024 r. minister
informacji i telekomunikacji Mihailo Jovanovi¢ zapowiadat spodziewane
rozpoczecie procesu wprowadzania sieci 5G w Serbii w 2025 r.22.

Wiadze Serbii rozbudowujg takze infrastrukture stuzaca do zarzadzania
i przechowywania danych elektronicznych. Jednym z najwazniejszych kapi-
tatowych projektéw cyber-infrastrukturalnych jest otwarte w 2020 r. w Kra-
gujevacu Panstwowe Centrum Danych (DrZavni data centar). Petnigce
funkcje centralnej bazy danych, centrum stanowi najnowoczeSniejsze
w kraju i najbezpieczniejsze miejsce do zarzadzania i przechowywania da-
nych elektronicznych. W miejscu tym gromadzone sg najwazniejsze dane
administracji publicznej (tj. rzadu i innych organéw panstwowych, w tym
takze jednostek samorzadowych). W centrum zlokalizowana jest kluczowa
infrastruktura informacyjno-komunikacyjna, istotna dla sprawnego funk-
cjonowania platformy internetowej e-Administracja (eYnpasa) i systemu
informatycznego administracji panistwowej. Przy wykorzystaniu §rodkow
wilasnych oraz wsparcia finansowego ze strony UE wiadze Serbii inwestuja
takze w rozbudowe sieci szerokopasmowej, w tym na obszarach wiejskich?.

5 Edukacja i umiejetnosci cyfrowe

® Wtadze Serbii prowadza konsekwentne dziatania na rzecz eduka-
cji cyfrowej najmtodszej czeSci spoteczefistwa. W pierwszej klasie szkoty
podstawowej realizowany jest przedmiot cyfrowy Swiat, na ktérym dzieci
poznaja zasady efektywnego i bezpiecznego korzystania z urzadzen cyfro-
wych. W szkotach podstawowych i srednich przedmiotem obowigzkowym
jest programowanie komputerowe, a nauczyciele szkoleni sg w zakresie wy-
korzystania nowoczesnych technologii w edukacji. Postepuje digitalizacja

22 Serbia to hold 5G auction by end-2024, SeeNews, 12.03.2024, https://seenews.com/news/
serbia-to-hold-5g-auction-by-end-2024-1245545.

Ipan kparyjesau, Omeoper [pxasHu dama uenmap y Kpazyjesuy, 18.12.2020, https://arhi-
va.kragujevac.rs/otvoren-drzavni-data-centar-u-kragujevcu/.
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sal lekcyjnych, a w procesie nauczania coraz czeSciej wykorzystuje sie
platformy do e-learningu i e-podreczniki. W celu zarzadzania dokumen-
tacja edukacyjno-wychowawczg, odnotowania nieobecnosci na zajeciach,
raportowania postepoéw uczniéw szkot podstawowych i Srednich oraz regu-
larnej komunikacji z rodzicami wykorzystuje sie e-dzienniki. W szkotach
Srednich funkcjonuja takze wyspecjalizowane klasy o profilu informatycz-
nym, a wladze Serbii wspierajg proces wzrostu liczby studentéw kierunkdéw
informatycznych na uniwersytetach. Dzialania te majg na celu budowanie
umiejetnosci cyfrowych oséb mtodych, ktére w przysztoSci wejda na rynek
pracy. Zakres cyfryzacji szk6t podstawowych i Srednich w Serbii jest jednak
zrdznicowany. Last but not least, w Serbii prowadzone s3 takze bezptatne
kursy rozwijajace podstawowe umiejetnoSci cyfrowe oraz programy umoz-
liwiajgce przekwalifikowanie zawodowe.

Cyfrowe ustugi publiczne

® W Serbii centralne miejsce w zakresie digitalizacji ustug publicz-
nych dla osob fizycznych i prawnych oraz pracownikéw administracji
panstwowej zajmuje platforma internetowa e-Administracja (eVnpasa).
Uruchomiony w 2010 r. portal internetowy pozwala na realizacje wielu
(de facto ok. 900) réznego rodzaju ustug elektronicznych, §wiadczonych
przez rozne - centralne i samorzadowe - organy i instytucje publiczne,
funkcjonujgce w obszarze administracji publicznej, wymiaru sprawiedli-
wosci, edukacji, stuzby zdrowia, rolnictwa, kultury itd.*. Do tego rodza-
ju ustug, dostepnych online, zalicza sie inter alia: umdéwienie spotkania
w urzedzie; ztozenie wniosku o wydanie zaSwiadczenia o niekaralnosci;
uzyskanie zaSwiadczenia o uregulowaniu naleznoSci podatkowych; ztozenie
o$wiadczenia w sprawie zgody na wydanie dowodu osobistego i paszportu

24 KaHuenapuja 3a MHopMaLMOHe TEXHONMOTUje n eNeKTpoHCKY ynpasy, Portal eliprava. Gra-

dimo digitalno drustvo, https://www.ite.gov.rs/tekst/sr/77/portal-euprava.php.
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matoletniemu dziecku; uzyskanie zaSwiadczenia o obywatelstwie; podpisa-
nie dokumentu w chmurze kwalifikowanym certyfikatem elektronicznym;
wyrazenie zgody przez wiasciciela nieruchomosci na zameldowanie osoby;
wydawanie zaswiadczen, licencji, zezwolen i zgdd dla przedsiebiorcow; wy-
dawanie i poSwiadczanie dokumentoéw eksportowych i importowych; elek-
troniczny dostep dla przedsiebiorcéw do danych taryfy celnej; rejestracja
w rejestrze dystrybutoréw i importeréw Srodkéw zZywienia roslin; ztozenie
wniosku o wydanie lub wymiane karty zdrowia; wydawanie elektronicz-
nych recept; prowadzenie e-karty pacjenta (tj. elektronicznej dokumentacji
pacjenta, pozwalajgcej lekarzom na wglad w przebieg leczenia); zapisanie
dziecka do przedszkola i szkoty podstawowej; przegladanie i pobieranie
aktualnych danych z systemu informacji geodezyjno-katastralnej i wiele
innych. Konto na platformie e-Administracja posiada ponad 2,2 mln uzyt-
kownikow (2024)%.

W obszarze rolnictwa wazne miejsce zajmuje funkcjonujaca od 2023 r. plat-
forma elektroniczna e-Agrar (eAzpap). Pozwala ona producentom rolnym
m.in. na sktadanie wnioskéw o rejestracje gospodarstw oraz sktadanie
wnioskow o dotacje®®.

Podsumowanie

Dziatania wtadz Serbii podejmowane na przestrzeni ostatnich kilkunastu
lat pokazuja, Ze decydenci w Belgradzie przypisujg procesowi transforma-
cji cyfrowej charakter priorytetowy. Dziatania te majg na celu: unowocze-
$nienie, usprawnienie i obnizenie kosztow funkcjonowania administracji
publicznej; rozbudowe infrastruktury cyfrowej; podniesienie poziomu cy-
frowej interoperacyjnosci sektora publicznego; zwiekszenie bezpieczefstwa
prawnego w korzystaniu z e-administracji; rozw6j kompetencji cyfrowych
spoteczenistwa; poprawe jakoSci zycia obywateli; podniesienie poziomu

% [lopman eYnpasa Peny6nuke Cpbuje, https://euprava.gov.rs/.
% eAzpap, https://eagrar.gov.rs/.
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innowacyjnosci i konkurencyjnosci serbskiej gospodarki; poprawe warun-
kow prowadzenia dziatalnoSci gospodarczej; uruchomienie szans rozwojo-
wych; oraz zwiekszenie zatrudnienia i wzmocnienie wzrostu gospodarczego.
Wtadze Serbii maja réwniez ambicje, aby panstwo to byto jednym z lideréw
procesu transformacji cyfrowej w Europie.

Do kluczowych osiggnie¢ w zakresie cyfryzacji w Serbii nalezy zaliczy¢:
= wprowadzenie obowigzkowych zaje¢ z informatyki i programowania

na poziomie szk6t podstawowych i Srednich, majgce na celu budowe
kompetencji cyfrowych dzieci i mtodziezy,

konsekwentny nacisk wtadz panstwowych na rozwéj i wykorzystanie
nowoczesnych technologii w administracji publicznej i gospodarce,
odzwierciedlony w dokumentach strategicznych oraz postepujacej
transformacji cyfrowej. Serbia faktycznie pozostaje jednym z panistw,
ktore w ciggu ostatnich lat poczynity najwieksze postepy w obszarze
cyfryzacji. Wedtug raportu Banku Swiatowego z 2023 r., ktory anali-
zuje postep panstw w procesie transformacji cyfrowej administracji
publicznej, Serbia znalazta sie na 11. miejscu na $wiecie (na 198 ana-
lizowanych panstw) oraz 4. miejscu w Europie?.

WS3rod wyzwan stojgcych przed Serbig w obszarze transformacji cyfro-

wej nalezy wskazac na:

27

m ograniczenia w zakresie posiadanej infrastruktury teleinformatycz-

nej (brak sieci 5G),

Srbija medu 10 drZava koje su najvise napredovale u digitalizaciji javne uprave, Danas,
07.10.2022, https://www.danas.rs/vesti/ekonomija/srbija-medju-10-drzava-koje-su-najvi-
se-napredovale-u-digitalizaciji-javne-uprave/; Srbija svetski lider u oblasti digitalne trans-
formacije, IT Industrija, 06.04.2023, https://itindustrija.com/srbija-gtmi-svetska-banka/;
World Bank, GovTech Maturity Index, 2022 Update. Regional Brief: Europe and Central Asia,
March 2023, Washington 2023, s. 23, https://openknowledge.worldbank.org/items/f6e-
c889a-13aa-4eda-9b5f-42ac35f262fe.
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m nieoptymalny zakres i jakoS¢ czesci ustug e-administracji (wladze
Serbii wskazujg m.in. na potrzebe poprawy funkcjonalnosci portalu
eVmpaea)?,

m niewystarczajgce kompetencje cyfrowe czeSci oséb zatrudnionych
w administracji publicznej,

m ograniczong Swiadomo$¢ spoteczefistwa nt. znaczenia i potrzeby
transformacji cyfrowej,

m rozwoj wspdtpracy naukowej i technologicznej z Chinami w obszarze
ICT. Jakkolwiek w Serbii oczekuje sie, Ze wspotpraca ta przyczyni sie
do zdynamizowania rozwoju serbskiego sektora ICT i uruchomienia
nowych obszaré6w wzrostu gospodarczego, jednocze$nie jednak moze
ona prowadzi¢ do powstania niekorzystnych dla Serbii — a wedtug
niektdrych ocen takze niebezpiecznych - zaleznosci od chifiskich
technologii informacyjno-komunikacyjnych?.

[poepam paseoja enexkmporcke ynpase y Peny6auyu Cpbuju, op. cit.

S. Pordevit, Javno snimanje tajnim kamerama, Pe3¢anik, 01.04.2019, https://pescanik.
net/javno-snimanje-tajnim-kamerama/; European Paliament, Parliamentary question —
E-003068/2019, Safe City project in Serbia - China penetrating into Europe, 02.10.2019,
https://www.europarl.europa.eu/doceo/document/E-9-2019-003068_EN.html.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Poczatki intensywnych dziatah w zakresie cyfryzacji na Stowacji siegajg lat
2000., kiedy rozpoczeto rozwijanie infrastruktury teleinformatycznej oraz
wprowadzanie podstawowych ustug cyfrowych dla administracji publicznej
i obywateli. Zagadnienia zwigzane z technologiami informatycznymi i cy-
fryzacja od lat pojawiajg sie w ,,Narodowym programie reform” (Ndrodny
program reforiem Slovenskej republiky, NPR), ktory Stowacja regularnie aktu-
alizuje w ramach swojej strategii gospodarczej. NPR uwzglednia cyfryzacje
jako jeden z kluczowych elementéw wspierajgcych innowacje, konkurencyj-
no$é i zrownowazony rozwoj. Wiadze Stowacji ktada nacisk na rozbudowe
infrastruktury cyfrowej, edukacje w zakresie technologii informacyjnych
oraz wsparcie dla sektora prywatnego w adaptacji nowych technologii.

Jednym z pierwszych kluczowych aktéw okreslajacych ramy polityki
cyfrowej na Stowacji byt ,,Dokument strategiczny dla obszaru wzrostu
ustug cyfrowych i obszaru infrastruktury sieci dostepowej nowej genera-
cji, 2014-2020” (Strategicky dokument pre oblast rastu digitdlnych sluZieb
a oblastinfrastruktiiry pristupovej siete novej generdcie, 2014-2020), przyjety
na poczatku 2014 r. Dokument okreslat strategie rozwoju ustug cyfrowych
oraz infrastruktury sieci dostepowej nowej generacji na Stowacji w latach
2014-2020 i jednoczesnie miat na celu nakreslenie celéw wyznaczonych
w odniesieniu do Stowacji w unijnej ,Europejskiej Agendzie Cyfrowej”.
W 2014 r. priorytetami w zakresie cyfryzacji na Stowacji byly: cyfrowe
ustugi dla obywateli i przedsiebiorstw, efektywna administracja publiczna
oraz budowa infrastruktury szerokopasmowego internetu.

W 2019 r. rzad Stowacji przyjat ,,Strategie cyfrowej transformacji Sto-
wacji 2030” (Stratégia digitdlnej transformdcie Slovenska 2030). Doku-
ment definiuje polityke i priorytety tego panstwa w zakresie cyfryzacji
gospodarki oraz budowania spoteczefistwa informacyjnego, w kontekscie
agendy jednolitego rynku cyfrowego Unii Europejskiej. Gléwne obszary
technologiczne, na ktére ktadzie nacisk strategia, to sztuczna inteligencja
(AI), internet rzeczy (IoT), technologia 5G, big data, blockchain oraz za-
awansowane obliczenia (HPC). Za koordynacje strategii odpowiada Biuro
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Wicepremiera Republiki Stowackiej ds. Inwestycji i Informatyzacji (Urad
podpredsedu viady SR pre investicie a informatizdciu), ktore we wspotpracy
z innymi centralnymi organami administracji panstwowej przygotowuje
iwdraza polityke cyfrowa. Strategia jest zintegrowana z ,,Wieloletnimi Ra-
mami Finansowymi UE na lata 2021-2027” i obejmuje programy takie jak
»Cyfrowa Europa” i instrument ,.t3czac Europe”. Dokument uwzglednia
takze rekomendacje organizacji miedzynarodowych, w tym OECD i ONZ,
oraz czerpie inspiracje z polityk cyfrowych wdrazanych w krajach rozwi-
nietych w zakresie cyfryzacji, np. Finlandii, Francji, Singapuru i Wielkiej
Brytanii. Krotkoterminowe priorytety okre$lone w strategii obejmuja cyfro-
wa transformacje szkét, rozw6j gospodarki opartej na danych oraz poprawe
zdolnoSci administracji publicznej. Dtugoterminowe cele to innowacyjna
gospodarka cyfrowa, wyksztalcone spoteczefistwo, nowoczesna admini-
stracja publiczna, inteligentny rozwéj terytorialny oraz Swiatowej jakosci
nauka i innowacje.

Jednym z najnowszych dokumentéw odnoszacych sie w obszerny spo-
sob do cyfryzacji jest ,,Plan odbudowy i odpornoSci Stowacji” (Pldn obnovy
a odolnosti SR), przyjety w ramach unijnego , Instrumentu na rzecz Od-
budowy i Zwiekszania Odpornosci” (RRF). Plan ten zaklada znaczace in-
westycje w cyfryzacje, obejmujgce modernizacje infrastruktury cyfrowej,
wzmocnienie cyberbezpieczefistwa, wsparcie dla cyfrowej edukacji oraz
transformacje administracji publicznej. Jego celem jest przyspieszenie
wdrazania nowoczesnych technologii oraz zwiekszenie odpornosci gospo-
darki na przyszte kryzysy.

Z przedstawionych dokumentéw wynika, Ze strategiczne cele polityki
cyfrowej na Stowacji obejmujg rozwoj infrastruktury cyfrowej, w tym za-
pewnienie szerokopasmowego dostepu do internetu na obszarach zarow-
no miejskich, jak i wiejskich, modernizacje sieci telekomunikacyjnych
oraz wdrozenie technologii 5G. Priorytetem jest takze cyfryzacja admini-
stracji, a wiec usprawnienie proceséw administracyjnych poprzez wpro-
wadzenie e-ustug, cyfrowych tozsamosci oraz zintegrowanych systemow
informacyjnych. Wiadze Stowacji dazg réwniez do wzmocnienia kompe-
tencji cyfrowych na wszystkich poziomach edukacji, rozwoju programéw



szkoleniowych dla nauczycieli oraz promocji STEM. Waznym aspektem
uwzglednianym w dokumentach strategicznych jest wspieranie gospodar-
ki cyfrowej, co oznacza zachecanie przedsiebiorstw do wdrazania nowych
technologii, wspieranie start-upéw i innowacyjnych projektow oraz rozwdj
rynku pracy w sektorze ICT. Cyberbezpieczenistwo, obejmujgce ochrone in-
frastruktury krytycznej, rozwdj systeméw bezpieczefistwa informacyjnego
oraz edukacje spoteczefistwa w zakresie cyberzagrozen, stanowi kolejny
kluczowy cel. Na Stowacji rozwijajg sie réwniez rozwigzania zwigzane
z koncepcjg smart city.

Struktury organizacyjne polityki cyfrowej

@ Struktura organizacyjna polityki cyfrowej na Stowacji jest ztozo-
na i obejmuje rézne poziomy administracji publicznej, instytucje rzgdowe
oraz wspolprace z sektorem prywatnym i organizacjami miedzynarodo-
wymi. Gléwng instytucjg odpowiedzialng za polityke cyfrowa na Stowacji
jest Ministerstwo Inwestycji, Rozwoju Regionalnego i Informatyzacji (Mi-
nisterstvo investicii, regiondalneho rozvoja a informatizdcie Slovenskej repu-
bliky, MIRRI). Ministerstwo to odgrywa kluczowa role w koordynowaniu
iwdrazaniu strategii cyfrowej, nadzorujgc rozwdj infrastruktury cyfrowej,
e-administracji oraz cyfrowej gospodarki.

Pod MIRRI dziata kilka departamentéw i agencji odpowiedzialnych za
rozne aspekty polityki cyfrowej. Jednym z nich jest Narodowa Agencja ds.
Sieci i Elektronizacji (Ndrodnd agentira pre sietové a elektronické stuzby,
NASES). Agencja ta wspiera MIRRI w realizacji zadan z zakresu informaty-
zacji przedsiebiorstw oraz ma na celu wspieranie rozwoju i ekspansji ustug
cyfrowych na Stowacji. Zajmuje sie m.in. obstuga i rozwojem rzgdowej sie-
ci danych GOVNET oraz zarzadzaniem Portalem Centralnej Administracji
Publicznej (slovensko.sk). NASES swiadczy rowniez ustugi doradcze, po-
Sredniczace i szkoleniowe w dziedzinie informatyki, a takze prowadzi dzia-
falnoé¢ inzynieryjno-projektowa w zakresie sieci informatycznych i ustug
komunikacji elektronicznej.
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Na poziomie strategicznym kluczowa role odgrywa Rada Rzgdu Repu-
bliki Stowackiej ds. Cyfryzacji Administracji Publicznej i Jednolitego Rynku
Cyfrowego (Rada viady Slovenskej republiky pre digitalizdciu verejnej spravy
ajednotny digitdlny trh). Pelni ona role ciata doradczego, ktére wspiera rzad
w formutowaniu polityki cyfrowej oraz ocenie jej wdrazania. Rada sktada
sie z ekspertow reprezentujacych rézne dziedziny, w tym z przedstawicieli
sektora prywatnego, akademickiego oraz administracji publicznej.

Innym istotnym elementem struktury organizacyjnej jest takze Urzad
ds. Ochrony Danych Osobowych ({rad na ochranu osobnych iidajov), ktéry
odpowiada za zapewnienie zgodnoSci z przepisami dotyczgcymi ochrony
danych osobowych i prywatnosci, a takze monitoruje przestrzeganie RODO
na terenie Stowacji. Kolejng wazng instytucja jest Urzad ds. Regulacji Eacz-
noéci Elektronicznej i Ustug Pocztowych (Urad pre requldciu elektronickych
komunikdcii a postovych sluzZieb), ktory reguluje rynek telekomunikacyjny,
monitorujgc przestrzeganie zasad konkurencji oraz zarzadzajgc przydzia-
tem czestotliwosci radiowych i numeracji.

3 Bezpieczenstwo i suwerennosc cyfrowa

® Wtadze Stowacji deklaruja, ze bezpieczefistwo i suwerennos¢ cy-
frowa sg kluczowymi elementami strategii cyfryzacji kraju. Pafistwo dazy
do zapewnienia integralnosci, dostepnosci oraz poufnosci danych, a takze
do minimalizowania zaleznoSci od zagranicznych technologii w kluczo-
wych obszarach informatyki i telekomunikacji. Jednym z najwazniejszych
dokumentéw w tym zakresie jest ,,Koncepcja bezpieczefistwa narodowego
Republiki Stowackiej” (Bezpecnostnd Strategia Slovenskej republiky), ktora
identyfikuje zagrozenia i wyzwania zwigzane z bezpieczefistwem narodo-
wym, w tym zagrozenia cybernetyczne.

Dokumentem, ktéry bezpoSrednio odnosit sie do zagrozei w §wiecie cy-
frowym, byta takze ,,Koncepcja cyberbezpieczefistwa Republiki Stowackiej
na lata 2015-2020” (Koncepcia kybernetickej bezpecnosti Slovenskej repu-
bliky na roky 2015-2020). Opisywata ona cele i §rodki majace na celu za-
pewnienie wysokiego poziomu bezpieczefistwa cybernetycznego. Dokument



zostat zaktualizowany w 2021 r. w formie ,,Krajowej strategii i planu dzia-
tan w zakresie cyberbezpieczefistwa na lata 2021-2025” (Ndrodna straté-
gia a akcny plan kybernetickej bezpecnosti na roky 2021 az 2025). Strategia,
opracowana przez Biuro Bezpieczefistwa Narodowego we wspotpracy z in-
nymi ministerstwami i centralnymi organami administracji pafistwowej,
przedstawia kompleksowg koncepcje zarzadzania bezpieczefistwem infor-
macji i cyberbezpieczefistwem. Uwzglednia cele ,,Strategii Bezpieczefistwa
Republiki Stowackiej” oraz opiera sie na dokumentach strategicznych
NATO, UE, OECD i ONZ.

Waznym dokumentem obowigzujagcym na Stowacji jest takze Ustawa
0 bezpieczefistwie cybernetycznym (Zdkon o kybernetickej bezpecnosti),
ktora reguluje kwestie ochrony systeméw informacyjnych i sieci komuni-
kacyjnych przed zagrozeniami cybernetycznymi.

Za koordynacje dziatah zwigzanych z bezpieczefistwem cyfrowym od-
powiadajg rézne instytucje. Narodowy Urzad ds. Bezpieczenstwa (Ndarodny
bezpecnostny tirad, NBU) petni role centralnej instytucji odpowiedzialnej za
bezpieczenistwo cybernetyczne, ochrone informacji niejawnych oraz krypto-
grafie. Na Stowacji dziata réwniez Krajowe Centrum Bezpieczenstwa Cyber-
netycznego (Ndrodné centrum kybernetickej bezpecnosti, SK-CERT). Centrum
monitoruje, wykrywa i ocenia incydenty oraz zagrozenia cybernetyczne
na poziomie krajowym, a takze koordynuje ich rozwigzanie i odbudowe
systeméw informatycznych we wspdtpracy z wiaScicielami i operatorami
dotknietych systemoéw. Do zadan SK-CERT nalezy przeprowadzanie strate-
gicznych analiz incydentéw, podatnosci i zagrozen, tworzenie dokumentéw
wspierajgcych podejmowanie strategicznych decyzji w zakresie cyberbez-
pieczefistwa oraz §wiadczenie ustugi monitoringu operacyjnego i bezpie-
czenstwa. Centrum zajmuje sie réwniez analizg kryminalistyczng ztoSliwego
oprogramowania, monitorowaniem trendéw w cyberbezpieczefistwie oraz
publikowaniem artykutéw, porad i rekomendacji w celu zwiekszenia swia-
domosci w tej dziedzinie. Ponadto SK-CERT wydaje alerty i ostrzezenia,
naktada obowigzki podjecia dziatan reaktywnych, wysyta wczesne ostrze-
zenia oraz przyjmuje raporty krajowe i zgtoszenia o incydentach z zagrani-
cy. Dodatkowo zapewnia wspdtprace z organizacjami miedzynarodowymi
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i wladzami innych pafistw w przypadku incydentéw cyberbezpieczenstwa
o charakterze transgranicznym.

ll- Infrastruktura cyfrowa

® Infrastruktura cyfrowa na Stowacji obejmuje szerokopasmowy
dostep do internetu, rozwdj sieci 5G oraz rozbudowe infrastruktury chmu-
rowej i centréw danych. Rozwoj szerokopasmowego dostepu do internetu
jest priorytetem, realizowanym w ramach r6znych programéw i inicjatyw
finansowanych z budzetu pahstwa i Srodkéw UE, zwtaszcza ,,Krajowego
planu potaczenia szerokopasmowego” (Ndrodny plan Sirokopdsmového pri-
pojenia), ktéry ma na celu zapewnienie szybkiego internetu na obszarach
wiejskich i mniej rozwinietych. Stowacja pracuje takze nad wdrozeniem
sieci 5G. Dziatania w ramach ,, Krajowego planu rozwoju sieci 5G” (Ndarodny
plan pre 5G sief) sa koordynowane przez MIRRI.

Rozw6j infrastruktury chmurowej i centrow danych to kolejny istotny
element cyfryzacji Stowacji. Panstwo dazy do wspierania budowy nowo-
czesnych centréw danych, ktére zapewnig bezpieczne przechowywanie
i przetwarzanie danych.

Dostep do internetu na Stowacji jest na stosunkowo wysokim poziomie.
W 2023 1. 97,4 % gospodarstw domowych miato dostep do internetu szero-
kopasmowego, co plasuje Stowacje powyzej Sredniej unijnej. Jednak zasieg
tacznosci mobilnej 5G obejmowat 55,3% gospodarstw domowych, co jest
wynikiem znacznie ponizej $redniej UE (wedtug danych Eurostatu z 2022 1.).

5 Edukacja i umiejetnosci cyfrowe

® Na Stowacji w szkotach podstawowych i Srednich programy eduka-
cyjne obejmujg nauke technologii informacyjno-komunikacyjnych. Zajecia
z informatyki sg obowigzkowe i maja na celu nie tylko nauke podstawo-
wych umiejetnoSci obstugi komputera, ale takze rozwijanie kompetencji
w zakresie programowania, bezpieczefistwa w sieci oraz korzystania z no-
woczesnych technologii. Ministerstwo Edukacji, Nauki, Badaf Naukowych



i Sportu Republiki Stowackiej (Ministerstvo Skolstva, vedy, vyskumu a Sportu
Slovenskej republiky) regularnie aktualizuje programy nauczania w tym
zakresie.

Pod wzgledem umiejetnosci cyfrowych spoteczefistwa, Stowacja osia-
ga wyniki zbliZzone do Sredniej Unii Europejskiej. Wedtug danych Eurosta-
tu z 2023 1. 55,2% spoteczefistwa Stowacji ma przynajmniej podstawowe
umiejetnosci cyfrowe, takie jak korzystanie z e-maila, przegladanie stron
internetowych, korzystanie z mediow spoteczno$ciowych oraz podstawo-
wa obstuga oprogramowania biurowego. Mtodsze pokolenie, szczegdlnie
osoby ponizej 35. roku zycia, wykazuje bardzo wysokie kompetencje cyfro-
we, co wynika z intensywnej edukacji w szkotach oraz szerokiego dostepu
do nowoczesnych technologii. WiekszoS¢ 0séb z tej grupy wiekowej posia-
da zaawansowane umiejetnosci, takie jak np. tworzenie tresci cyfrowych
ianaliza danych. W 2022 r. udziat specjalistow ICT w zatrudnieniu na Sto-
wacji wynosit 4,3%. Wskaznik ten wskazuje na rosnaca role technologii
informacyjno-komunikacyjnych w stowackiej gospodarce.

Cyfrowe ustugi publiczne
® Do najwazniejszych i najczeSciej uzytkowanych przez mieszkan-
cow Stowacji cyfrowych ustug publicznych naleza:

m Portal Centralnej Administracji Publicznej (Ustredny portdl verejnej
spravy, UPVS, slovensko.sk) — zapewnia ujednolicony dostep do za-
sobéw informacyjnych i ustug administracji publicznej. Gtéwnym
zadaniem portalu jest skierowanie uzytkownikéw do konkretnych
ustug elektronicznych oferowanych przez administracje publiczng
przy uzyciu odpowiednich informacji dostepnych w portalu oraz
realizacja ustug cyfrowych zwigzanych z rynkiem pracy, pomoca
spoteczng i innymi obszarami.

m Stowacja w telefonie (Slovensko v mobile) - to oficjalna aplikacja
MIRRI, ktéra umozliwia obywatelom Stowacji dostep do ré6znorod-
nych ustug publicznych i administracyjnych bezpoSrednio z pozio-
mu smartfona.
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m Elektroniczna skrzynka pocztowa (Elektronickd schranka) — umozli-
wia obywatelom i podmiotom gospodarczym komunikacje z admi-
nistracjg publiczng drogg elektroniczna.

m Elektroniczny System Poboru Optat Drogowych (Elektronicky systém
vyberu myta) — pozwala na ptatnosci za korzystanie z drog krajowych.

m Platforma do przeprowadzania przetargdw publicznych w formie
elektronicznej (isepvo.sk).

m Elektroniczny rejestr (Obchodny register) — zapewnia dostep do infor-
macji o osobach prawnych prowadzacych dziatalno$¢ gospodarcza.

m eZdrowie (ezdravie) - portal, bedacy czeScig narodowego systemu
opieki zdrowotnej, umozliwia pacjentom, lekarzom i innym pra-
cownikom stuzby zdrowia dostep do informacji medycznych i za-
rzadzanie nimi. Kluczowe funkcje to wystawianie i udostepnianie
e-recept i e-skierowan, przegladanie historii medycznej pacjentoéw,
umawianie wizyt u lekarzy oraz zarzadzanie nimi.

m Aplikdcia eDane - system umozliwia sktadanie deklaracji podatko-
wych, dokonywanie ptatnoSci podatkéw oraz komunikacje z urze-
dami skarbowymi drogg elektroniczna.

Podsumowanie

Proces cyfryzacji na Stowacji jest stosunkowo zaawansowany. W UN E-Go-
vernment Survey z 2022 r. Stowacja zajmuje 47. miejsce, z indeksem EGDI
przekraczajacym 0.8, co klasyfikuje jg jako kraj o relatywnie wysokim po-
ziomie rozwoju e-administracji w skali globalnej. Do gtéwnych osiggniec¢
wiadz Stowacji w zakresie cyfryzacji naleza:

m Cyfrowa transformacja administracji publicznej — dzieki strategii
cyfrowej transformacji wtadze Stowacji wdrozyty e-ustugi oraz zin-
tegrowane systemy informacyjne, co usprawnito procesy admini-
stracyjne i zwiekszyto dostepnosé ustug publicznych dla obywateli
i przedsiebiorstw.

m  Rozwdj infrastruktury cyfrowej — Stowacja skutecznie realizuje rézne
programyiinicjatywy majgce na celu zapewnienie szerokopasmowego
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dostepu do internetu, szczegdlnie na obszarach wiejskich i mniej 215
rozwinietych.

Glowne wyzwania cyfryzacji na Stowacji to:

m Wzmacnianie kompetencji cyfrowych spoteczenistwa — spoteczeii-
stwo stowackie wykazuje duzg gotowos¢ do adaptacji technologii
cyfrowych, co sprzyja rozwojowi cyfryzacji. Wedtug danych Eu-
rostatu z 2022 r., 87% Stowakéw korzysta regularnie z internetu,
a w 2023 r. ponad 55% o0sdb w wieku 16-74 lata posiadato co naj-
mniej podstawowe umiejetnosci cyfrowe. Te wskazniki — oba powyzej
Sredniej unijnej - wskazuja na relatywnie wysoki poziom kompe-
tencji cyfrowych, co utatwia implementacje i korzystanie z e-ustug
publicznych. Jednak wyzwaniem pozostaje cyfrowe wykluczenie
0sob starszych i mieszkaficow obszaréw wiejskich. Wzmocnienie
edukacji cyfrowej jest kluczowe dla dalszego rozwoju e-administracji
izapewnienia, ze wszystkie grupy spoteczne beda w stanie korzystaé
z cyfrowych ustug publicznych.

m Cyberbezpieczefistwo — pomimo postepéw Stowacja musi kontynu-
owa¢ wysitki w zakresie ochrony infrastruktury krytycznej i roz-
wijania systeméw bezpieczefistwa informacyjnego, aby sprostaé
rosnacym zagrozeniom cybernetycznym.



Zrodto (data
danych)

Wskaznik Pomiar
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http://slovensko.sk
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Proces cyfryzacji w Stowenii rozpoczat sie wczedniej niz w wielu innych
panstwach Unii Europejskiej. Jak stwierdzili w 2003 r. Mirko Vintar, Ma-
teja Kunstelj, Mitja De¢man i BoStjan Ber¢ic, ,,Stowenia miata stosunkowo
dobry punkt wyj$cia do rozwoju e-administracji. Wdrazanie IT w sektorze
publicznym w Stowenii rozpoczeto sie na poczatku lat siedemdziesigtych
i niewiele odbiegato od innych, bardziej rozwinietych panstw europejskich.
Wszystkie podstawowe rejestry publiczne i bazy danych, zaczynajac od bazy
danych obywateli, gruntéw oraz przedsiebiorstw publicznych i prywatnych,
byly juz skomputeryzowane w latach siedemdziesiatych i osiemdziesigtych.
W latach dziewieédziesigtych praktycznie wszystkie procesy i dziatania
na poziomie operacyjnym byly skomputeryzowane. Obecnie [...] miedzy
25%-30% populacji ma dostep do internetu, co jest rowniez — biorac pod
uwage ogdlny poziom rozwoju panstwa — do$¢ dobrym punktem wyjscia
do wprowadzania e-ustug. Praktycznie wszyscy urzednicy panstwowi sg wy-
posazeni w komputery i inny niezbedny sprzet IT”.

Na poczatku lat 90. w Stowenii utworzono takze specjalistyczng agencje
rzadowa, tj. Centrum Rzadowe ds. Informatyki (Center viade za informati-
ko), ktore byto odpowiedzialne za rozwdj krajowej infrastruktury informa-
tycznej, komputeryzacje administracji publicznej i rozw6j e-administracji.
Intensywna informatyzacja i rozwdj infrastruktury informatycznej w sek-
torze publicznym stanowity podstawe dla wczesnych projektéw zoriento-
wanych na e-administracje, ktoére zostaty wprowadzone w Stowenii pod
koniec lat 90. Dziataniom tym towarzyszyty zmiany prawne, wérdd ktoérych
wazne miejsce zajeta przyjeta w 2000 r. ustawa o handlu elektronicznym
i podpisie cyfrowym. Wymiar koncepcyjny procesowi cyfryzacji nadata
przyjeta w 2001 r. strategia rozwoju e-administracji w latach 2001-2004.

' M. Vintar i in., Development of e-government in Slovenia, Information Polity, vol. 8, 2003,

nr3-4,s.136.
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W 2001 r. uruchomiono réwniez portal internetowy elUprava, pozwalajacy
na realizacje niekt6érych ustug e-administracji, ktére wczesniej byty rozpro-
szone i znajdowaty sie na réznych rzgdowych stronach internetowych?. Wiek-
szo$¢ instytucji centralnych Stowenii posiadata juz wéwczas profesjonalne
strony internetowe. Pierwsze e-ustugi §wiadczone przez stoweniskie urzedy
iinstytucje miaty charakter podstawowy i najczeSciej sprowadzaty sie do za-
mieszczania online dokumentéw i informacji oraz pozwalaty na wyszukiwa-
nie informacji i ograniczong komunikacje obywateli z organami panstwa.
Na tym etapie cyfryzacji - podobnie jak w przypadku wielu innych pahstw
- nie realizowano najbardziej zaawansowanych ustug, tj. ustug transakcyj-
nych?. Nie zmienia to jednak faktu, Ze na poczatku XXI w. bedaca kandyda-
tem do cztonkostwa w UE Stowenia posiadata infrastrukture technologiczng
i wizje polityczna rozwoju ustug elektronicznych w obszarze administracji
publicznej oraz pozostawata jednym z najbardziej zawansowanych panstw
europejskich w zakresie cyfryzacji administracji publicznej. Jakkolwiek
e-ustugi administracji publicznej byty dalej rozwijane, dynamika procesu
transformacji cyfrowej w Stowenii faktycznie spadia po swiatowym kryzy-
sie finansowym z 2008 r.".

Widoczna na przestrzeni ostatnich lat intensyfikacja dziatanh wtadz
Stowenii na rzecz przyspieszenia transformacji cyfrowej pokazuje, ze wia-
dze w Lublanie podzielajg zatoZenie o rosnacej roli nowych technologii
w rozwoju pahstwa i spoteczefistwa. Istotny jest rdwniez szerszy, miedzy-
narodowy kontekst transformacji cyfrowej, wynikajacy z proceséw globa-
lizacji, tworzenia innowacyjnych modeli biznesowych oraz dynamicznie

Portal eUprava to istniejgcy do dzisiaj, najwiekszy portal e-administracji publicznej w Sto-
wenii, ktéry byt w ciggu kolejnych lat rozwijany i modernizowany. Przez wiele lat nalezat
on do najnowoczesniejszych portali administracji elektronicznej w Europie. Zoh. Abo-
ut elprava portal, https://e-uprava.gov.si/en/help-for-users/help-with-using-the-portal/
about-euprava-portal.html; C. Bavec i in., Slovenija na poti digitalne preobrazbe, Ljubljana
2018, 5. 72.

3 M. Vintariin., op. cit., s. 136-147.

4 Ibidem; C. Baveciin., op. cit., s. 72-76.


https://e-uprava.gov.si/en/help-for-users/help-with-using-the-portal/about-euprava-portal.html
https://e-uprava.gov.si/en/help-for-users/help-with-using-the-portal/about-euprava-portal.html

postepujacej cyfryzacji handlu miedzynarodowego. Wiadze Stowenii stojg
bowiem na stanowisku, ze w zglobalizowanym i zdigitalizowanym Swiecie
cyfrowa transformacja jest w istocie koniecznoscia, ktora jednakze niesie
ze sobg szereg korzySci i szans rozwojowych w postaci podniesienia po-
ziomu produktywnosci, innowacyjnoSci i konkurencyjnoSci niewielkiej
stowefiskiej gospodarki, zapewnienia jej dtugoterminowego wzrostu oraz
rozwoju spoteczno-gospodarczego panstwa. Wiadze Stowenii wskazuja
takze, ze wykorzystanie zaawansowanych technologii w obszarze admi-
nistracji publicznej przyczynia sie do poprawy jakosci, obnizenia kosztow
oraz zwiekszenia dostepnosci i efektywnosci ustug publicznych, przyno-
szac wielorakie korzysci obywatelom i przedsiebiorstwom w zakresie po-
prawy jakoSci Zycia oraz utatwien dotyczacych prowadzenia dziatalnosci
gospodarczej°.

Egzemplifikacje zatozen o potrzebie intensyfikacji transformacji cy-
frowej i szybszego rozwoju spoteczenistwa cyfrowego stanowig kolejne
dokumenty strategiczne, ktére przyznajg procesom cyfryzacji znaczenie
priorytetowe®. Podstawowym dokumentem dotyczgcym rozwoju strate-
gicznego panstwa jest przyjeta w 2017 r. ,,Strategia rozwoju Stowenii 2030”
(Strategijo razvoja Slovenije 2030). W dokumencie tym wskazuje sie na di-
gitalizacje jako jeden z determinantéw rozwoju.

Do kwestii digitalizacji odnosi sie bezposrednio inny dokument strate-
giczny, tj. przyjeta w 2023 r. ,,Cyfrowa Stowenia 2030 - Ogélna strategia
cyfrowej transformacji Stowenii do 2030 r.” (Digitalna Slovenija 2030. Kro-
vna strategija digitalne preobrazbe Slovenije do leta 2030). Strategia ta jest
odpowiedzig wtadz Stowenii na wyzwania rozwojowe zwigzane z cyfryzacja
iokre$la zatozenia, kierunki, obszary priorytetowe (infrastruktura gigabito-
wa; kompetencje cyfrowe i cyfrowe wigczenie spoteczne; cyfrowa transfor-
macja gospodarki; dzialania na rzecz budowy inteligentnego spoteczefistwa

5 (C.Baveciin., op.cit.,s. 23-63.
6 QOECD Digital Government Studies, Digital Government Review of Slovenia: Leading the Di-
gital Transformation of the Public Sector, Paris 2021, s. 14-15.
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5.0; cyfrowe ustugi publiczne; cyberbezpieczefistwo) oraz znaczenie i cele
transformacji cyfrowej’.

Ogolne zatozenia strategiczne procesu cyfryzacji konkretyzujg inne
dokumenty strategiczne i plany dziatania. Do tego rodzaju dokumentéw
zaliczy¢ nalezy m.in.:

przyjeta w 2017 r. ,,Stoweriskg strategie inteligentnej specjalizacji”
(Slovenska Strategija Pametne Specializacije), identyfikujaca priory-
tetowe obszary rozwoju spoteczno-gospodarczego, oparte na nowych
technologiach,

przyjeta w 2021 r. ,Stowenska strategie przemystowa na lata 2021-
2030” (Slovenska industrijska strategija 2021-2030), wskazujaca
na potrzebe rozwoju inteligentnego, wspierajacego ekologiczng
transformacje gospodarki,

przyjeta w 2021 r. ,Strategie cyfrowej transformacji gospodarki”
(Strategija digitalne transformacije gospodarstwa), ktéra podkresla
znaczenie zaawansowanych technologii cyfrowych dla rozwoju go-
spodarczego i podniesienia poziomu konkurencyjnosci oraz zaktada
stworzenie nowoczesnej gospodarki cyfrowej do 2030 r.,

przyjety w 2021 r. ,Krajowy program promocji rozwoju i wykorzy-
stania sztucznej inteligencji w Republice Stowenii do 2025 r.” (Na-
cionalni program spodbujanja razvoja in uporabe umetne inteligence
v Republiki Sloveniji do leta 2025), tworzacy ramy koncepcyjne dla
rozwoju sztucznej inteligencji i jej wykorzystania na rzecz rozwoju
spoteczno-gospodarczego panstwa,

przyjety w 2022 r. ,,Plan rozwoju infrastruktury gigabitowej
do 2030 r.” (Nacrt razvoja gigabitne infrastrukture do leta 2030),
zaktadajgcy rozbudowe infrastruktury umozliwiajacej tacznosé gi-
gabitowa i zasieg sieci 5G dla wszystkich stowefiskich gospodarstw

7 Poprzednikiem niniejszej strategii byta przyjeta w 2016 r.,,Cyfrowa Stowenia 2020 - Stra-
tegia rozwoju spoteczenstwa informacyjnego do 2020 roku” (Strategija razvoja informa-
cijske druzbe do leta 2020).



domowych (na obszarach miejskich i wiejskich) i gtébwnych pod-
miotdw, przyczyniajacych sie do rozwoju spoteczno-gospodarczego
panstwa,

m przyjeta w2023 r. ,Strategie cyfrowych ustug publicznych do 2030 1.”
(Strategija digitalnih javnih storitev 2030), ktéra wyznacza kierunek roz-
woju cyfrowych ustug publicznych i zaktada efektywne wykorzystanie
nowoczesnych technologii informatycznych przez sektor publiczny.

Uwarunkowania procesu cyfryzacji wynikajg réwniez z faktu cztonko-

stwa Stowenii w UE, ktdra uznaje transformacje cyfrowa za jeden z deter-
minantéw przysztego rozwoju, dobrobytu i odpornosci gospodarczej Europy
oraz wyznacza ramy prawne dla transformacji cyfrowej panstw, gospodarek
i spoteczenistw europejskich. Polityke UE w odniesieniu do transformacji
cyfrowej warunkuje takze swiadomo$¢ zmian klimatycznych. Transforma-
cja cyfrowa uznawana jest bowiem za wazne narzedzie przyczyniajgce sie
do redukcji zanieczyszczen Srodowiska naturalnego, optymalizacji efektyw-
nosci energetycznej, zrownowazonego rozwoju, a w szerszym konteksScie
— do ograniczenia zmian klimatycznych i realizacji celow transformacji
ekologicznej (zielonej transformacji). Znaczenie cyfryzacji dla budowy in-
stytucjonalnej odpornosci, pozwalajgcej na funkcjonowanie panstw i spote-
czenstw w sytuacjach kryzysowych, uwidocznita takze pandemia COVID-195.

Struktury organizacyjne polityki cyfrowej
® W Stowenii za wdroZenie programu transformacji cyfrowej odpo-
wiada rzad. Kluczowa rola w tym zakresie przypada Ministerstwu Transfor-
macji Cyfrowej (Ministrstvo za digitalno preobrazbo), a za implementacje
instrumentéw wdrozeniowych odpowiadajg réwniez pozostate minister-
stwa. Aby zapewni¢ koordynacje miedzyresortowg procesu transformacji
cyfrowej, na poziomie rzgdu funkcjonuje takze organ doradczy, tj. rada

8 (C.Baveciin., op.cit., s. 31-37; OECD Digital Government Studies, op. cit., s. 17-30.
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strategiczna ds. transformacji cyfrowej (strateski svet za digitalno pre-
obrazbo). W skiad rady, ktorej przewodniczy minister odpowiedzialny
za transformacje cyfrowa, wchodza ministrowie lub sekretarze stanu ze
wszystkich ministerstw i instytucji rzadowych, a takze przedstawiciele
przedsiebiorcéw, organizacji pozarzadowych, Swiata nauki i spotecznosci
lokalnych. Przynajmniej raz w roku cztonkowie rady strategicznej doko-
nuja przegladu kluczowych wytycznych, przygotowanych przez minister-
stwo odpowiedzialne za transformacje cyfrowa, oraz zgtaszajg propozycje
usprawnien w zakresie ich implementacji®.

Na poziomie rzgdu funkcjonuje takze miedzyresortowa grupa robocza ds.
projektow transformacji cyfrowej (medresorska delovna skupina za projekte
digitalne preobrazbe), ktora zajmuje sie koordynacjg projektow w zakresie
cyfryzacji, prowadzong w celu uzyskania synergicznych efektéw rozwojo-
wych. W sktad grupy roboczej wchodza przedstawiciele ministerstw i in-
stytucji rzadowych, a jej pracami kieruje sekretarz stanu w ministerstwie
ds. transformacji cyfrowej®°.

Bezpieczenstwo i suwerennosc cyfrowa

@ Wiadze Stowenii pozycjonuja suwerennos¢ cyfrowg w kontekscie
europejskim, wskazujgc na wyzwania dla autonomii strategicznej i suwe-
rennosci cyfrowej Europy w postaci nadmiernej zaleznosci technologicz-
nej i przemystowej od globalnych konkurentéw oraz korzystania z wiedzy
i zaawansowanych technologii europejskich przez przedsiebiorcéw spoza
Europy, ostabiajacego pozycje firm europejskich na §wiatowych rynkach.
Suwerenno$¢ cyfrowa widzi sie zatem we wzmocnieniu potencjatu i au-
tonomii panstw europejskich w obszarze ICT, zabezpieczeniu systemow
informatycznych i infrastruktury krytycznej oraz budowie spoteczefistwa

o Ibidem.
1 Thidem.



cyfrowego, Swiadomie i aktywnie korzystajacego z technologii cyfrowych,
odpornego na pojawigjace sie w cyberprzestrzeni zagrozenia dla praw
i wolnosci jednostek oraz przejawy szeroko definiowanej dezinformacji.

Stowenie charakteryzuje wysoki poziom cyberbezpieczefistwa, a wtadze
konsekwentnie - poprzez implementacje kolejnych krajowych i unijnych
regulacji prawnych — daza do wzmocnienia systemowej odpornosci na zagro-
zenia cybernetyczne we wszystkich segmentach panstwa i spoteczefistwa. We-
dtug rankingu bezpieczeristwa cybernetycznego (Global Cybersecurity Index),
opracowanego przez ITU, Stowenia znajduje sie na 67. pozycji (na 182 anali-
zowane panstwa) oraz na 34. miejscu w Europie (na 46 panstw).

Wsr6d wyzwan i zagrozen bezpieczenstwa informatycznego Stowenii
wskazuje sie m.in. na: niewystraczajacy poziom kompetencji cyfrowych
czeSci spoteczenstwa; ograniczone wykorzystanie komercyjnego poten-
cjatu cyfryzacji; niewystarczajace inwestycje w transformacje cyfrowa;
ostabienie rodzimego potencjatu badawczo-rozwojowego w obszarze ICT
i nadmierng zalezno$¢ technologiczng od globalnych, zagranicznych kon-
kurentéw; ograniczone zaufanie czesSci obywateli wobec nowych techno-
logii; odptyw ekspertow ds. bezpieczefistwa cybernetycznego za granice;
zagrozenia w cyberprzestrzeni dla bezpieczenstwa i prywatnosci jednostek;
dezinformacje w internecie; zagrozenia dla poszanowania zasad etycznych
i praw czlowieka; ztoSliwe dziatania podmiotéw niepanistwowych itd.?2.

ll- Infrastruktura cyfrowa
® W Stowenii dostep do stacjonarnego internetu szerokopasmowe-
go w 2022 r. posiadato 99% stoweniskich gospodarstw domowych (96,3%

" International Telecommunication Union, Global Cybersecurity Index 2020: Measuring com-
mitment to cybersecurity, Geneva 2021, s. 26-30, https://www.itu.int/dms_pub/itu-d/opb/
str/D-STR-GCI.01-2021-PDF-E.pdf.

2 P. Merc, Digitalizacija javne uprave, Nova Gorica 2023, s. 3-6.
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na obszarach wiejskich), za$ do internetu mobilnego w technologii LTE -
99,8%".

Dostep do internetu mozliwy jest przy wykorzystaniu technologii DSL

(dostepna dla 95,6% wszystkich gospodarstw domowych oraz 86,1% go-
spodarstw domowych na obszarach wiejskich), VDSL (dostepna dla 56,2%
wszystkich gospodarstw domowych oraz 21,8% gospodarstw domowych
na obszarach wiejskich), FTTP (dostepna dla 75,5% wszystkich gospodarstw
domowych oraz 51,0% gospodarstw domowych na obszarach wiejskich), DO-
CSIS (dostepna dla 58,4% wszystkich gospodarstw domowych oraz 20,1%
gospodarstw domowych na obszarach wiejskich), FWA (dostepna dla 29,9%
wszystkich gospodarstw domowych oraz 27,5% gospodarstw domowych
na obszarach wiejskich), LTE (dostepna dla 99,8% wszystkich gospodarstw
domowych oraz 99,0% gospodarstw domowych na obszarach wiejskich), 5G
(dostepna dla 63,9% wszystkich gospodarstw domowych oraz 14,1% gospo-
darstw domowych na obszarach wiejskich) i potgczenia satelitarnego (dostep-
na dla 100% gospodarstw domowych w miastach i na obszarach wiejskich)*.

Dane te pokazuja, ze Stowenia posiada dobrze rozwinieta i wydajng in-

frastrukture cyfrowa dla internetu stacjonarnego i mobilnego, rownomiernie
obejmujaca catosé terytorium (we wszystkich regionach Stowenii zasieg sta-
cjonarnego tgcza szerokopasmowego obejmuje 96,8%-99,6% gospodarstw
domowych) i odpowiednig dla dalszego wdrazania sieci 5G, ktdora do konica
2030 r. powinna obja¢ zasiegiem wszystkie zaludnione obszary Stowenii.

5 Edukacja i umiejetnosci cyfrowe

® W Stowenii w szkotach podstawowych informatyka jest przed-

miotem fakultatywnym. W roku szkolnym 2020/2021 ok. 65% szkot

European Commission, Broadband Coverage in Europe 2022: Mapping progress towards the
coverage objectives of the Digital Decade, s. 188-189, https://digital-strategy.ec.europa.eu/
en/library/broadband-coverage-europe-2022.

Ibidem.
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podstawowych oferowato fakultatywna informatyke (w klasach 4-6), a wy- 227
brato jg ok. 18% uczniéw. W wyzszych klasach szkoty podstawowej (kla-
sy 7-9) realizowane sg przedmioty fakultatywne zwigzane z informatyka
(w roku szkolnym 2020/2021 tego rodzaju przedmioty oferowato jedynie
17% szkot). W szkotach §rednich w pierwszym roku nauczania realizowa-
ny jest przedmiot zwigzany z nauka korzystania z technologii cyfrowych.
W wyzszych klasach szkoét Srednich informatyka jest przedmiotem fakul-
tatywnym?®. Brak obowigzkowych zaje¢ z informatyki na poziomie szk6t
podstawowych i Srednich jest krytykowany przez stowenskich ekspertow,
ktérzy wskazujg na pilna potrzebe wprowadzenia takiego przedmiotu obo-
wigzkowego. Wtadze Stowenii przewidujg aktualizacje program6éw naucza-
nia, tak aby obejmowaty one réwniez podstawy informatyki'e.

Wedtug danych Europejskiego Urzedu Statystycznego 46,7% obywa-
teli Stowenii posiadato w 2022 r. co najmniej podstawowe umiejetnosci
cyfrowe i jest to wynik ponizej Sredniej UEY. Szczegotowe dane Urzedu
Statystycznego Stowenii pokazuja z kolei, Ze 87% populacji posiada umie-
jetnosci cyfrowe o réznym stopniu zaawansowania: 19% posiada bardzo
dobrze rozwiniete umiejetnosci cyfrowe, 28% — umiejetnosci podstawowe,
21% — umiejetnoSci niedostateczne, 13% — skromne i 6% — bardzo skromne,
za$ 13% nie posiada zadnych umiejetnosci cyfrowych (w grupie tej 43%
stanowily osoby w wieku 65-74 lata). Najstabsze wyniki w zakresie umie-
jetnosci cyfrowych posiada najstarsza czes¢ spoteczefistwa (wsréd emery-
tow jedynie 3% miato bardzo dobrze rozwiniete kompetencje cyfrowe). Nie

> Ministrstvo za vzgojo in izobraZevanje, Poucevanje informatike v Soli v Evropi. Ugotovitve
porocila Eurydice z nacionalnimi poudarki, Ljubljana 2023, s. 3-14.

6 Ibidem; Samostojni predmet informatike in racunalnistva v Solah je nujen, Glas Gospodar-
stva, 23.10.2023, https://glasgospodarstva.gzs.si/samostojni-predmet-informatike-in-ra-
cunalnistva-v-solah-je-nujen/.

7 Eurostat, Individuals’ level of digital skills (from 2021 onwards), 16.06.2024, https://ec.euro-
pa.eu/eurostat/databrowser/view/ISOC_SK_DSKL_I21_custom_9888921/default/table?lan-
g=en.
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stwierdzono wiekszych r6znic miedzy ptciami w zakresie rozwoju umiejet-
nosci cyfrowych.

W grupie uczniéw i studentéw 26% posiada bardzo dobrze rozwiniete
umiejetnosci cyfrowe, 39% - podstawowe, 18% - niedostateczne, 5% —
skromne i 2% - bardzo skromne. W grupie oséb pracujgcych 24% ma bardzo
dobrze rozwiniete umiejetnosci cyfrowe, 32% — podstawowe, 24% — nie-
dostateczne, 12% — skromne i 5% - bardzo skromne, za$ 4% nie posiada
umiejetnosci cyfrowych.

Analiza struktury kompetencji cyfrowych pokazuje, ze prawie 88% po-
pulacji posiada umiejetnosci cyfrowe w zakresie komunikacji internetowej
na poziomie rozwinietym (77%) lub podstawowym (11%). Umiejetnosci
cyfrowe w zakresie korzystania z informacji i danych zamieszczonych
w internecie posiada prawie 86% populacji, z czego 75% na poziomie bar-
dzo dobrym, a 10% na podstawowym. UmiejetnoSci aktywnego dziatania
w internecie (np. zakupéw online) ma 80% populacji, 52% na poziomie
rozwinietym, a 28% — na podstawowym. Umiejetnosci w zakresie tworzenia
treSci cyfrowych (np. w zakresie kopiowania i przenoszenia plikow) posia-
da 62% populacji, 41% — rozwiniete, za$ 21% — podstawowe. Umiejetnosci
w zakresie bezpiecznego korzystania z ICT i ochrony danych cyfrowych ma
56% populacji, 29% na poziomie rozwinietym, a 27% — na podstawowym?,

Cyfrowe ustugi publiczne
® Stowefiska administracja publiczna realizuje coraz wiecej ustug
drogg elektroniczng. Najwazniejszym, centralnym portalem ustug elektro-
nicznych, Swiadczonych przez organy administracji publicznej, jest portal

8 Republika Slovenija, Statisti¢ni urad, Uporaba interneta v gospodinjstvih in pri posa-
meznikih, podrobni podatki, 2023, 05.12.2023, https://www.stat.si/StatWeh/News/In-
dex/11517; Z. Erznoznik, Slovenija v digitalnih ves¢inah pod povprecjem EU, Ostro, 20.08.2021,
https://www.ostro.si/si/razkrinkavanje/objave/slovenija-v-digitalnih-vescinah-pod-po-
vprecjem-eu.
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internetowy e-administracja (eUprava). Uzytkownicy portalu moga: zna-
lez¢ w serwisie szereg praktycznych informacji dotyczacych istniejacych
procedur administracyjnych; uzyskaé odpowiedZ na pytanie skierowane
poprzez formularz kontaktowy do organu administracji publicznej; spraw-
dzi¢ wazno$é posiadanych dokumentéw (np. prawa jazdy); wypeiniac
i sktada¢ elektroniczne wnioski, adresowane do réznych organéw i insty-
tucji panstwowych; mie¢ wglad w status ztoZonych wnioskéw; uiszczaé
droga elektroniczng optaty, wymagane w przypadku niektérych wnioskow;
mie¢ wglad w swoje dane osobowe, znajdujgce sie w r6znych urzedowych
rejestrach i ewidencjach (np. sprawdzi¢ dane dotyczace zarejestrowanych
pojazdow silnikowych, posiadanych nieruchomosci czy wykroczen drogo-
wych); otrzymac stosowne zaSwiadczenia i decyzje organdéw panstwowych
drogg elektroniczng na bezpieczng elektroniczng skrzynke pocztowa uzyt-
kownika w portalu itd.”.

Do innych waznych serwisow internetowych nalezy zaliczy¢ portal
e-podatki (eDavki), ktory umozliwia wypeinianie i sktadanie formularzy
podatkowych; portal SPOT, Stowenski punkt biznesowy (SPOT - Slovenska
poslovna tocka), bedacy kompleksowym punktem wsparcia dla podmiotow
gospodarczych, oferujgcym dostep do szeregu e-ustug, zwigzanych z za-
ktadaniem i prowadzeniem dziatalnosci gospodarczej; portal interneto-
wy e-rachunek (UJPeRacun) dla oséb fizycznych i prawnych, pozwalajacy
na przygotowywanie i przesytanie e-faktur odbiorcom publicznym (np.
szkotom czy gminom); portal internetowy zVEM (zVEM), realizujacy ustugi
w obszarze e-zdrowia, umozliwiajacy pacjentom dostep do wynikéw badaf,
wydanych recept i zlecen lekarskich; czy wreszcie portal otwartych danych
(OPSI - Odprti podatki Slovenije), ktéry udostepnia online podzielone te-
matycznie, otwarte dane instytucji stoweniskiego sektora publicznego?.

Y elprava: drZavni storitveni portal za fizicne osebe. Postopkovnik za vzpostavitev storitve,
29.02.2024, 5. 7-20.
20 P, Merc, op. cit., s. 3-4, 23-28.
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Podsumowanie

Wtadze Stowenii uznaja digitalizacje ustug publicznych za jeden z klu-
czowych elementéw transformacji cyfrowej panistwa. Kolejne dokumenty
strategiczne pokazuja, ze decydenci w Lublanie widzg w zaawansowanych
technologiach cyfrowych i ich rozwoju (w tym rozwoju technologii aczenia
blokow danych i sztucznej inteligencji) sposéb na unowoczesnienie, wzmoc-
nienie odpornosci i uruchomienie nowych obszaréw wzrostu stowenskiej
gospodarki, poprawe jakoSci zycia, podniesienie jakoSci ustug publicznych
oraz stworzenie warunkéw do dalszego rozwoju spoteczno-gospodarczego
panstwa, uwzgledniajgcego zaréwno wymogi konkurencyjnosci i innowa-
cyjnosci, jak i zasady zrdbwnowazonego rozwoju.

Do kluczowych osiggnie¢ w zakresie cyfryzacji w Stowenii nalezy za-

liczy¢:

m wieloletnie - siegajace lat 90. XX w. — doSwiadczenia w rozwoju
proceséw komputeryzacji i cyfryzacji,

m dobrze rozwinietg i wydajng infrastrukture cyfrowa dla internetu
stacjonarnego i mobilnego, rownomiernie obejmujacg catosé tery-
torium i odpowiednia dla dalszego wdrazania sieci 5G.

Wsrod wyzwan stojacych przed Stowenig w obszarze transformacji cy-

frowej nalezy wskaza¢ m.in. na:

= oslabienie rodzimego potencjatu badawczo-rozwojowego w obszarze
ICT i nadmierna zalezno$¢ od zagranicznych przedsiebiorcow (,,glo-
balnych konkurentéw”) i technologii,
niewystarczajgca liczbe stoweniskich ekspertéw z zakresu ICT,
niewystraczajgcy poziom kompetencji cyfrowych czesci spoteczeii-
stwa?l.

2 Digitalna Slovenija 2030..., s. 11; Digitalna Slovenija 2030..., Priloga 1: Analiza predno-
sti..., s. 2-5; Samostojni predmet informatike, op. cit.
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1 Zarys historii i cele strategiczne
e polityki cyfrowej

Kwestie zwigzane z procesem cyfryzacji i wynikajagcymi z niego wyzwania-
mi pojawity sie na Ukrainie w pierwszej dekadzie XXI w. Przyjeto wéwczas
akty prawne dotyczgce m.in. elektronicznego obiegu dokumentéw, podpisu
cyfrowego, rozwoju spoteczefistwa informacyjnego, dostepu do informacji
publicznej i informatyzacji panstwa. Jednak podobnie jak w wielu innych
dziedzinach, takze w tych kwestiach pafistwo podejmowato relatywnie nie-
wiele dziatafi. Zmiane przyniosty wydarzenia z 2014 r. — rewolucja godnosci,
aneksja Krymu przez Rosje i ich nastepstwa. Zaréwno w debacie publicznej,
jak i w zyciu politycznym pojawity sie wowczas liczne gtosy podkreslajgce
konieczno$é modernizacji panstwa, intensyfikacji dziatah w zakresie cy-
berbezpieczefistwa i rozwoju technologii cyfrowych jako czynnikéw klu-
czowych dla integracji gospodarczej z Zachodem. Glosy te byly réwniez
konsekwencjg dokonujacej sie po 2014 r. zmiany pokoleniowo-mentalnej
i rosnacego, szczegdlnie w pokoleniu urodzonym juz w niepodlegtym paii-
stwie ukrainskim, poczucia identyfikacji z Ukraina.

W 2015 r. przyjeto strategie narodowego rozwoju ,Ukraina — 2020,
ktora stata sie impulsem do realnych dziatan w zakresie polityki cyfrowej
panstwa. Rok poZniej pojawita sie ,,Cyfrowa agenda Ukrainy”, ktéra mia-
fa na celu uporzadkowanie procesu transformacji cyfrowej jako czynni-
ka rozwoju pafstwa i spoteczefistwa — miato to by¢ zadaniem powotanej
w 2018 r. Rady Koordynacyjnej ds. Rozwoju Gospodarki i Spoteczefistwa
Cyfrowego. W tym samym roku rzad przyjat ,,Koncepcje rozwoju gospodarki
i spoteczenstwa cyfrowego na lata 2018-2020”. Zadania z zakresu trans-
formacji cyfrowej znalazty sie rowniez w przyjetej w 2020 r. ,,Pafistwowej
strategii rozwoju regionalnego na lata 2021-2027”. Programy rozwoju
cyfrowego opracowywano takze na poziomie poszczegdlnych regionow?.

' M. Drabczuk, Cyfryzacja Ukrainy, Komentarze IES, 2021, nr 56 (359), https://ies.lublin.pl/
komentarze/cyfryzacja-ukrainy/.
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Kluczowe znaczenie dla przyspieszenia procesu cyfryzacji Ukrainy
miato przejecie wladzy przez Wotodymyra Zetenskiego i jego otoczenie
w wyniku wyboréw prezydenckich i parlamentarnych w 2019 r. Nowa
ekipa, sktadajgca sie w duzej mierze z mtodych oséb doceniajgcych nowo-
czesne technologie, zdawata sobie sprawe, ze w kraju na poziomie systemo-
wym funkcjonowato zbyt wiele biurokratycznych i archaicznych procedur
administracyjnych, nierzadko pamietajacych jeszcze czasy radzieckie
i sprzyjajacych korupcji. Utrudniaty one rozwdj innowacyjnej gospodarki
i spoteczenistwa obywatelskiego, sytuujac Ukraine, aspirujacg do integra-
cji ze Swiatem zachodnim, w gronie pafistw peryferyjnych pod wzgledem
technologicznym, gospodarczym i spotecznym. Zaktadano tez - biorgc pod
uwage ogdlne braki infrastrukturalne i sytuacje finansowa panstwa — ze
najszybszym i relatywnie najmniej kosztownym sposobem wyréwnywania
réznic rozwojowych bedzie maksymalne ,,ucyfrowienie” pafistwa. W efekcie
jednym z najwazniejszych punktoéw kampanii wyborczej Zetenskiego stat
sie program ,,Pafistwo w smartfonie”, zaktadajacy przeniesienie do sfery
cyfrowej wiekszoSci ustug administracyjnych i publicznych. Zapowiadano,
ze do 2024 1. 75% mieszkancoéw Ukrainy bedzie miato dostep do narzedzi
cyfrowych i umiejetno$é postugiwania sie nimi, a niemal wszystkie ustugi
publiczne beda Swiadczone elektronicznie. Byt to takze kluczowy pomyst
na modernizacje panstwa — Zetenski wskazywat na transformacje cyfrowg
jako jeden z gtébwnych celéw swojej prezydentury.

Proces cyfryzacji ma tez dla Ukrainy znaczenie strategiczne w kontek-
Scie integracji ze strukturami Unii Europejskiej. W 2020 r. zaczeto reali-
zacje ,mapy drogowej” integracji Ukrainy z jednolitym rynkiem cyfrowym
UE. Zaktadano, ze do 2023 r. wprowadzone zostang standardy i normy UE
w sektorze telekomunikacyjnym, co przetoZytoby sie nie tylko na pogte-
bienie integracji z UE, ale rownieZ na wzrost efektywnosci i konkurencyj-
nosci ukrainskiej gospodarki, zwiekszenie eksportu towaréw i ustug oraz
poprawe jakoSci Zycia ukraifskiego spoteczefistwa. Doceniajgc rosnace
znaczenie sztucznej inteligencji, w 2020 r. przyjeto ,Koncepcje rozwoju
sztucznej inteligencji w Ukrainie na okres 10 lat”. Dokument ten obejmu-
je dziesie¢ obszaréw: edukacje, nauke, gospodarke, cyberbezpieczenstwo,



bezpieczenstwo informacyjne, obronnos¢, ustugi publiczne, regulacje praw-
ne, zasady etyczne Al oraz system sprawiedliwo$ci.

Realizacje zatoZen i planéw cyfryzacji pafistwa w znaczacym stopniu
skomplikowata agresja Rosji w lutym 2022 r. Ukraina zostata zmuszona
do przestawienia sie na funkcjonowanie w trybie wojennym, co oznacza-
to istotng alokacje zasobdw i przesuniecie priorytetow. Cyfryzacja trwa,
ale gtéwny wysitek panstwa, takze w tym zakresie, jest teraz skierowany
na kwestie zwigzane z bezpieczefistwem i toczaca sie wojna.

Struktury organizacyjne polityki cyfrowej

® Za cyfryzacje panstwa odpowiada Ministerstwo Transformacji
Cyfrowej Ukrainy (Minicmepcmeo yugposoi mparcgopmauii Ykpainu),
ktore powstato w 2019 r. na bazie Pafistwowej Agencji ds. Administracji
Cyfrowej (funkcjonujacej od 2015 r.). Organizacja pracy ministerstwa,
jak i samego procesu, zostata oparta na wzorcach estonskich, przy czym
istotng role doradcza odgrywa tu Jaanika Merilo z Estonii. Ministerstwem
od 2019 r. kieruje nieprzerwanie Mychajto Fedorow, najmtodszy minister
w historii Ukrainy (ur. w 1991 r.), ktory rownolegle peini funkcje wicepre-
miera ds. innowacji i rozwoju edukacji, nauki i technologii?.

Poniewaz proces cyfryzacji panistwa zwigzany jest z dokonujaca sie jed-
noczeSnie reformg decentralizacyjng, w kazdym resorcie powotano wicemi-
nistra odpowiedzialnego za cyfryzacje danej branzy, a w administracjach
obwodowych - wiceprzewodniczacych, ktérych zadaniem jest koordynacja
procesu cyfryzacji w regionach. Ukraina wprowadzita do administracji row-
niez stanowisko Chief Digital Technology Officer — osoby odpowiedzialnej za

Zgodnie z wynikami badan ze stycznia 2024 r., polityk cieszacy sie najwiekszym - po W. Ze-
tenskim - zaufaniem spoteczefistwa ukraifiskiego. Doceniany za rzetelne realizowanie
obietnic i zadan, a takze za uczciwo$¢ - jego nazwiska nie taczy sie z zadnymi skandala-
mi politycznymi czy korupcyjnymi, co w przypadku prominentnych przedstawicieli ukra-
inskiej klasy politycznej nie jest zjawiskiem powszechnym.
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przeprowadzenie konwersji z dziatalnoSci analogowej na cyfrowg w insty-
tucjach publicznych. Ponadto rozwijane s systemy informatyczne stuzace
wspieraniu ustug cyfrowych dla spoteczefistwa, jak np. Vulyk, ktory jest
platforma dla niemal tysigca centréw obstugi administracyjnej (Jenmp
HadaHHs admiHicmpamugHux nocaye, ITHAIL), Trembita — system wymiany
danych miedzy instytucjami rzgdowymi, samorzagdowymi i gospodarczymi,
oraz 360 Tech Ecosystem Overview — baza danych o podmiotach i produktach
w sektorze IT. Warto takze wskaza¢ inicjatywy realizowane we wspotpracy
réznych resortéw, jak np. program skierowany do biatoruskich specjalistow
IT, zachecajacy ich do przeniesienia dziatalnoSci na Ukraine.

Preznie rozwija sie sektor niepubliczny, korzystajacy zaréwno ze wspar-
cia panstwowego, dla ktérego rozwoj technologiczny jest priorytetem, jak
i z potencjatu intelektualnego branzy. Powstajg liczne start-upy, klastry
i ekosystemy biznesowe, takie jak park innowacji UNIT.City czy Lviv IT
Cluster, a takze organizowane sg wazne wydarzenia branzowe, jak np. IT
Arena - doroczna konferencja sektora technologicznego, ktora przycigga
tysigce uczestnikow.

Sektor wysokich technologii jest bardzo istotny dla ukraifiskiej gospo-
darki. Przed rosyjska inwazjg w lutym 2022 r. eksport ustug IT stanowit
niemal 10% catkowitego eksportu ustug Ukrainy, a Ministerstwo Trans-
formacji Cyfrowej szacowato, ze do 2025 r. wplywy z tego sektora siegng
16,5 mld USD, liczba pracownikow w tej branzy sie podwoi, siegajac 450 tys.
0s0b (co stworzy dodatkowe 1,6 mln miejsc pracy), a udziat sektora w PKB
wzroSnie z 5% do 10%.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® Agresja Rosji na Ukraine, coraz czeSciej okre§lana mianem ,,pierw-
szej cyberwojny”, ujawnita, jak wazne sa cyfryzacja i cyberbezpieczefistwo
dla funkcjonowania i przetrwania pafstwa w XXI w. Historia pokazuje, ze
wojny czesto przynosity przetomy technologiczne. Wojna rosyjsko-ukraif-
ska nie jest tu wyjatkiem. Stata sie ona m.in. laboratorium innowacyjnych



rozwigzan cyfrowych, ktére znajduja zastosowanie nie tylko bezposrednio
na polu walki.

Przebieg wojny nie tylko ujawnia staboSci militarne Rosji w dostow-
nym sensie, ale takze pokazuje, ze jej mozliwoSci w zakresie cyberatakow
byty przeceniane. Rosja nie zdotata zrealizowac celu ,,specjalnej operacji
wojskowej”, tj. szybkiego podporzadkowania sobie Ukrainy, zaré6wno z po-
wodu niekompetencji armii, jak réwniez dlatego, ze Ukraina okazata sie
odporna na rosyjskie ataki w cyberprzestrzeni. Ataki te nie zdotaty spara-
lizowa¢ ukraifiskich instytucji publicznych, administracji, infrastruktury
krytycznej, armii i bankéw. Realne skutki byty odczuwane jedynie przez
kilkanaScie do kilkudziesieciu godzin po inwazji. Mimo Ze ataki te trwaja
nieustannie, nadal nie powoduja powazniejszych szkod. Ukraifiskie insty-
tucje pafistwowe, kolej i poczta funkcjonuja nieprzerwanie, co bez spraw-
nych systemoéw informatycznych bytoby niemozliwe.

W wymiarze organizacyjno-instytucjonalnym Ukraina okazata sie rela-
tywnie ,,cyfrowo odporna”, co moze stanowic przyktad takze dla Polski, jak
budowac tego rodzaju odporno$é. W przypadku Ukrainy waznym aspektem
jest perspektywa czasowa — rosyjska cyberofensywa trwa znacznie dtuzej
niz dziatania kinetyczne, poniewaz rozpoczeta sie juz w 2014 r. Oznacza
to, ze Ukraina musiata podja¢ dziatania obronne przed operacjami hybry-
dowymi Rosji znacznie wcze$niej, niz panstwa zachodnie zdaty sobie spra-
we z ich wagi. Strategie cyberbezpieczefistwa Ukrainy przyjeto w 2016 r.3,
a ustawe ,,0 gtéwnych zasadach zapewnienia cyberbezpieczefistwa Ukrainy”
uchwalono w 2018 r.* (dokumenty te byty wielokrotnie aktualizowane).
Utworzono takze odpowiednie instytucje, np. Pafistwowa Stuzbe Komuni-
kacji Specjalnej i Ochrony Informacji, Narodowe Centrum Gromadzenia

3 T[lpesupent Ykpainu, Yras Mpesunenta Ykpainn N2 96/2016 sin 15.03.2016 p. ,Mpo piweHHs
Panw HauioHanbHoT 6e3neku i 060poHu Ykpainu Big 27 ciyna 2016 poky «[po Crparterito
Kibepbesnekn Ykpainu»”, https://www.president.gov.ua/documents/962016-19836.

4 BepxoBHa Papa Ykpainu. 3akoHonascTBo YkpaiHu, 3akoH Ykpainu N2 2163-VIII sig
5.10.2017 p. ,Mpo ocHoBHi 3acaan 3a6e3neyerns kibepbesnekn Ykpainu”, https://zakon.
rada.gov.ua/laws/show/2163-19#Text.
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Pafnstwowych Zasobow Informacyjnych (odpowiedzialne za gromadzenie
i przechowywanie danych na wypadek ich utraty), Narodowe Centrum Koor-
dynacji Cyberbezpieczefistwa oraz Centrum Przeciwdziatania Dezinformacji
(organy Rady Bezpieczefistwa Narodowego i Obrony). W celu zapewnienia
bezpieczefistwa bazy danych przeniesiono za granice, korzystajac z pomo-
cy firm z branzy IT, takich jak Microsoft, Oracle, Google, CISCO, Amazon.

W dziatania zwigzane z cyberbezpieczefistwem zaangazowany jest takze
rozbudowany sektor prywatny IT. Wiele inicjatyw, zwtaszcza w poczatko-
wym okresie po lutym 2022 r., podejmowanych byto oddolnie przez firmy
z branzy technologicznej (niektoére z nich dysponujg np. wiasnymi centra-
mi operacyjnymi cyberbezpieczefistwa). Publiczne i prywatne podmioty
podpisujag umowy o wspotpracy, ktére umozliwiajg wymiane informacji
o0 cyberzagrozeniach.

Agresja Rosji wymusita zmiane priorytetow w zakresie cyfryzacji.
Kwestie bezpieczefistwa nabraty kluczowego znaczenia, co znalazto od-
zwierciedlenie w rozwoju technologii. Platforma Diia zyskata nowe funk-
cje — ostrzezenia o alarmach powietrznych, mozliwos¢ zakupu obligacji
wojennych, informowanie o dostrzezonych rosyjskich wojskach czy podej-
rzanych zachowaniach. Dodatkowo, dzieki wspdtpracy Stuzby Bezpieczeii-
stwa Ukrainy i podmiotdow prywatnych, powstata aplikacja do weryfikacji
tozsamosci — TyHto (Ty kto?).

Technologie odgrywajg tez coraz wazniejsza role w dziataniach pro-
wadzonych na linii frontu. Kluczowe staja sie zdolnoSci do prowadzenia
walki radioelektronicznej, $wiadomo$¢ sytuacyjna wspomagana przez sie-
ciocentryczne Srodowisko oraz masowe wykorzystanie dronéw (Ukraina
planuje wyprodukowa¢ ich milion do kofica 2024 r.). Byly dowddca Sit
Zbrojnych Ukrainy, gen. Walerij Zatuzny, podkreslit, Ze tylko przetomowe



innowacje technologiczne moga zapewni¢ kt6rej$ ze stron przewage i ini-
cjatywe strategiczna®.

ll- Infrastruktura cyfrowa

® Wedtug stanu na potowe maja 2024 r., 25% stacjonarnych sieci
internetowych na Ukrainie zostato uszkodzonych w wyniku dziatan zbroj-
nych, a ponad 4,3 tys. stacji bazowych operatoréw komérkowych ulegto
zniszczeniu lub uszkodzeniu. Okoto 1,9 tys. tych stacji udato sie juz przy-
wroci¢ do dziatania. USwiadamiajgc sobie skale mozliwych zniszczeh oraz
stale rosngce cyberzagrozenia, dostawcy ustug tgcznosci elektronicznej
w zakresie telefonii komdérkowej wprowadzili roaming krajowy juz 7 mar-
ca 2022 r. Umozliwia on potgczenie sie z innym operatorem komérkowym
w przypadku awarii sieci i korzystanie z komunikacji gtosowej, SMS-6w
oraz mobilnego internetu 2G i 3G (z ograniczeniem do 512 Kbps).

Z raportu Krajowej Komisji Regulacji EgcznoSci Elektronicznej, Wid-
ma Czestotliwosci Radiowych i Swiadczenia Ustug Pocztowych wynika, ze
na koniec 2023 r. liczba stacjonarnych linii (punktéw) dostepu do internetu
na Ukrainie wynosita 8,06 mln, co oznacza wzrost o prawie 12% w porow-
naniu z koncem 2022 r. Wzrost ten wskazuje na poprawe dostepnosci szero-
kopasmowego internetu, szczegdlnie na obszarach wiejskich. Odnotowano
rowniez stopniowe zwiekszenie predkosci dostepu do internetu: 4,24 min
statych punktéw dostepowych miato predkosc od 30 do 100 Mbps, a ponad
2,86 mIn jednostek osiggato predkos¢ od 100 Mbps do 1 Gbps, co stanowito
88% catkowitej liczby abonentéw. Jednocze$nie 240 tys. abonentéw, czyli
3%, korzystato z predkosci 1 Gbps i wiecej. W 2023 r. Srednio 62 gospodar-
stwa domowe na 100 miaty staty dostep do internetu.

5 Aninterview with General Valery Zaluzhny, head of Ukraine’s armed forces, The Economist,
15.12.2022, https://www.economist.com/zaluzhny-transcriptwww.economist.com/zaluzh-
ny-transcript.
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W rankingu Speedtest Global Index z maja 2024 r. Ukraina zajmowata
119. miejsce na Swiecie pod wzgledem predkosci mobilnego internetu i 71.
miejsce w kategorii predkoSci stacjonarnego internetu. Przy tym w przypad-
ku internetu mobilnego Srednia predkos¢ pobierania danych (broadband
download) wynosita 20,99 Mbps, a Srednia predkos¢ wysytania danych
(broadband upload) — 9,80 Mbps. Natomiast w przypadku stacjonarnego
internetu predkos¢ pobierania danych osiggata 81,18 Mbps, a wysytania —
85,19 Mbps®.

Mobilny szerokopasmowy dostep do internetu na Ukrainie zapewniaja
technologie 3G i 4G, podczas gdy technologia 5G nie zostala jeszcze w peini
wdrozona. Pod koniec maja 2024 r. w kraju uruchomiono jedynie testowe
polaczenie 5G. Ceny ustug komunikacji elektronicznej w zakresie tfgcznosci
mobilnej na Ukrainie nalezg do najnizszych w Europie — koszt 1 GB inter-
netu mobilnego wynosi 0,27 USD.

5 Edukacja i umiejetnosci cyfrowe

® Na Ukrainie edukacja cyfrowa jest realizowana gtownie w ramach
odrebnego przedmiotu - informatyki. W szkole podstawowej (klasy 1-4) jest
ona wprowadzana od klasy 2 jako czeS¢ przedmiotu poznaje Swiat. W szko-
le Sredniej (klasy 5-9) informatyka jest oddzielnym przedmiotem, ktérego
celem jest rozw6j umiejetnoSci ucznia w zakresie korzystania z narzedzi
itechnologii cyfrowych dla rozwigzywania probleméw, kreatywnego wyra-
zania siebie oraz bezpiecznego i odpowiedzialnego dziatania w spoteczen-
stwie informacyjnym. W zalezno$ci od zaplecza technicznego, kadrowego
i priorytetéw edukacyjnych, szkoty moga wybraé rézne opcje prowadzenia
zajet z informatyki, w tym wybra¢ odpowiedni program nauczania lub
stworzy¢ wiasny. W szkole $redniej (klasy 10-11) informatyka moze by¢

8 Ukraine Median Country Speeds May 2024, Speedtest, https://www.speedtest.net/global-
-index/ukraine#mobile.
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realizowana na poziomie standardowym lub specjalistycznym. Na pozio-
mie standardowym uczefi ma obowigzek wybra¢ dwa przedmioty z trzech
oferowanych: informatyka, technologie lub sztuka. Jeden przedmiot jest
wybierany w klasie 10, drugi w klasie 11 lub dwa przedmioty w klasach
10111 jednoczesnie (w tym przypadku godziny przewidziane na przedmioty
do wyboru sg dzielone miedzy dwa wybrane przedmioty).

We wrze$niu 2022 r. cze§¢ szkét uruchomita pilotazowy projekt ,,Zak-
tualizowana informatyka - studia IT”, kt6rego celem byto zaktualizowanie
treci szkolnej informatyki zgodnie z potrzebami wspétczesnego rynku IT.
Projekt, zainicjowany i wdrozony przez Ministerstwo Transformacji Cyfrowej
oraz Ministerstwo Edukacji i Nauki, jest czeScig programu EU4DigitalUA,
finansowanego ze Srodkéw unijnych. Od wrze$nia 2023 r. z projektu sko-
rzystato juz 4 tys. instytucji edukacyjnych, ponad 11 tys. nauczycieli oraz
ponad 34 tys. uczniéw. Materialy dostepne na platformie elektronicznej
it-osvita.diia.gov.ua sg podzielone na nastepujgce obszary: umiejetnosci
cyfrowe, kreatywno$¢ medialna, mys$lenie obliczeniowe i programowanie,
analiza danych i modelowanie oraz cyfrowe obywatelstwo. W szkolnictwie
wyzszym wiele uczelni oferuje specjalistyczne kierunki zwigzane z infor-
matyka i technologiami cyfrowymi.

Wedtug danych Ministerstwa Transformacji Cyfrowej Ukrainy ze stycz-
nia 2024 r. prawie 60% mieszkancow Ukrainy posiadato podstawowe i za-
awansowane umiejetnosci cyfrowe, a 93% dorostej populacji kraju, w wieku
od 18 do 70 lat, miato ogdlne umiejetnosci cyfrowe’.

Pierwszym duzym projektem w zakresie poprawy umiejetnosci cyfrowych
byt Jednolity Panistwowy Portal Internetowy Edukacji Cyfrowej Diia.Osvita,
uruchomiony w 2020 r. przez Ministerstwo Transformacji Cyfrowej.
W 2023 r. platforma zostata zaktualizowana o nowe materiaty eduka-
cyjne, co umozliwito uzytkownikom bezptatne zdobywanie umiejetnosci

7 6 minblioHis ykpaiHuie 3any4erHo do po3sumky yugposux Hasuyok: Minuugpu docseno yini,
Ypagosuii noptan, 03.01.2024, https://www.kmu.gov.ua/news/6-milioniv-ukraintsiv-za-
lucheno-do-rozvytku-tsyfrovykh-navychok-mintsyfry-dosiahlo-tsili.
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cyfrowych lub opanowanie nowego zawodu, potwierdzane otrzymaniem
odpowiedniego certyfikatu. Docelowymi odbiorcami tego projektu byty
przede wszystkim osoby wewnetrznie przesiedlone oraz te, ktore stracity
prace lub biznes w wyniku konfliktu zbrojnego.

Do 1 stycznia 2024 r. na platformie Diia.Osvita zarejestrowato sie ponad
2,02 mln uzytkownikéw, ktoérzy mieli dostep do ponad 170 serii edukacyj-
nych oraz 56 interaktywnych symulacji dotyczacych réznych zawodow.
Portal oferuje réwniez krajowe testy umiejetnosci cyfrowych do pomiaru
poziomu wiedzy i umiejetnoSci w czasie rzeczywistym. Zadania testowe
sg uporzadkowane wedtug obszaréw wiedzy Europejskich Ram Kompeten-
cji Cyfrowych DigComp 2.1, ktdre zostaty dostosowane przez ukraifiskich
ekspertow. Po ukonczeniu testu kazdy uczestnik otrzymuje elektronicz-
ny certyfikat, ktory potwierdza ogélny poziom umiejetnosci cyfrowych.
Dodatkowo w 2023 r. wprowadzono test online oceniajgcy umiejetnosci
w zakresie cyberbezpieczefistwa, ktory rowniez konczy sie certyfikatem.

Drugg czeScig projektu Diia.Osvita sg centra umiejetnoSci cyfrowych
offline z ponad 5 tys. lokalizacji (stan na 1 stycznia 2024 r1.), utworzone
w bibliotekach i siedzibach organizacji pozarzagdowych. Rownoczes$nie
rozwijane sg projekty majace na celu poprawe umiejetnoSci obywateli
w zakresie bezpieczefistwa w sieci. W 2023 r. portal Diia.Osvita wzbogacit
sie o sekcje ,,Bezpieczenstwo online”, oferujgca materiaty edukacyjne skie-
rowane do réznych grup docelowych: dzieci, rodzicow, nauczycieli, osob
starszych oraz innych.

Ukraina zajmuje 2. miejsce wéréd paristw Europy Srodkowo-Wschodniej
pod wzgledem liczby specjalistow IT, ustepujac jedynie Polsce. Wedtug ba-
dan ,,Ekosystem Al Ukrainy: talenty, firmy, edukacja”, przeprowadzonych
przez organizacje pozarzadowa Al House i grupe inwestycyjng Roosh przy
wsparciu Ministerstwa Transformacji Cyfrowej, liczba specjalistow IT wzro-
sta w kraju z 285 tys. w2022 r. do 307 tys. w 2023 r. W tym samym okresie
liczba specjalistow pracujacych dla zagranicznych firm IT zwiekszyta sie



z 50-57 tys. do 65 tys., co stanowi ponad 21% catkowitej liczby specjali-
stow w kraju®.

Cyfrowe ustugi publiczne

® Rzad Ukrainy zaczat konsekwentnie zajmowac sie cyfryzacja pai-
stwa po utworzeniu Ministerstwa Transformacji Cyfrowej. Systemowa cy-
fryzacja ustug publicznych rozpoczeta sie wraz z uruchomieniem portalu
Diia w kwietniu 2020 r., cho¢ po raz pierwszy zaprezentowano go we wrze-
$niu 2019 1., co jednak zbiegto sie w czasie z pandemig COVID-19. Znaczgco
skomplikowato to proces, ale z drugiej strony — kwarantanna, a nastepnie
pelnowymiarowa rosyjska agresja daty sektorowi GovTech silny impuls
do rozwoju.

Opracowany przez Ministerstwo Transformacji Cyfrowej e-serwis Diia
(Jis, skrot od ,,Pafistwo i ja” — ukr. Zlep>kasa i 2) sktada sie z portalu, apli-
kacji mobilnej, cyfrowej platformy edukacyjnej oraz platformy biznesowe;.
0d uruchomienia portalu Diia do konica 2023 r. wdrozono 165 elektronicz-
nych ustug publicznych. Na koniec czerwca 2024 r. liczba unikatowych
uzytkownikow zarejestrowanych w aplikacji Diia przekroczyta 20,5 mln.
Co miesigc grono odbiorcéw aplikacji powieksza sie o ponad 100 tys. no-
wych uzytkownikéw, natomiast liczba unikatowych kont na portalu wy-
nosi ponad 4,8 mln.

Najpopularniejsze ustugi publiczne dostepne za poSrednictwem tech-
nologii cyfrowych, zazwyczaj zintegrowanych w ramach platformy Diia, to:

m Ustugi Panistwowej Rejestracji Aktéw Stanu Cywilnego — za poSred-

nictwem portalu ,,0dwolania w zakresie panstwowej rejestracji aktow
stanu cywilnego” (dracs.minjust.gov.ua) mozna umowic sie na wizy-
te w Pafistwowej Rejestracji Aktow Stanu Cywilnego, uzyskac porady,

Al House, Roosh, Ministry of Digital Transformation of Ukraine, The Al Ecosystem of Ukra-
ine: Talent, Companies, and Education, 19.06.2024, s. 10, https://aihouse.org.ua/wp-con-
tent/uploads/2024/01/Al-Ecosystem-of-Ukraine-by-AI-HOUSE-x-Roosh-ENG.pdf.
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9

ztozy€ wnioski o rejestracje lub zmiane aktow stanu cywilnego oraz
owydanie ich odpisow. Portal umozliwia m.in. uiszczanie optat skar-
bowych oraz optat za wydanie odpiséw z rejestru stanu cywilnego.
Najpopularniejszg ustuga online jest eMaliatko dla rodzic6w nowo-
rodkow (diia.gov.ua/services/yemalyatko). Uruchomiona w 2020 r.
ustuga jest Swiadczona bezptatnie i pozwala rodzicom noworodkdw
zarejestrowa¢ narodziny dziecka i otrzymac¢ pakiet ustug panstwo-
wych od réznych organéw wiadzy za pomoca jednego elektronicz-
nego wniosku. Do poczatku kwietnia 2024 r. z serwisu skorzystato
juz ponad 500 tys. rodzin.

Rejestracja jednoosobowej dziatalno$ci gospodarczej (FOP) — ustuga
zostata uruchomiona na portalu Diia od 1 maja 2021 r. (diia.gov.ua/
services/reyestraciya-fop). Do 13 wrze$nia 2023 r. z ustugi skorzy-
stano ponad 400 tys. razy, a taczna liczba zarejestrowanych jedno-
osobowych firm wyniosta w tym okresie 524 tys. Ponadto na portalu
Diia mozna automatycznie zamkngé¢ firme — do potowy wrze$nia
2023 r. z tej funkcji skorzystato 200 tys. osob®.

Naliczenia na poczet e-emerytur — od 1 czerwca 2024 r. portal e-ustug
Funduszu Emerytalnego Ukrainy (PFU, portal.pfu.gov.ua) oferu-
je 20 rodzajow ustug. W ramach portalu mozna sktada¢ wnioski
0 emeryture, ponowne obliczenie emerytury, doptaty lub dodatki
mieszkaniowe, wyptate zasitku chorobowego oraz uzyskiwac elek-
troniczne zaSwiadczenia z kodem QR o stazu pracy, wynagrodzeniu
iwysokoSci emerytury. Portal umozliwia takze uzyskiwanie danych
z osobistej elektronicznej karty ubezpieczonego i innych informa-
cji z rejestru ubezpieczonych, zarzadzanie ptatnoSciami z poczty
do banku, dostep do elektronicznej ewidencji pracy, korzystanie
z kalkulatora emerytalnego oraz zawieranie umowy o dobrowolnym

binvbwe 400 mucay pasie ykpainui eiokpunu @O asmomamu3osaro, Ypanosuit noptan,
15.09.2023, https://www.kmu.gov.ua/news/bilshe-400-tysiach-raziv-ukraintsi-vidkryly-
-fop-avtomatyzovano.
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optacaniu sktadek na obowigzkowe pafistwowe ubezpieczenie eme-
rytalne (umowa akcesyjna). W celu skorzystania z tych ustug nalezy
zalogowac sie do portalu e-ustug PFU za pomocg aplikacji Diia.Pid-
pys, kwalifikowanego podpisu elektronicznego lub Zintegrowanego
Systemu Identyfikacji Elektronicznej ID.GOV.UA, w tym z wykorzy-
staniem technologii Bank.ID.

m Elektroniczne Biuro Kierowcy — korzystajac z tego serwisu (e-driver.
mvs.gov.ua/login), mozna uzyska¢ aktualne informacje na temat
swojego samochodu i prawa jazdy, sprawdzi¢ i optaci¢ kary za wy-
kroczenia administracyjne, wyswietli¢ historie dowolnego samo-
chodu wedtug kodu VIN oraz zapisa¢ sie do elektronicznej kolejki
w centrach obstugi Ministerstwa Spraw Wewnetrznych. Ustugi te
sg rowniez dostepne na urzadzeniach mobilnych.

m Medyczny online-serwis Helsi — w 2016 r. na Ukrainie rozpoczeto
reforme opieki zdrowotnej, ktéra obejmuje m.in. stworzenie systemu
informacyjnego i telekomunikacyjnego o nazwie eHealth (ehealth.
gov.ua), majacego na celu zautomatyzowanie rejestrowania ustug
medycznych oraz zarzadzania informacjami medycznymi. R6wno-
cze$nie uruchomiono strone internetowa helsi.me z informacjami
dla pacjentow. W 2023 r. w systemie Helsi zarejestrowanych byto
25,2 mln pacjentéw. Wedtug stanu na marzec 2024 r. serwis miat
2,5 mln aktywnych uzytkownikéw miesiecznie, obstugiwat prawie
1600 panstwowych i prywatnych instytucji medycznych oraz ponad
38 tys. lekarzy'. Helsi jest prywatnym serwisem, ktéry od sierpnia
2022 r. nalezy do najwiekszego ukraifiskiego operatora teleko-
munikacyjnego, Kyivstar. Serwis jest bezptatny dla pacjentéw

VEON and Kyivstar increase Ukraine investment commitment to USD 1 billion, attend Ukra-
ine Recovery Conference in Berlin, Veon, 10.06.2024, https://www.veon.com/newsroom/
press-releases/veon-and-kyivstar-increase-ukraine-investment-commitment-to-usd-1-bil-
lion-attend-ukraine-recovery-conference-in-berlin.

Kyivstar jest czescig miedzynarodowej grupy telekomunikacyjnej VEON. VEON Ltd jest
spotka zlokalizowang w UE z siedzibg w Niderlandach.
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i ma na celu uproszczenie procedury umawiania wizyt lekarskich —
zardwno przez strone internetowa, jak i aplikacje mobilna.

m Paifistwowy kataster gruntéw — portal internetowy (e.land.gov.ua),
prowadzony przez Pafistwowa Stuzbe Ukrainy ds. Geodezji, Karto-
grafii i Katastru, umozliwia korzystanie z ustug elektronicznych
zwigzanych z zarzgdzeniem gruntami i polityka gruntowa.

Istotne znaczenie - jako kanat dostepu do wiekszosci e-ustug publicznych

- ma kwalifikowany podpis elektroniczny (QES), ktdry jest tworzony, utrzymy-
wany i chroniony przez r6zne centra certyfikacji kluczy. Obywatele posiadaja-
cy taki podpis moga go wykorzystywac do uzyskiwania r6znych zaSwiadczen
i sporzadzania niezbednych dokumentéw. W 2021 r. Ukraina uznaje doku-
menty cyfrowe za rownowazne z papierowymi pod wzgledem mocy prawne;j.
Cyfryzacji ustug publicznych w kraju towarzyszy rozwéj cyfrowych
narzedzi demokracji, takich jak e-petycje, e-apele, e-konsultacje i budzet
partycypacyjny — w zakresie korzystania z tych narzedzi najwiekszg ak-
tywnoScig wykazuja sie samorzady lokalne.

Podsumowanie

Z punktu widzenia Ukrainy proces cyfryzacji jest kluczowy w moderniza-
cji pafistwa oraz szerzej — w rozwoju cywilizacyjnym i przezwyciezaniu
dziedzictwa radzieckiego. ,,Skok cyfrowy” miat by¢ jednoczesnie istotnym
czynnikiem zmiany ekonomicznej i spotecznej — uznano bowiem, ze bedzie
mniej czaso- i kosztochtonny w poréwnaniu z ,tradycyjnymi” metodami
osiggania poziomu wysokorozwinietych pafistw. Strategia ta okazata sie ko-
rzystna dla Ukrainy, przynajmniej w kontek$cie modernizacji kraju. W dtuz-
szej perspektywie przysztos¢ kraju ma by¢ zwigzana z rozwojem sztucznej
inteligencji oraz innowacyjnych technologii w gospodarce, ustugach pu-
blicznych i obronnosci. W konteksScie osiggnie¢ nalezy podkresli¢, Ze:

m Paradoksalnie, pandemia COVID-19, a potem rosyjska inwazja do-
prowadzity do przyspieszenia procesu cyfryzacji, stajac sie istotnym
impulsem do rozwoju innowacyjnosci. Zdalne ustugi i obieg dokumen-
tow umozliwiajg w miare sprawne funkcjonowanie gospodarki i ustug


http://e.land.gov.ua

publicznych. Cyfryzacja, polegajaca na oparciu funkcjonowania gospo- 247
darki i spoteczefistwa na nowoczesnych technologiach, ma stanowic
jeden z kluczowych filar6w powojennej odbudowy Ukrainy. Ma ona stu-
zy€ integracji ze strukturami zachodnimi, obronie przed agresja Rosji
- obecng i ewentualnie przyszia, zarowno militarna, jak i cybernetycz-
ng oraz informacyjna - a takze budowaniu innowacyjnej gospodarki.

m 0O ile nadzieje na skuteczne reformy wigzane z ekipa Zetenskiego
w wielu dziedzinach przerodzity sie w rozczarowanie, o tyle proces
cyfryzacji panstwa oceniany jest bardzo pozytywnie. Tradycyjnie
wysoki poziom nieufnoSci Ukraificow wobec instytucji publicznych
zostal w tym przypadku niemal catkowicie zniwelowany — wedtug da-
nych Ministerstwa Transformacji Cyfrowej na poczatku 2024 r. plat-
forma Diia miata ponad 20 mln uzytkownikéw powyzej 14. roku
zycia®? i stala sie przyktadem skutecznych rozwigzai cyfrowych
dla innych panstw, a np. w Polsce zostata zintegrowana z aplikacja
mObywatel (Diia.pl), co utatwito Zycie obywatelom Ukrainy prze-
bywajgcym w Polsce.

Pozostaje pytanie, w jakim stopniu te plany beda mogty by¢ zrealizo-

wane, zwazywszy na trudng sytuacje Ukrainy:

= Wojna trwa i nie mozna oczekiwac¢ jej szybkiego, ani korzystnego
dla Ukrainy, zakoficzenia. Kraj jest zniszczony i wyczerpany woj-
ng, w ztej kondycji finansowej, a nastroje spoteczne sie pogarszaja.

m Zakohiczenie wojny przyniesie kolejne wyzwania: odbudowe infra-
struktury materialnej i koniecznos¢ radzenia sobie z zapascig de-
mograficzng. W pesymistycznym scenariuszu moze sie okazac, ze
Ukraina nie tylko nie osiggnie statusu lidera technologicznego i nie
zintegruje sie cywilizacyjnie z Zachodem, ale tez moze mie¢ trudno-
Sci z powrotem do stanu sprzed 2022 r.

2 Biorac pod uwage obecne szacunki dotyczace populacji Ukrainy, oznacza to, ze aplikacji

uzywa ponad potowa mieszkarficow Ukrainy, a wedtug Ministerstwa Transformacji Cyfro-
wej jest ona zainstalowana na ok. 80% smartfonéw w kraju.


http://Diia.pl

Zrodto
(data danych)

Wskaznik Pomiar



http://thedigital.gov.ua
http://ukrstat.gov.ua
http://mon.gov.ua
http://aihouse.org.ua
http://diia.gov.ua
http://helsi.me




2222222222 222 22 2 22 2 22 2 22 2 22 22D

Wegry

Robert Rajczyk

2222222




1 Zarys historii i cele strategiczne
e polityki cyfrowej

WSsrod najwazniejszych inicjatyw, ktére wyznaczaja ramy polityki cyfrowej
na Wegrzech, wskazaé nalezy ,,Program cyfrowego sukcesu” (Digitdlis Jolét
Program), uruchomiony przez rzad Wegier pod koniec 2015 r. w oparciu
o wyniki narodowych konsultacji spotecznych na temat rozwoju cyfrowe-
go. W celu jego realizacji opracowano cztery strategie: ,Strategie edukacji
cyfrowej”, ,Strategie rozwoju eksportu cyfrowego”, ,,Strategie start-upéow
cyfrowych” oraz ,,Strategie ochrony cyfrowej dziecka”. W 2017 r. konty-
nuowano ,Program cyfrowego sukcesu 2.0” (Digitdlis Jolét Program 2.0)
i rozszerzono go m.in. o realizacje ,,Wegierskiej cyfrowej strategii rolnej”,
ktéra miata przyczyni¢ sie do zwiekszenia rentownoSci produkeji rolnej
przez automatyzacje i robotyzacje. Kolejng inicjatywa jest program ,,Cy-
frowy dobrobyt 2030” (Digitdlis Jélét 2030), skupiajacy sie na rozbudowie
e-administracji, ktérego gtdownym celem jest - jak napisano w jego zato-
zeniach - cyfrowe zarzadzanie panstwem.

Wazng inicjatywa w zakresie polityki cyfrowej jest takze ,,Program ope-
racyjny odnowa cyfrowa plus” (Digitdlis Megiijulds Operativ Program Plusz)
na lata 2021-2027, ktory ma na celu kompleksowe zwiekszenie cyfrowej
konkurencyjnoSci Wegier poprzez:

m wsparcie innowacyjnej i inteligentnej transformacji gospodarczej

(m.in. rozwdj potencjatu badawczego i innowacyjnego, wsparcie
w zakresie dziatafi B+R+I dla uczelni wyzszych, wspieranie trans-
formacji cyfrowej matych i Srednich przedsiebiorstw za pomoca
systemu zachet finansowych),

m rozwdj kompetencji cyfrowych obywateli (np. rozwdj platform wspo-
magajacych nauke potgczonych z dostarczaniem tresci cyfrowych)
oraz ksztalcenie mySlenia algorytmicznego, umiejetnosci matema-
tycznych i programistycznych w publicznych placéwkach oSwiato-
wych,

m transformacje technologiczng w oparciu o rozwigzania cyfrowe uta-
twiajace osiggniecie neutralnosci klimatycznej i gospodarki obiegu
zamknietego (m.in. z wykorzystaniem systemoéw zarzadzania energia
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wspomaganych sztuczng inteligencja), rozwigzania informatyczne
zwigzane z systemami elektroenergetycznymi (np. integracja stacji
tadowania pojazdow elektrycznych), rozw6j infrastruktury teleinfor-
matycznej oraz systeméw informatycznych wspomagajacych ogra-
niczanie ryzyka katastrof i nielegalnego sktadowania odpadéw oraz
monitorujgcych dane (m.in. z zakresu gospodarki wodnej i geologii),

m poszerzenie dostepu do sieci zardbwno szerokopasmowego, jak i gi-
gabitowego,

m  wzakresie cyfrowych ustug publicznych priorytetem jest rozwo6j sys-
temoéw identyfikacji cyfrowej — Portal Klienta ({gyfélkapu), a takze
rozw6j wykorzystania danych otwartych sektora publicznego.

W zwigzku z tym ostatnim celem i towarzyszacymi mu prioryteta-

mi oprdcz ,,Programu operacyjnego odnowa cyfrowa plus” uwzgledniono
réwniez ,,Program operacyjny rozwoju administracji i ustug publicznych”
(Kozigazgatds- és Kozszolgaltatds-fejlesztés Operativ Program), ktdrego im-
plementacje okresla ,Narodowa strategia rozwoju administracji publicz-
nej2022-2030” (Nemzeti Elektronikus Kozigazgatdsi Stratégia 2022-2030).
Z kolei ,,Program operacyjny rozwoju gospodarczego i innowacji Plus”
(Gazdasagfejlesztési és Innovdcios Operativ Program Plusz) koncentruje sie
na rozwijaniu umiejetnosci cyfrowych ludnoSci w wieku produkcyjnym
oraz wzmacnianiu konkurencyjnosci gospodarki z wykorzystaniem inno-
wacji technologicznych.

Jesli chodzi o ksztatcenie w zakresie kompetencji cyfrowych, kluczowg
inicjatywa byl projekt ,,Zachecanie i wspieranie wspétpracy instytucji edu-
kacyjnych z sektorem ICT” (Oktatdsi intézmények és IKT vallalkozdsok kozotti
egyiittmiikodés 0sztonzése és tamogatdsa). Celem inicjatywy finansowanej
w ramach polityki regionalnej Unii Europejskiej w latach 2014-2020 byto
zwiekszenie liczby 0s6b posiadajacych kwalifikacje informatyczne pozada-
ne na wspotczesnym rynku pracy oraz doskonalenie specjalistow z zakresu
ICT. Z kolei w czerwcu 2023 r. wegierski parlament uchwalit nows ,,Stra-
tegie innowacyjnosci Wegier na lata 2021-2030” (Magyarorszag Kutatdsi,
Fejlesztési és Innovdcios Stratégia 2021-2030), w ramach ktérej wdrozono
»Program Janosa Neumanna” (Program Janos Neumann), koncentrujacy sie



na aczeniu uniwersytetow i instytutow badawczych z gospodarka, m.in.
wokdt transformacji cyfrowej.

Obecnie podstawowym dokumentem strategicznym odnoszacym sie
do polityki cyfrowej jest ,Narodowa strategia cyfryzacji na lata 2021-
2030” (Nemzeti Digitalizdcids Stratégia 2021-2030), ktéra koncentruje sie
na czterech kluczowych obszarach: infrastrukturze cyfrowej, umiejetno-
Sciach cyfrowych, gospodarce cyfrowej i e-administracji. Celem dziatan
do 2030 r. jest m.in. zapewnienie 95% gospodarstw domowych dostepu
do sieci gigabitowych, uzyskanie poziomu mniej niz 2% oséb w wieku 16-
71 lat nieposiadajgcych umiejetnosci cyfrowych i umozliwienie 90% miesz-
kancow Wegier korzystania z cyfrowych ustug publicznych.

W odniesieniu do rozwoju sztucznej inteligencji dokumentem strate-
gicznym wyznaczajacym ramy dziatania wegierskiego rzadu jest ,Wegier-
ska strategia sztucznej inteligencji na lata 2020-2030” (Magyarorszag
Mesterséges Intelligencia Stratégidja 2020-2030). Strategia ktadzie szcze-
golny nacisk na wykorzystanie Al w takich dziedzinach gospodarki, jak:
produkcja, rolnictwo, stuzba zdrowia, administracja publiczna, logistyka,
transport oraz sektor energetyczny. Dokument przewiduje, Ze dzieki zasto-
sowaniu technologii AI produktywnos¢ przedsiebiorstw wzro$nie o 26%
do 2030 r. i powstanie 900 tys. nowych miejsc pracy. Do 2030 r. Wegry
planuja réwniez sta¢ sie najwiekszym europejskim centrum rozwoju i te-
stowania pojazdow autonomicznych, produkowac 70% energii odnawialnej
przy uzyciu inteligentnych technologii, zmniejszy¢ produkcje amoniaku
w rolnictwie 0 32%, obja¢ edukacja wspierang przez Al 2,5 mln obywateli
i Swiadczy¢ 60% ustug publicznych w formie cyfrowej. Kluczowym elemen-
tem strategii jest budowanie Swiadomosci spotecznej na temat Al i jej zasto-
sowafi, czemu stuzy¢ ma kampania spoteczna ,,Wyzwanie AI” (MI Kihivas).

Struktury organizacyjne polityki cyfrowej
® Do kofica listopada 2022 r. w strukturze rzgdu wegierskiego za
polityke cyfrowa odpowiadato Ministerstwo Technologii i Przemystu. Obec-
nie kwestie cyfryzacji wigczone zostaty do dziatu administracji rzgdowej
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zajmujacego sie innowacjami, ktory jest kierowany przez sekretarza stanu
ds. innowacji i szkolnictwa wyzszego w Ministerstwie Kultury i Innowacji
(Kulturdlis és Innovdciés Minisztérium). Kwestie zwigzane z technologiami
cyfrowymi znajdujg sie obecnie w gestii Ministerstwa Gospodarki (Nemze-
tgazdasdgi Minisztérium), a nadzoruje je sekretarz stanu odpowiedzialny
za polityke przemystowa i technologie. Natomiast za prowadzenie ustug
w zakresie e-administracji odpowiada Agencja Cyfrowe Wegry (Digitdlis
Magyarorszag Ugynékség), ktora podlega Kancelarii Premiera. Agencja
ta zajmuje sie e-administracjg publiczng, informatyka, unifikacjg e-admi-
nistracji publicznej i rozwojem IT, komunikacjg elektroniczng dla celow
rzagdowych oraz zapewnieniem funkcjonowania infrastruktury IT w admi-
nistracji publiczne;j.

Rozwoj wegierskiego ekosystemu sztucznej inteligencji przejawia sie
natomiast w funkcjonowaniu kilku kluczowych instytucji: Narodowej Agen-
cji Zasobow Danych (Nemzeti Adatvagyon Ugyndkség), ktora zarzadza we-
gierskimi zasobami danych i koordynuje tworzenie platformy danych
publicznych, Narodowego Laboratorium Al (MI Nemzeti Laboratérium),
zajmujgcego sie badaniami i rozwojem innowacji zwigzanych ze sztuczng
inteligencja, oraz Centrum Innowacji Al (MI Innovdciés Kozpont), ktore
wspiera sektor matych i srednich przedsiebiorstw w zakresie stosowania
technologii Al. Dodatkowo od 2018 r. dziata tez Wegierska Koalicja Sztucz-
nej Inteligencji (MI Koalicié) jako partnerstwo agencji rzagdowych, firm IT
i uniwersytetow.

3 Bezpieczeiistwo i suwerennosc cyfrowa

® W wymiarze strategicznym podstawe w zakresie polityki bez-
pieczenstwa informacji stanowig dwa dokumenty: ,,Wegierska strategia
rodowa strategia bezpieczefistwa cybernetycznego” (Magyarorszag Nemzeti
Kiberbiztonsdgi Stratégidjat). W tej drugiej szczegdlng uwage zwraca po-
stulat uwzglednienia kwestii cyberbezpieczefistwa w ramach gwarancji



wzajemnych cztonkéw NATO, wynikajgcych z postanowief art. 5 Traktatu
Péinocnoatlantyckiego.

Kluczowym elementem organizacyjnym systemu bezpieczefistwa infor-
macji jest Krajowa Rada Koordynacyjna ds. Cyberbezpieczenistwa (Nemzeti
Kiberbiztonsdgi Koordindciés Tandcs), ktérej zadaniem jest harmonizacja
dziatah rzadu oraz publicznych i prywatnych podmiotéw w zakresie stra-
tegii cyberbezpieczefistwa oraz monitorowania jej realizacji. Za bezpie-
czenstwo informacji odpowiada Narodowy Instytut Cyberobrony (Nemzeti
Kibervédelmi Intézet) utworzony w strukturach Narodowej Stuzby Bezpie-
czenstwa (Nemzetbiztonsdgi Szakszolgdlat). Jego zadania obejmuja przede
wszystkim reagowanie na zdarzenia naruszajace bezpieczefstwo w sieci
(prowadzenie CERT), przeciwdziatanie atakom cybernetycznym oraz we-
ryfikacje podatnosci publicznych systeméw informatycznych na zagroze-
nia cyfrowe.

Z problemem suwerenno$ci cyfrowej na Wegrzech wigze sie Scista wspot-
praca wegiersko-chifiska w dziedzinie cyfryzacji i nowoczesnych technologii
informacyjnych. Na Wegrzech dziata najwieksza baza logistyczno-produk-
cyjna Huawei zapewniajgca ok. 2 tys. miejsc pracy, a chifiski gigant wygrat
takze przetarg na obstuge telefonu alarmowego 112. Chiniskie firmy tele-
komunikacyjne dominujg na rynku sprzetu telefonii komérkowej, w tym
sieci 5G, co budzi kontrowersje zwigzane z bezpieczehstwem informacjil.
Zastrzezenia budzg tez informacje sugerujace, ze na Wegrzech moga by¢
instalowane kamery monitorujgce wyposazone w zaawansowane funkcje
sztucznej inteligencji, takie jak oprogramowanie do rozpoznawania twarzy?2.

' R.Rajczyk, Chifiskie oddziatywanie w Europie Srodkowo-Wschodniej i na Batkanach, War-
saw Institute, Warszawa 2019.

Z deklaracjg o wspotpracy wegiersko-chinskiej w dziedzinie bezpieczefistwa w minister-
stwie spraw wewnetrznych zapoznat sie na wtasne zgdanie opozycyjny parlamentarzysta
Hadhazy Akos, ktéry zwrécit uwage na taka mozliwosé. Zdaniem parlamentarzysty doku-
ment ma roboczy charakter i jako taki nie wymaga upublicznienia - por. https://www.fa-
cebook.com/share/p/YmYk6yoSvDJF5NDT/.
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ll- Infrastruktura cyfrowa
® Organem odpowiedzialnym za funkcjonowanie wegierskiej in-
frastruktury cyfrowej jest Rzagdowa Agencja Rozwoju Technologii Infor-
macyjnych (Kormdnyzati Informatika Fejlesztési Ugynékség), ktora dziata
w strukturze Kancelarii Premiera. Agencja obstuguje infrastrukture tele-
informatyczng i Swiadczy specjalistyczne ustugi dla sektora publicznego
na Wegrzech, w tym dla edukacji publicznej, szkolnictwa wyzszego i insty-
tucji badawczych. W gestii agencji znajduje sie ,,Program superszybkiego
internetu” (Szupergyors Internet Program), ktérego celem — zgodnie z ,,Na-
rodowg strategia cyfryzacji” — jest zapewnienie do 2023 r. szerokopasmo-
wego internetu (o przepustowosci co najmniej 30 Mbps) dla prawie 410 tys.
gospodarstw domowych. Agencja odpowiada takze za rozw6j ogolnokrajo-
wej sieci internetowej w ramach programu ,,Gigabit Wegry 2030”, ktérego
celem jest zapewnienie do konica dekady gczy internetowych o predkosci
co najmniej 1 Gbps dla 95% gospodarstw domowych.

W ramach ,,Programu sieci uczniowskiej” (Didkhdlé) agencja zapewnia
i modernizuje dostep do sieci internetowej w szkotach. Dzieki Didkhdlo
uczniowie i nauczyciele mogg takze bezpiecznie korzystac z cyfrowych tre-
Sci edukacyjnych dostepnych w witrynach edukacyjnych. Rzgdowa Agen-
cja Rozwoju Technologii Informacyjnych oferuje réwniez dostep do sieci
roamingowej za pomocg potgczenia bezprzewodowego ,,eduroam”. Ponad-
to rozwijany jest projekt ,Komondor”, kt6ry stanowi jeden z najnowocze-
$niejszych systeméw superkomputerowych w regionie Europy Srodkowej.

Wedtug danych Komisji Europejskiej w 2022 r. 99,7% gospodarstw do-
mowych miato dostep do internetu szerokopasmowego, podczas gdy zasieg
facznosSci mobilnej 5G wynosit 57,9%. Cho¢ pierwszy wskaZnik przekracza
Srednig unijng, to drugi jest znacznie ponizej niej. Aby przyspieszy¢ odejscie
od technologii 3G, wprowadzono program Netrefel!, ktory wspiera wymia-
ne urzadzen 3G na telefony obstugujace systemy LTE lub 5G. Nalezy takze
podkreslié, Ze internet mobilny na Wegrzech — w poréwnaniu do panstw
regionu - jest stosunkowo drogi: cena za 1 GB wynosi przecietnie 1,71 USD.
Nieco ponizej Sredniej w UE plasuje sie tez wegierski odsetek uzytkowni-
koéw internetu - 89,3%.



5 Edukacja i umiejetnosci cyfrowe

® Przedmiot pod nazwa kultura cyfrowa (Digitdlis kultura) jest obo-
wigzkowy w klasach 3-11 (dla uczniéw w wieku od 8 do 17 lat). Podstawa
programowa zaktada rozwijanie umiejetnosci myslenia matematycznego,
kodowania, programowania i rozwijania kompetencji cyfrowych. W szko-
tach podstawowych (klasy 3-8) uczniowie ucza sie rozwigzywania pro-
bleméw z zastosowaniem technologii informatycznych oraz efektywnego
i bezpiecznego korzystania z internetu oraz z urzadzen cyfrowych. W kla-
sach 9-11 treSci nauczania uzupetnione sg o nauke tworzenia algorytmoéow
i programowania (od programowania robotéw po kodowanie podstawowych
algorytméw). Materiaty dydaktyczne dostepne sa nieodptatnie w witrynie
internetowej Narodowego Portalu Edukacji Publicznej (Nemzeti Koznevelé-
si Portal).

Program nauczania przedmiotu kultura cyfrowa ma na celu:

m przygotowanie do praktycznego zastosowania kompetencji cyfro-

wych,

m ksztattowanie higieny korzystania z nowoczesnych technologii te-

leinformatycznych,

popularyzacje e-learningu,

edukacje medialna,

przygotowanie uczniéw do rozwigzywania praktycznych problemow
z wykorzystaniem narzedzi cyfrowych.

Odsetek obywateli posiadajacych co najmniej podstawowe umiejetnosci
cyfrowe, ktoére pozwalaja na funkcjonowanie w spoteczefistwie cyfrowym
oraz korzystanie z nowoczesnych technologii teleinformatycznych, jest
na Wegrzech nizszy (49,1%) niz Srednia dla UE (53,9%). Podobnie odse-
tek specjalistow ICT wsr6d zatrudnionych w tym panstwie (4,1%) odbiega
nieco od wskaZnika na poziomie UE (4,6%).
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6 Cyfrowe ustugi publiczne
[ ]

m Usprawnienie komunikacji pomiedzy administracjg publiczng
a obywatelami przewiduje ,,Narodowy program obywatelstwa cyfro-
wego” (Nemzeti Digitalis Allampolgarsag Program), ktdrego celem jest
stworzenie jednolitego Srodowiska cyfrowego dla prostej, wygodnej
i efektywnej e-administracji skoncentrowanej wokét czterech katego-
rii ustug: eldentyfikacja, eKorespondencja, eDokumenty, ePtatnosci
(eSzemélyazonositds, ePosta, eDokumentumkezelés, eFizetés). Pro-
gram przewiduje m.in. utworzenie portfeli elektronicznych, cyfro-
wych skrzynek pocztowych, bibliotek dokumentéw elektronicznych
i podpisu elektronicznego. Na koniec 2021 r. na Wegrzech dostepnych
byto ponad 4 tys. cyfrowych ustug publicznych (prawie dwukrotnie
wiecej niz rok wezesniej), z czego 439 Swiadczonych byto za posred-
nictwem wbhudowanych formularzy online (iFORM) z automatycznym
wstepnym uzupetnianiem danych osobowych.

Na Wegrzech dziata rzagdowa ustuga weryfikacji podpisu elektro-
nicznego (Kormdnyzati Elektronikus Aldirds-Ellenérzés Szolgdltatds)
dostepna w Portalu Klienta (ugyfelkapu.gov.hu). Umozliwia ona
obywatelom bezpieczny kontakt z ustugodawcami Swiadczacymi
cyfrowe ustugi publiczne za po$rednictwem centralnego systemu
uwierzytelniania tozsamosci (Kozponti Azonositdasi Ugynék). Narze-
dziem do identyfikacji w przestrzeni cyfrowej jest takze e-dowdd
(eSzemélyi), czyli dokument tozsamoSci z warstwg elektroniczna,
ktéry pozwala na instalacje certyfikatu kwalifikowanego podpisu
elektronicznego (eSZIG). Ponadto system elektronicznego uwierzytel-
niania dokumentdow AVDH (Azonositdsra Visszavezetett Dokumentum
Hitelesités), w oparciu o ustuge Portalu Klienta, pozwala uwierzytel-
ni¢ dokument w formie elektronicznej na réwni ze ztozeniem wia-
snorecznego podpisu w obecno$ci dwoch swiadkow.

Rzadowe Centrum Danych (Kormanyzati Adatkdzpont) zapewnia
infrastrukture niezbedng do korzystania z katalogu cyfrowych
ustug publicznych w Portalu Rzadowym (Kormdnyzati Portal)


http://ugyfelkapu.gov.hu

- magyarorszag.hu. Portal ten w jednym miejscu grupuje wszyst- 259
kie dostepne ustugi cyfrowe na Wegrzech, wigcznie z opcja dostepu

do certyfikowanej chmury danych (Kormdnyzati Felh§ szolgdltatds)

oraz przesylania uwierzytelnionej korespondencji urzedowej (epa-

pir.gov.hu).

m Niektérzy ustugodawcy publiczni oferuja takze rozwigzania mo-
bilne. Wsr6d kluczowych wymienié nalezy aplikacje Okno zdrowia
(Egészségablak), ktéra umozliwia zdalny dostep do uruchomionej
w 2017 r. Krajowej Infrastruktury e-Zdrowia (Elektronikus Egész-
ségiigyi Szolgadltatdsi Tér), zapewniajacej ujednolicone Srodowisko
informatyczne w sektorze opieki zdrowotnej (eeszt.gov.hu). Dzieki
Krajowej Infrastrukturze e-Zdrowia mozliwe jest zdalne wystawianie
e-recept, elektroniczne przesytanie dokumentacji medycznej i skie-
rowan bez konieczno$ci osobistej wizyty w przychodni lekarskiej.
Na koniec 2021 r. do sieci przytgczonych bylo 96% lekarzy pierw-
szego kontaktu, 91% Swiadczeniodawcdw stacjonarnych, 96% aptek
i 70% $wiadczeniodawcow prywatnych.

m Narodowa Administracja Celno-Skarbowa (Nemzeti Adé- és Vam-
hivatal) udostepnia dane podatkowe za posrednictwem aplikacji
NAV-Mobil, umozliwiajgc dostep do informacji z poziomu urza-
dzefi mobilnych. Z kolei system recyklingu selektywnego, dziatajacy
w oparciu o aplikacje REpont, pozwala na zwrot kaucji za specjalnie
oznaczone butelki plastikowe bezposrednio na konto bankowe zin-
tegrowane z profilem uzytkownika lub uwzglednienie zwrotu przy
platnosSci w sklepie. Ponadto funkcjonuja takze lokalne aplikacje
mobilne typu smart city, takie jak w VIII dzielnicy Budapesztu. Ofe-
ruja one aktualne informacje dla uzytkownikéw, np. o natezeniu
ruchu drogowego w czasie rzeczywistym, a takze umozliwiajg zakup
biletéw komunikacji miejskiej i regionalnej czy regulowanie optat za
korzystanie z miejskich parkingéw oraz z droég krajowych i autostrad.

Ustugi cyfrowe na Wegrzech sg takze dostepne dla legalnie mieszkaja-

cych tam obcokrajowcow. Identyfikacja w celu skorzystania z publicznych
ustug cyfrowych realizowana jest za pomocg podpisu kwalifikowanego


http://magyarorszag.hu
http://epapir.gov.hu
http://epapir.gov.hu
http://eeszt.gov.hu
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w warstwie elektronicznej dowodu osobistego. Dla oséb nieposiadajgcych
e-dowodu identyfikacja odbywa sie poprzez Portal Klienta. Uzytkownicy
moga takze przesyta¢ uwierzytelniong korespondencje urzedowa (e-skrzyn-
ka), elektronicznie uwierzytelnia¢ dokumenty za poSrednictwem Portalu
Klienta oraz korzysta¢ z ustug e-zdrowia, w tym za pomoca aplikacji mo-
bilne;j.

Podsumowanie

Wegry dysponujg skutecznymi strukturami zarzadzania cyfrowg trans-
formacja, ktora jest realizowana na podstawie Sredniookresowych celow
okreSlonych w komplementarnych dokumentach strategicznych. Wsrdod
najwazniejszych osiggnie¢ wymieni¢ nalezy:

m strategie rozwoju sztucznej inteligencji, ktéra zaklada osiggniecie
przez wegierska gospodarke pozycji lidera w niektérych sektorach
wykorzystujacych Al,

m edukacje publiczng w zakresie kultury cyfrowej i wykorzystanie
w niej nowoczesnych technologii,

m sukcesywnie poszerzany zakres Swiadczonych cyfrowych ustug pu-
blicznych,

m  wzrost liczby uzytkownikéw e-administracji (z 64% w2019 r. do 81%
uzytkownikéw internetu w 2021 r., co przekracza Srednig unijng
wynoszaca 65%),

= rozwo6j platnosci elektronicznych?.

Natomiast wyzwania zwigzane z wdrazaniem polityki cyfrowej na We-

grzech skategoryzowa¢ mozna w nastepujgcych wymiarach:

3 Fintech és Digitalizdcios jelentés 2023. jalius, https://www.mnb.hu/kiadvanyok/jelentesek/

fintech-es-digitalizacios-jelentes/fintech-es-digitalizacios-jelentes-2023-julius.


https://www.mnb.hu/kiadvanyok/jelentesek/fintech-es-digitalizacios-jelentes/fintech-es-digitalizacios-jelentes-2023-julius
https://www.mnb.hu/kiadvanyok/jelentesek/fintech-es-digitalizacios-jelentes/fintech-es-digitalizacios-jelentes-2023-julius

bezpieczenstwa cyfrowego: pozycja rynkowa chifiskich firm teleko-
munikacyjnych oraz zastrzezenia dotyczace bezpieczehstwa infor-
macji wynikajgce ze wspotpracy chifisko-wegierskiej,
infrastruktury cyfrowej: niski odsetek sieci z gwarantowang prze-
pustowoscig od 30 do 100 Mbps, niski zasieg sieci 5G oraz staby
rozwoj sieci optycznych (Swiattowodowych),

edukacji cyfrowej: niski poziom kompetencji cyfrowych, w tym
u 0sdb dorostych (grupy wiekowe powyzej 50. roku Zycia sa wyklu-
czone cyfrowo), oraz niski poziom kompetencji cyfrowych nauczy-
cieli, a takze luka technologiczna w o$wiacie,

administracji cyfrowej: nizszy niz Srednia w UE odsetek uzytkow-
nikéw internetu sktadajgcych formularz online (w 2020 1. 55%,
przy Sredniej dla UE na poziomie 67%) oraz dysponowanie przez
administracje lokalng wlasnymi rozwigzaniami technologicznymi
z zakresu eGovernment z niewielkim poziomem interoperacyjnosci
z systemami rzgdowymi.
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