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Jakub Bornio

Dzialania kognitywne Rosji wobec Polski przy uzyciu migrantow
z obszaru postradzieckiego

W swoich dzialaniach hybrydowych wobec Polski rosyjskie stuzby dokonuja réznego rodzaju aktéow
sabotazu. W zwigzku ze wzrostem imigracji do Polski ludnosci z obszaru postradzieckiego staje sie ona
dla rosyjskich sluzb potencjalnym aktywem w ramach dzialan kognitywnych. Maja one na celu
wytworzenie wsrod polskiego spoleczenstwa okreslonych proceséw myslowych, postaw i zachowan,
zgodnych z celami Ros;ji.

Dzialania kognitywne Ros;ji a jej cele strategiczne w Europie Srodkowo-Wschodniej. Celem strategicznym Rosji
wobec Europy Srodkowo-Wschodniej (ESW) pozostaje mozliwie duze rozszerzenie w jej obszarze swojego wptywu
politycznego. W ramach bezpieczenistwa miedzynarodowego cel ten jest realizowany m.in. poprzez proby
wypchania z regionu wplywéw anglosaskich, zatrzymanie proceséw integracji regionalnej i zastgpienie ich
swoimi projektami politycznymi, minimalizowanie zachodniego wsparcia dla Ukrainy czy podsycanie
regionalnych konfliktéw bilateralnych w mysl koncepcji divide et impera. Ze wzgledu na niskg atrakcyjnos¢,
zwigzang przede wszystkim z historyczng imperialng obecnoscig w regionie, Rosja jest podmiotem wzglednie
w nim niepozadanym, stad tez jest ograniczona w swoim instrumentarium. Tradycyjnie narzedzia budowania
wplywu w regionie ograniczajg sie zatem do: 1) naciskéw przy uzyciu sit zbrojnych; 2) uzalezniania od importu
surowcoéw energetycznych; 3) korumpowania elit; 4) uzycia $rodkéw aktywnych. Narzedzia z kazdej z tych
kategorii maja potencjat oddzialywania kognitywnego!, ale wplywanie na zdolnosci poznawcze grup spotecznych
— jako cel sam w sobie — jest zazwyczaj zwigzane ze stosowaniem srodkéw aktywnych.

Migracje a zdolnosci oddzialywania kognitywnego Rosji. Wraz z rozwojem gospodarczym panstw ESW
w niektérych z nich nastgpila ewolucja modelu migracyjnego i zmiana z panstw emigracyjnych w panstwa
imigracyjne. Trend ten zostal dodatkowo spotegowany czynnikami zewnetrznymi, w tym giéwnie wybuchem
pelnoskalowej wojny rosyjsko-ukrainskiej i falg uchodzstwa, jakg ona wygenerowata. W przypadku Polski liczba
mieszkajgcych na jej obszarze cudzoziemcéw, choé trudna do precyzyjnego oszacowania, wynosi od ok. 2,5 mln?
do nawet 4 min® oséb. Zdecydowang wiekszo$é z nich stanowig obywatele Ukrainy, nastepnie Biatorusi, ale
w ostatnich latach ro$nie migracja takze z Moldawii czy Gruzji. Funkcjonowanie w Polsce, ale i szerzej na obszarze
panstw ESW duzej grupy migrantéw pochodzacej z przestrzeni postradzieckiej daje Rosji i Bialorusi mozliwo$é
uzycia jej jako aktywu w ramach dziatan kognitywnych.

Jest to trend, ktéry przybral na sile w ostatnich latach. Przeciwstawianie sie takim dzialaniom utrudnia
m.in. liberalizacja kontroli granicznej, wynikajgca np. z ekstraordynaryjnej procedury wjazdowej zwigzanej
z poczatkowsq fazg wielkoskalowej inwazji Rosji na Ukraine, oraz funkcjonowania strefy Schengen. Nie bez
wplywu sg takze nowe formy zatrudnienia. Jest to wykorzystywane do lokowania w Polsce rosyjskich
i biatoruskich aktywoéw lub inspirowania podatnych na wplyw oséb do konkretnych dzialan.

! Dzialania kognitywne to aktywnos$ci majgce wplyngé na percepcje i zdolnosci poznawcze grupy docelowej, tak aby
doprowadzi¢ do pozadanej reakcji. Mogg one by¢ prowadzone zaréwno wobec calego spoleczenstwa, jak i wobec jedynie
okreslonej jego grupy. Polegajg na dlugotrwalym obnizaniu zdolno$ci percepcji, krytycznego myslenia, proceséw poznawczych
i analizy przy uzyciu rozmaitych metod informacyjnych. Odpowiednio przedstawiona informacja staje sie w tym modelu
narzedziem ,walki o ludzkie umysly”. Dzialania te sg jednak nadal podporzadkowane celom strategicznym.

2 https://pie.net.pl/co-trzeci-polak-zawyza-liczbe-cudzoziemcow-w-polsce/

3 https://wei.org.pl/wp-content/uploads/2023/09/Migracje-niewykorzystana-na-razie-szansa-Polski-raport.pdf
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Modus operandiwobec ludnosci z obszaru postradzieckiego. Rosyjskie stuzby kontaktujg sie z ludnoscig z obszaru
postradzieckiego najczesciej przez popularne w rosyjskojezycznej przestrzeni media spolecznosciowe (m.in.
VKontakte czy Telegram) — gdzie czesto poszukuje ona zarobku — ale rowniez przez kontakty osobiste. Istotnym
z perspektywy Rosji zasobem jest w tym kontekscie powszechno$¢ jezyka rosyjskiego. Osobom takim zleca sie
proste prace zarobkowe, a po nawigzaniu glebszych relacji — rozmaite akcje sabotazowe. Zaplata za nie czesto
dokonywana jest w kryptowalutach, co umozliwia zakamuflowanie dzialan i samego inspiratora, ale przede
wszystkim zlecenie ich w calosci w przestrzeni internetowej bez koniecznosci bezposredniego kontaktu.
W bardziej zaawansowanej formie tworzone sg réwniez siatki sabotazystéw. Dokonywane akty sabotazu stuzg do
kreowania na ich podstawie informacji, a nastepnie jej kolportowania, mogg ,dowodzié¢” stusznosci konkretnych
tez, sg tez materialem do kreowania narracji wplywajacej na zdolnosci poznawcze spoleczenstwa/grupy
docelowej zgodnie z celami Ros;ji.

Studium przypadku. W ostatnich latach w Polsce mialo miejsce szereg dzialan tego typu. Przykladowo w sierpniu
2023 r. na bulwarach wislanych w Warszawie doszlo do sytuacji, w ktorej grupa Polakéw miala zostaé pobita przez
osoby nieznanego pochodzenia za odmowe wypowiedzenia stéw: ,Stawa Ukrainie — Herojam slawa”. Zaréwno
samo haslo, jak i pojawiajgca sie na nagraniu flaga mialy sugerowac ukrainiskie pochodzenie sprawcéw. Zajscie
to zostalo nagrane, a nastepnie kolportowane w Internecie przez rozmaite profile, ktére przypisywaly sprawstwo
Ukraincom (zob. rys. 1; rys. 2), mimo informacji przekazanej przez Komende Stoleczng Policji, ze agresorami byli
obywatele Gruzji.
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- Stowarzyszenie ,,Wspoélnota i Pamiec” &

e’ @WspolnotaPamiec

Skandal na warszawskich Bulwarach Wislanych! W nocy z 24 na 25
sierpnia grupa Ukraincéw pobita Polakéw, z ktérych jeden trafit do
szpitala. Powéd? Polacy odmdéwili skadnowania hasla "slava Ukraini”.
UWAGA! Wideo zawiera wulgaryzmy.

1/2

Skandal na
warszawskich bulwarach!

d

Polacy pobici przez
Ukraincow za odmowe
okrzyku "slava Ukraini"!

Rysunek 1, Zrodfo. https.//x.com/WspolnotaPamiec/status/1695135276014694816
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POBILI POLAKOW BO NIE KRZYCZELI "SLAVA UKRAINI". ZASKAKUJACA REAKCJA POLICJI.

Badz Na Biezaco @ - 0 A
@ AT W Subskrybuj y 25tys. cp »~> Udostepnij ¥ Pobierz

40 506 wyswietler 26 sie 2023
POBILI POLAKOW BO NIE KRZYCZELI "SLAVA UKRAINI". ZASKAKUJACA REAKCJA POLICJI.

Warszawa, Bulwary wislane, Slava Ukraini i Ukrairicy... znaczy Gruzini. Bo Ukrairicéw tam nie byto.

Rysunek 2, Zrodfo: https.//www.youtube.com/watch?v=GY-dbYjTIsg

W styczniu 2024 r. we Wroclawiu Agencja Bezpieczenstwa Wewnetrznego zatrzymala legitymujgcego sie
ukrainskim paszportem mezczyzne, ktéry przygotowywat na terenie tego miasta akty sabotazu zwigzane z prébg
wzniecenia pozaréw w okolicach obiektéw infrastruktury krytycznej. W pazdzierniku 2024 r. réwniez we
Wroctawiu doszlo do szeregu aktéw wandalizmu dokonanych przez dwoch (oficjalnie niezidentyfikowanych)
milodych mezczyzn. Polegaly one na nanoszeniu na rézne obiekty za pomocg farby w spreju napiséw m.in. ,Ojciec
nasz Bandera”, ,Stawa UPA” czy malowaniu czerwono-czarnych flag. Dwa takie akty przeprowadzono na
obiektach istotnych dla wrazliwosci okreslonych grup spolecznych. W ten sposéb zdewastowano ,Pomnik-
mauzoleum pomordowanej ludnosci polskiej na Kresach Pid.-Wsch. przez OUN i UPA” oraz mural Slgska Wroclaw
dedykowany Romanowi Zielinnskiemu (zob. rys. 3; rys. 4), nieoficjalnemu liderowi srodowiska kibicowskiego we
Wroclawiu i autorowi publikacji Jak pokochatem Adolfa Hitlera. Nalezy zwréoci¢ uwage na fakt, ze oba obiekty sg
znacznie od siebie oddalone i nie znajdujg sie w eksponowanych czesciach miasta. Oznacza to, Ze sprawcy mieli
$wiadomos¢, jakie obiekty niszczg, lub zostali poinstruowani, aby dokonaé dewastacji konkretnych miejsc, tak
aby zradykalizowaé postawy okreslonych grup spolecznych, np. sSrodowisk kibicowskich. Cel ten w pewnym
stopniu zostat osiggniety (zob. rys. 5).
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Rysunek 3
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Rysunek 4
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Stowarzyszenie Wielki Slask
15 October 2024 - Q@
Prowokacje we Wroctawiu. RozpoczynaMYy g poszukiwania!

Od jakiego$ czasu ktos we Wroctawiu dokonuje licznych prowokacji. Pod ostong nocy na murach
malowane s3 banderowskie barwy i symbole. Ostatnio zostata przekroczona kolejna granica.
Zbezczeszczony zostat pomnik polskich ofiar bestialsko zamordowanych przez ukrainskich
nacjonalistow z UPA.

Nie interesuje nas to, czy tych haniebnych aktéw dokonuja sami niedouczeni Ukraincy czy zdrajcy,
ktorzy za ruskie pieniadze s3 w stani... See more

% -WOLYN PAMIETAMY==%

Q0 i« 98 comments 322 shares
Rysunek &, Zrodfo:
https//www.facebook.com/WielkiSlask/posts/pfbid0GUsMG5XBXjy UW2uXZjYIHjVsIMPriiMWuQgjA3g4w7VgX2
BVKR41TnP2xYzLzWx4l

W Polsce ma réwniez miejsce proceder koordynowania przez rosyjskie stuzby zorganizowanej dzialalnosci
przestepczej lub lokowania na jej obszarze ,profesjonalnych przestepcéw” celem destabilizowania sytuacji
spolecznej. W ostatnich latach pojawil sie problem z proporcjonalng nadreprezentacjg obywateli Gruzji
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w statystykach przestepczych?, cho¢ trudno jest oszacowag, ile z aktéw przestepczych to dziatania inspirowane
przez stuzby rosyjskie.

Whnioski. W oparciu o powyzsze rozwazania i studium przypadku nalezy wskaza¢, ze czes¢ przebywajacych
w Polsce imigrantéw z obszaru postradzieckiego jest obiektem oddzialywania stuzb rosyjskich, ale zapewne takze
bialoruskich. W ostatnich latach ten precedens sie zintensyfikowal i stanowi istotne wyzwanie dla
bezpieczenstwa panstwa. Akcje sabotazowe, takie jak opisywane powyzej, sg relatywnie tanie, pozwalajg tez
inspiratorom na unikniecie odpowiedzialnosci. Akty réznego typu sabotazu majg na celu wygenerowanie
okreslonych tresci (contentu), tak by staly sie one nastepnie narzedziem w walce kognitywnej. Jej gtéwnym
zadaniem jest wytworzenie ws$roéd polskiego spoleczenstwa okreslonych proceséw myslowych, postaw
i zachowan, zgodnych z celami Rosji. Moga to by¢ np. podwazanie wiarygodnosci i zaufania do instytucji panistwa
badz podwazanie efektywnosci stuzb w walce z przestepczoscig czy w zapewnianiu bezpieczenstwa obywatelom.
To z kolei prowadzi do poczucia zagrozenia, rozchwiania struktury spolecznej, radykalizacji postaw czy
nawolywania do samosadéw. Akty sabotazu podsycajg napiecia narodowosciowe i majg za zadanie obnizy¢
poparcie dla polityki wsparcia Ukrainy i Ukraincéw — w tym kontekscie ciggle efektywna pozostaje ,kwestia
wolynska”. W skrajnych przypadkach dzialania majg na celu zastraszenie okreslonej grupy spolecznej
(np. wspierajacej ruchy opozycyjne na Biatorusi czy w Rosji badz walczace z dezinformacjg, analizujgce dzialania
Rosji), aby zaniechata ona swoich dziatan.

Akty sabotazu s3 trudne do namierzenia na etapie zlecenia/inspiracji i w zwigzku z tym réwniez trudno jest im
zapobiec. Stad w niektérych przypadkach duzo bardziej efektywna jest walka z ich skutkami w przestrzeni
kognitywnej (ludzkich umystéw). Dodatkowg trudno$¢ powoduje fakt, ze niekiedy dzialania te sg jedynie
inspirowane przez stuzby, np. powstajg w efekcie innych proceséw, takich jak radykalizacja postaw, lub sg
dokonywane przez tzw. ,pozytecznych idiotow”.

4 https://www.rp.pl/przestepczosc/art39915151-gruzini-popelniaja-najwiecej-przestepstw-ze-wszystkich-obcokrajowcow-w-
polsce
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