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STRESZCZENIE:

Znaczenie komunikacji strategicznej w polityce panstw systematycznie ro$nie, co wy-
nika zaréwno ze wzrostu zagrozen dla bezpieczenstwa informacyjnego, jak i z po-
trzeby ksztaltowania odpowiedniego wizerunku oraz marki (brandingu) panstwa
w perspektywie miedzynarodowej. Celem artykutu jest analiza formalno-prawnych
i instytucjonalnych narzedzi bezpieczenstwa informacyjnego Republiki Motdawii
w kontekscie komunikacji strategicznej. W procesie badawczym wykorzystano me-
tode desk research, obejmujacg analize aktéw normatywnych i dokumentéw stra-
tegicznych wytworzonych przez organy wladzy panstwowej Moldawii oraz analize
instytucjonalng dzialalnoéci podmiotéw odpowiedzialnych za realizacje bezpie-
czenstwa informacyjnego.
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ABSTRACT:

The importance of strategic communication in state policy is steadily growing. This
is related both to the increasing threats to state information security and the need
to shape an appropriate state image and brand in the international perspective. The
subject of this article is an analysis of the Republic of Moldova’s formal, legal, and
institutional information security tools in the context of strategic communication.

*  Robert Rajczyk - Uniwersytet Slaski w Katowicach, ORCID: https://orcid.org/oo0o-
0003-2848-4775, e-mail: robert.rajczyk@us.edu.pl



40

Robert Rajczyk

The research process utilises desk research, which analyses normative acts and
strategic documents produced by Moldovan state authorities, as well as an insti-
tutional analysis covering the activities of entities responsible for implementing
information security.
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Wstep

Procesy komunikowania bezposrednio wplywaja na postrzeganie panstw
na arenie migdzynarodowej. Panistwa narodowe wykorzystuja rézne narze-
dzia oddziatywania w procesie komunikacji z publicznosciami wewnetrz-
na i zewnetrzng dla realizacji swoich celow strategicznych. Celem artykutu
jest zatem prezentacja rozwigzan instytucjonalno-prawnych, ktére sg wy-
korzystywane do zapewnienia bezpieczenstwa informacyjnego Republiki
Moldawii i tym samym stanowig narzedzie jej komunikacji strategicznej.
Z uwagi na luke publikacyjng dotyczaca przedmiotowego zagadnienia w pol-
skiej literaturze przedmiotu, przeanalizowane zostang akty normatywne
oraz dokumenty strategiczne wytworzone przez organy wladzy panstwowe;j
Motdawii. Dokonana zostanie réwniez analiza instytucjonalna obejmujaca
funkcjonowanie podmiotéw odpowiedzialnych za realizacje bezpieczenstwa
informacyjnego. W artykule uwzgledniono ponadto stan badan teoretycz-
nych zaréwno nad komunikacjg strategiczna, jak i bezpieczenstwem infor-
macyjnym. Ramy czasowe niniejszego artykulu obejmujg okres sprawowania
urzedu prezydenta Motdawii przez Mai¢ Sandu do 2020 r. Polityczna agenda
prezydent Sandu, ktéra ponownie objeta urzad po wygranych wyborach po-
wszechnych w 2024 1., dotyczy przede wszystkim integracji Moldawii z Unig
Europejska. Z tego tez powodu Moldawia stala si¢ przedmiotem wrogiego
oddzialywania politycznego, ekonomicznego i propagandowego ze strony
Federacji Rosyjskie;j.

Republika Motdawii to panstwo potozone w Europie Wschodniej miedzy
Ukraing a Rumunig, zamieszkale przez 2,4 miliona obywateli, ktére oglosito
deklaracje niepodlegtosci od Zwigzku Radzieckiego 27 sierpnia 1991 r. Poli-
tyczna idea zjednoczenia z sgsiednig Rumunia, z ktérg Moldawie taczy histo-
ryczna wspolnota jezykowa i kulturowa, jest obecna w dyskursie publicznym,
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ale go nie determinuje’. Istotng zmienna dla sytuacji politycznej Motdawii
ijej bezpieczenstwa narodowego jest natomiast funkcjonowanie w granicach
panstwowych Autonomicznego Terytorium Gagauzji oraz separatystycznego
regionu okreslanego mianem Naddniestrza (separatystyczne wladze w Ty-
raspolu uzywaja nazwy Naddniestrzaniska Republika Motdawska — przyp.
aut.). Zgodnie z prawem miedzynarodowym Naddniestrze stanowi inte-
gralng cze$¢ Moldawii. Natomiast Autonomiczne Terytorium Gagauzji jest
autonomiczng jednostka administracyjng, ktora posiada wybieralne przez
mieszkancow tego obszaru wladze regionalne. Wsr6d mieszkancéw obu ob-
szarow wystepuja silne prorosyjskie identyfikacje polityczne, ktére koliduja
z proeuropejskim kursem legalnych wladz panstwowych w Kiszyniowie.
Wybory parlamentarne 28 wrzesnia 2025 r. wykazaly, ze prorosyjska orien-
tacja polityczna obejmuje ok. 30% spoteczenstwa. Ludno$é¢ rosyjskojezyczna,
poza Naddniestrzem oraz Autonomicznym Terytorium Gagauzji, dominu-
je w polnocnej czesci panstwa, w okolicy Bielc - drugiego co do wielkosci
miasta Moldawii. Z tego powodu, ze wzgledu na prorosyjskie nastawienie
znacznej czesci spoleczenstwa Motdawia podlega intensywnemu oddziaty-
waniu zewnetrznemu Federacji Rosyjskiej w sferze informacyjnej, politycz-
nej i gospodarczej’.

Swiadomo$¢ zagrozen wynikajacych z podatnosci na obce oddziatywa-
nie propagandowe prorosyjsko zorientowanej czesci spoleczenstwa zosta-
ta uwzgledniona w systemowym podejsciu wladz motdawskich do kwestii
bezpieczenstwa narodowego. Obejmuje ono m.in. koncepcje bezpieczenstwa
informacyjnego, strategie bezpieczenstwa informacyjnego oraz narzedzia
ich instytucjonalnej implementacji’.

' Republika Moldawii od czerwca 2022 r. formalnie ubiega si¢ o cztonkostwo w Unii Eu-
ropejskiej i posiada status panstwa kandydujacego. Moldawia jest demokracjg parlamen-
tarng z jednoizbowym parlamentem oraz prezydentem i rzagdem jako organami wladzy
wykonawczej.

2 M. Stdnescu, Understanding hybrid threats and their societal impact - Republic of Moldo-

va case study, ,Land Forces Academy Review” 2023, vol. XXVIII, no. 4(112), s. 255-259.

Szerzej na temat rosyjskiego oddzialywania propagandowego i rosyjskiej dezinformacji

w Moldawii zob. E. Simanschi, (Pro)-Russian (dis)information in Moldova: eroding ver-

tical trust in Sandu and the PAS government?, ,,Journal of Contemporary European Stu-

dies” 2025, s. 1-15, https://doi.org/10.1080/14782804.2025.2500389 oraz M. Solik, J. Graf,

Russia as a hybrid threat to Moldova in the context of the Russian-Ukrainian war, ,,Inter-

national Politics”, s. 1-27, https://doi.org/10.1057/541311-023-00536-7.
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1. Komunikacja strategiczna. Ujecie teoretyczne

Cristian Guerrero-Castro wskazuje, ze komunikacja strategiczna to prze-
znaczenie zintegrowanych technologii komunikacyjnych do wykorzystania
w realizacji okreslonych taktyk, operacji i innych elementdw strategii narodo-
wej w tej tzw. ,wojnie percepcji’, ktorej celem jest osiagniecie wiarygodnosci
i efektywnosci. Komunikacja strategiczna, zdaniem Guerrero-Castro, moze
by¢ rozumiana jako dziatania public relations, ktérych misja jest ulatwienie
komunikacji z mediami, zdobycie zaufania, zrozumienia i wsparcia ze stro-
ny opinii publicznej*. Wedlug Jespera Falkheimera i Matsa Heide, dzialania
takie jak public relations czy komunikacja marketingowa stanowia podstawy
komunikacji strategicznej’. Czg$¢ autoréw wskazuje jednak, ze komunikacja
strategiczna obejmuje calg komunikacje, ktdra jest istotna dla przetrwania
i trwalego sukcesu, np. korporacji, rzagdéw lub organizacji pozarzadowych.
Komunikacje strategiczng definiuja zatem jako celowe wykorzystanie ko-
munikacji do osiggania celéw strategicznych przez podmiot podejmujacy
dziatania komunikacyjne w warunkach ograniczonych zasobow®.

James G. Stavridis analizujac serie dziatan z zakresu komunikacji strategicz-
nej prowadzonej przez Departament Obrony USA, stwierdza, Ze komunikacja
strategiczna to zdolno$¢ umozliwiajaca realizacje polityki panstwa. Jego zda-
niem, celem komunikacji strategicznej panstwa jest dostarczenie odbiorcom
rzetelnych i aktualnych informacji, ktére wptyna na nich tak, aby wspierali cele
nadawcy, przy uwzglednieniu specyfiki wynikajacej z réznic kulturowych’.

W podobny sposéb komunikacje strategiczng postrzega Miroslav Mitro-
vi¢, wskazujac, ze jest ona jednym z przejawow wiladzy panstwowej i stanowi
instrument realizacji intereséw narodowych. Wedlug Mitrovicia, komuni-
kacja strategiczna moze mie¢ charakter ofensywny lub defensywny, a jej
gléwnym celem jest oddzialywanie na opini¢ publiczng i koncentrowanie

*  C. Guerrero-Castro, Strategic Communication for Security & National Defense: Proposal

for an Interdisciplinary Approach, ,Connections” 2013, vol. 12, no. 2, s. 31.

J. Falkheimer, M. Heide, Introduction, w: Strategic Communication, eds. J. Falk-
heimer, M. Heide, London 2018, s. 9-19.

¢ A. Zerfass, D. Ver¢i¢, H. Nothhaft, K. Page Werder, Strategic Communication. Defining
the Field and its Contribution to Research and Practice, w: Future Directions of Strate-
gic Communication, eds. H. Nothhaft, K. Page Werder, D. Ver¢i¢, A. Zerfass, London
2020, 8. 159-177.

J. Stavridis, Strategic Communication and National Security, ,,Joint Force Quarterly” 2007,
issue 46, s. 4-7.
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uwagi spofeczenstwa na wartosciach kulturowych oraz dostosowanie syste-
mu politycznego poprzez ,,przeprogramowanie” kultury politycznej zgodnie
z zalozonymi celami. Komunikacja strategiczna to zatem, zdaniem Mitro-
vicia, zaplanowane i kompleksowe dzialanie podmiotu, ktérego celem jest
osiggnigcie skutecznej i efektywnej interakcji z otoczeniem. Wéréd form ko-
munikacji strategicznej Mitrovi¢ wymienia propagande, dyplomacje publicz-
ng i komunikacje intereséw (tym mianem okresla on lobbing - przyp. aut.).
Pozycjonujac komunikacje strategiczng w obszarze bezpieczenstwa narodo-
wego, Mitrovi¢ podkresla, ze komunikacja ta pefni istotng role we wzmacnia-
niu tozsamo$ci narodowej, a takze zdolnosci do reagowania na wspoélczesne
wyzwania w zakresie bezpieczenstwa®.

Konstantinos Balomenos definiuje natomiast komunikacje strategiczna
jako serig systematycznych, trwatych i spojnych dziatan, ktére sa prowadzone
na poziomie strategicznym, operacyjnym oraz taktycznym. Jego zdaniem,
pozwalaja one na zrozumienie potrzeb komunikacyjnych docelowych od-
biorcéw, zidentyfikowanie skutecznych kanaléw komunikowania oraz pro-
mowanie idei i opinii. Jako gléwny cel komunikacji strategicznej Balomenos
wskazuje zapobieganie, wykrywanie i ograniczanie lub eliminowanie kon-
sekwencji zagrozen hybrydowych w odpowiednim czasie’.

Oznacza to, ze komunikacje strategiczng mozna postrzega¢ jako calo-
ksztalt dziatan z zakresu komunikacji spofecznej o charakterze strategicznym
i operacyjnym, podejmowanych przez panstwo, majacych na celu ksztatto-
wanie pozytywnego wizerunku w zewnetrznym otoczeniu informacyjnym
i tym samym realizacje jego intereséw narodowych, w tym bezpieczenstwa
informacyjnego.

2. Bezpieczenstwo informacyjne. Ujecie teoretyczne

Bezpieczenstwo informacyjne, jak trafnie zauwaza Piotr Potejko, stano-
wi ,,zbiér dziatan, metod, procedur, podejmowanych przez uprawnio-
ne podmioty, zmierzajace do zapewnienia integralnodci gromadzonych,

8 M. Mitrovi¢, Determinants of strategic communication significant for national defense and

security, ,,Zbornik Matice srpske za drustvene nauke” 2019, issue 170, s. 179-194.

K. Balomenos, Strategic Communication as a Mean for Countering Hybrid Threats, w:
Handbook for Management of Threats: Security and Defense, Resilience and Optimal Stra-
tegies, eds. K. Balomenos, A. Fytopoulos, P. Pardalo, Springer 2023, s. 371-373.
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przechowywanych i przetwarzanych zasobow informacyjnych poprzez
zabezpieczenie ich przed niepozadanym, nieuprawnionym ujawnieniem,
modyfikacjg czy zniszczeniem™. Wedlug Przemystawa Alkowskiego, bezpie-
czenstwo informacyjne to ,,stan, gdy jeden podmiot (w tym wypadku pan-
stwo) moze (i czyni to) gromadzi¢, posiada¢, a w razie potrzeby wykorzystac
réznego rodzaju dane (bedace swoistego gatunku informacja) do osiagnie-
cia okreslonego przez niego celu. Musi to si¢ jednak odbywa¢ w sprzezeniu
z bezpieczenstwem, odpornoscig na ingerencje innych podmiotéw, ktore
to znowuz majg interes w wejéciu w posiadanie takich danych™.

Tomasz Aleksandrowicz wskazuje na szersze ujecie definicyjne, zgodnie
z ktérym bezpieczenstwo informacyjne oznacza ,,stan wolny od zagrozen,
rozumianych jako przekazywanie informacji nieuprawnionym podmiotom,
szpiegostwo, dzialalnos¢ dywersyjna lub sabotazowa™. Zdaniem Aleksan-
drowicza, zagrozeniami bezpieczenstwa informacyjnego sa: ,brak dostepu
do informagcji (pustka informacyjna); nadmiar informacji (szum infor-
macyjny); dostep do informacji falszywej i dezinformacji; brak ochrony
wlasnych zasobéw informacyjnych; brak kontroli nad wiasnymi kanatami
informacyjnymi””. Zapewnienie bezpieczenstwa informacyjnego ,wymaga
od wspolczesnego panstwa podejmowania dzialan zaréwno obronnych, chro-
nigcych przez operacjami informacyjnymi i informatycznymi przeciwnika,
jak i zdolnosci do prowadzenia wlasnych operacji informacyjnych, a tym
samym odstraszania potencjalnego przeciwnika™.

Wilodzimierz Fehler z kolei uwzglednia bezpieczenstwo informacji w de-
finicji bezpieczenstwa informacyjnego, ktore postrzega jako ,,proces i stan
w ramach ktérych zapewniana jest swoboda dostepu, gromadzenia, prze-
twarzania i przeplywu wysokiej jakosci informacji (osiaganej przez me-
rytoryczng selekcje), pofaczone z racjonalnym, prawnym i zwyczajowym

1" P. Potejko, Bezpieczeristwo informacyjne, w: Bezpieczeristwo patistwa, red. K. Wojtasz-
czyk, A. Materska-Sosnowska, Warszawa 2009, s. 194.

' P. Alkowski, Bezpieczeristwo informacyjne — zarys wybranych aspektow w kontekscie pro-
blemu bezpieczeristwa paristwa, w: Wspélczesne oblicza bezpieczeristwa, red. E. Guzik-
-Makaruk, E. Ptywaczewski, Bialystok 2015, s. 90.

2 T. Aleksandrowicz, Bezpieczeristwo informacyjne paristwa, ,,Studia Politologiczne” 2018,
vol. 49, s. 41.

B Ibidem, s. 46.

" T. Aleksandrowicz, Zagrozenia dla bezpieczeristwa informacyjnego paristwa w ujeciu
systemowym. Budowanie zdolnosci defensywnych i ofensywnych w infosferze, Warszawa
2021, 8. 9.
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wyodrebnieniem kategorii podlegajacych ochronie badz reglamentacji, ze
wzgledu na bezpieczenstwo podmiotéw, ktérych one dotyczg™.

Uwzgledniajac problematyke niniejszego artykulu, a takze dla ustalenia
pojecia komunikacji strategicznej Motdawii najbardziej uzyteczna bedzie
definicja przytoczona przez Tomasza Aleksandrowicza, a zaproponowana
przez Waldemara Kitlera, ktory bezpieczenstwo informacyjne traktuje jako
»proces zapewnienia wolnego od zaktocen funkcjonowania i rozwoju pan-
stwa, w tym wladzy publicznej i spoleczenstwa, podmiotow rynkowych i po-
zarzadowych w przestrzeni informacyjnej, z jednoczesng ochrong zasobow
i systemow informacyjnych przed wrogimi dziataniami innych podmiotow
lub skutkami dzialan sit natury i awarii technicznych, przy jednoczesnym
zachowaniu zdolnosci do informacyjnego oddzialywania na zachowania
i postawy podmiotéw miedzynarodowych i krajowych™.

Owa zdolno$¢ do informacyjnego oddzialywania na zachowania oraz
postawy podmiotéw krajowych i miedzynarodowych oddaje istote ujecia
komunikacji strategicznej definiowanej przez Departament Stanu oraz De-
partament Obrony Stanéw Zjednoczonych. Wedlug amerykanskiej dyplo-
macji, komunikacja strategiczna to ,,[p]Jromowanie interesu narodowego
i bezpieczenstwa narodowego Stanéw Zjednoczonych poprzez zrozumie-
nie, informowanie i wplywanie na zagraniczna opini¢ publiczna oraz po-
szerzanie dialogu miedzy amerykanskimi obywatelami i instytucjami a ich
odpowiednikami za granicg™”. Z kolei Pentagon traktuje komunikacje stra-
tegiczng jako: ,[s]koncentrowane wysitki rzagdu Stanéw Zjednoczonych
majace na celu zrozumienie i zaangazowanie kluczowych grup odbiorcéw
w celu stworzenia, wzmocnienia lub utrzymania warunkdow sprzyjajacych
realizacji interesow, polityk i celéw rzadu Stanéw Zjednoczonych poprzez
wykorzystanie skoordynowanych programéw, planéw, tematéw, wiadomosci
i produktéw zsynchronizowanych z dziataniami wszystkich instrumentow
wladzy narodowe;j™.

5 W. Fehler, O pojeciu bezpieczeristwa informacyjnego, w: Bezpieczeristwo informacyjne
w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warszawa 2016, s. 29-30.

1 T. Aleksandrowicz, Zagrozenia dla, op. cit., s. 85-86

7" L. Young Joon, Theorizing Strategic Communication in Parsimony from the U.S. govern-
ment perspective, ,KOME — An International Journal of Pure Communication Inquiry”
2015, vol. 3, issue 1, s. 7.

¥ Ibidem.
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W tak naswietlonym kontekscie teoretycznym rozpatrywane bedzie
bezpieczenstwo informacyjne Moldawii w ujeciach formalno-prawym oraz
instytucjonalnym. Opracowanie nie dotyczy zagadnien zwigzanych z poli-
tyka bezpieczenstwa informacyjnego, bezpieczenstwem informacji czy tez
kwestiami cyberbezpieczenstwa. Zagadnienia te uwzglednione s3 w doku-
mentach strategicznych oraz dzialaniach planistycznych, ale ze wzgledu
na problematyke podejmowana w niniejszym artykule zostaly pominiete.

3. Aspekty formalno-prawne

3.1. Koncepcja bezpieczenstwa informacyjnego

Dokument zatytutowany ,, Koncepcja bezpieczenstwa informacyjnego Re-
publiki Moldawii” traktuje interesy narodowe w tej dziedzinie jako: ,,za-
pewnienie poszanowania praw i wolnoéci w zakresie dostepu do zasobow
informacyjnych; rozwoj dziedziny technologii, informacji i facznosci elektro-
nicznej oraz zwigkszanie ich wykorzystania; zapewnienie ochrony przestrzeni
informacyjnej, celéw o Zywotnym i strategicznym znaczeniu, infrastruktu-
ry krytycznej, informacji objetych tajemnica panstwowa oraz informacji
o ograniczonej dostepnosci; zapobieganie, wykrywanie i przeciwdzialanie
ryzyku i zagrozeniom dla bezpieczenstwa informacyjnego Republiki Mot-
dawii, a takze ochroneg krajowej przestrzeni informacyjnej i spoteczenstwa
jako calosci przed wpltywem propagandy i agresji medialnej z zewnatrz
i wewnatrz””. Propaganda definiowana jest przy tym jako: ,,systematyczne
rozpowszechnianie informacji w celu wptywania na postawy, przekonania
i zachowania jednostek, wspierania lub kompromitowania okreslonych in-
stytucji, spraw lub 0séb poprzez manipulacyjng prezentacj¢ informacji i/
lub poprzez refleksje¢ nad selektywnymi wydarzeniami, w celu podwazenia
intereséw narodowych panstwa’. Sposrdd istotnych zagadnien z punktu wi-
dzenia tematyki niniejszego artykutu dokument definiuje réwniez wojne in-
formacyjna, ktéra ujmuje jako zbioér dziatan ,,realizowanych przez podmioty
panstwowe lub niepanstwowe w przestrzeni informacyjnej poprzez propa-
gande, agresje medialng, manipulacje itp. Dezinformacje, ktora obejmuje

¥ Legea Nr. LP299/2018 din 21.12.2017 privind aprobarea Conceptiei securitdtii informatio-

nale a Republicii Moldova, Publicat: 16-02-2018 in Monitorul Oficial Nr. 48-57 art. 122.
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operacje cyfrowe, cybernetyczne i psychologiczne majace na celu podwa-
zenie suwerennosci, niepodleglosci i integralnosci terytorialnej panstwa’.

Koncepcja holistycznie przedstawia srodowisko informacyjne Republiki
Moldawii oraz jego uwarunkowania zewnetrzne i wewnetrzne. Trafnie tak-
ze analizuje zagrozenia dla bezpieczenstwa informacyjnego, ktore generuja
kampanie dezinformacyjne majace na celu ,,zaakcentowanie nieufnosci, dez-
orientacji i destabilizacji sytuacji spofeczno-politycznej panistwa, wptywajac
na postrzeganie i preferencje istniejace w réznych spotecznosciach spotecz-
nych. Fakt ten moze prowadzi¢ do kontrolowania przez réznych aktoréow
zachowania czesci spoleczenstwa, a takze do wplywania na wewnetrzng
i zewnetrzng polityke panstwa™.

3.2. Strategia bezpieczenstwa narodowego

i Strategia bezpieczenstwa informacyjnego

Zgodnie ze ,,Strategia bezpieczenstwa narodowego Republiki Moldawii” bez-
pieczenstwo informacyjne panstwa obejmuje zwalczanie zagrozen w sferze
medialnej, ktdre zostaty skierowane przeciwko Republice Motdawii*’. Przede
wszystkim nalezy tu zwrdci¢ uwage na dezinformacje i szkodliwy wplyw
informacji zagranicznej. Parlament Republiki Moldawii wskazuje na Rosje
jako organizatora medialnych atakow realizowanych w celu ksztaltowania
negatywnego wizerunku panstwa motdawskiego®. Stad zapewnienie bezpie-
czenstwa przestrzeni informacyjnej jest jednym z filarow strategii. Cel ten ma
zostac osiggniety poprzez dzialania strategiczne, takie jak: identyfikacja sek-
torow bezpieczenstwa narodowego, ktérych wptyw (poprzez dezinformacje)

2 Tbidem.

2 Hotarare Parlamentul Republicii Moldova nr 257 din 22.11.2018 privind aprobarea Strate-
giei securititii informationale a Republicii Moldova pentru anii 2019-2024 si a Planului
de actiuni pentru implementarea acesteia Publicat 18—01-2019 in Monitorul Oficial Nr.
13—21 art. 8o.

2 Hotarare Parlamentul Republicii Moldova Nr. 269 din 07-12—-2017 pentru modificarea si
completarea punctului 4.5 din Strategia securitatii nationale a Republicii Moldova, apro-
bata prin Hotarirea Parlamentului nr. 153/2011. Publicat: 22-12-2017 in Monitorul Oficial
Nr. 441-450 art. 755.

#  Hotarare Parlamentul Republicii Moldova Nr. 12 din 08-02-2018 pentru aprobarea Dec-
laratiei Parlamentului Republicii Moldova privind condamnarea atacurilor provenite din
Federatia Rusa asupra securitatii informationale nationale si amestecul abuziv in acti-
vitatea politicd din Republica Moldova, Publicat: 16-02-2018 in Monitorul Oficial Nr.
48-57 art. 128.
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stanowilby powazne zagrozenie dla funkcjonowania panstwa, rozwoj ko-
munikacji strategicznej, a takze stworzenie platformy informacyjnej, ktora
bedzie zawierala informacje o incydentach zwigzanych z bezpieczenstwem
informacji oraz prébach i manipulacjach i/lub manipulacjach majacych
wplyw na bezpieczenstwo panstwa. Ponadto przestrzen informacyjna ma
by¢ monitorowana w celu identyfikacji dezinformacji i manipulacyjnych
dzialan informacyjnych pochodzacych z otoczenia zaréwno zewnetrznego,
jak i wewnetrznego panstwa. Innym waznym rozwigzaniem jest przeciw-
dziatanie wrogiemu wplywowi propagandy poprzez regulacje prawne oraz
wykrywanie i przeciwdzialanie przekazom manipulacyjnym i dezinforma-
cyjnym w globalnym Internecie.

Wedlug przywotanego powyzej dokumentu strategicznego zwigksze-
nie bezpieczenstwa informacyjnego Republiki Motdawii obejmuje: rozwoj
spoleczenstwa informacyjnego, zapobieganie cyberprzestepczosci, ochrong
spoteczenstwa przed szkodliwymi informacjami i wptywami psychologicz-
nymi; rozwijanie mechanizméw zbiorowego zwalczania zagrozen dla bez-
pieczenstwa informacji, zapewnienie bezpieczenstwa informacji i systemu
ropejska i $wiatowa przestrzenia informacyjna; wspétprace wiadz publicz-
nych i spoleczenstwa obywatelskiego w procesie ksztaltowania i realizacji
polityki informacyjnej panstwa.

Zkolei ,,Strategia bezpieczenstwa informacyjnego Motdawii na lata 2019—
2024 traktuje bezpieczenstwo informacyjne szerzej niz w cytowanym po-
wyzej dokumencie jako: ,zapewnienie bezpieczenstwa cyberprzestrzeni
informacyjnej i zwalczanie cyberprzestepczosci, zapewnienie bezpieczenstwa
przestrzeni informacyjnej i medialnej oraz wzmocnienie zdolnosci opera-
cyjnych oraz usprawnienie proceséw koordynacji wewnetrznej i wspdtpracy
mig¢dzynarodowej w zakresie bezpieczenstwa informacji’*. Integralng czescia
dokumentu jest ,,Plan dzialania na rzecz realizacji Strategii Bezpieczenstwa
Informacji Republiki Moldawii na lata 2019-2024", ktéry zawiera szczegé-
towy opis dziatan i wskaznikéw stopnia ich realizacji.

2 Hotarare Parlamentul Republicii Moldova nr 257 din 22.11.2018, op. cit.

»  Hotdrare nr. HP257/2018 din 22.11.2018 privind aprobarea Strategiei securitatii infor-
mationale a Republicii Moldova pentru anii 2019-2024 si a Planului de actiuni pentru
implementarea acesteia.
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3.3. Koncepcja komunikacji strategicznej

i przeciwdziatania dezinformaciji

»Koncepcja strategicznej komunikacji i przeciwdziatania dezinformacji,
dzialaniom manipulacji informacja i ingerencji zagranicznej na lata 2024-
2028” w artykule 2 wskazuje na bezposredni zwigzek pomiedzy efektywno-
$cig ochrony intereséw narodowych a komunikacjg strategiczng. ,,Skuteczna
komunikacja oznacza nie tylko promowanie faktow i realnego kontekstu, ale
takze aktywne demaskowanie fatszywych i manipulacyjnych narracji, ktore
stanowig zagrozenie lub mogg zagrozi¢ realizacji intereséw narodowych”*.
Podkresla si¢ znaczenie propagandy jako broni informacyjnej, ktora ,,jest
wykorzystywana przez wywrotowe osrodki zewnetrzne (stuzby specjalne,
organizacje pozarzadowe kierowane przez podmioty panstwowe i niepan-
stwowe, kontrolowane media itp.) do organizowania operacji informacyjnych
lub cyberatakéw podporzadkowanych okreslonemu celowi strategicznemu™.
Jako gléwne zagrozenie w dokumencie traktuje si¢ dzialania Federacji Ro-
syjskiej ze wzgledu na ,wysoki stopien podatnosci przestrzeni publicznej
na operacje wplywania i manipulowania informacja, aktywnie prowadzone
przez Federacje¢ Rosyjska oraz inne podmioty panstwowe i niepanstwowe
pokrewne jej interesom”*. Wsrdd tych podmiotéw dokument wymienia
»struktury stowarzyszeniowe, o$rodki informacyjno-analityczne, agencje
prasowe, a takze wyodrebnione grupy obywateli finansowane przez osrodki
wywrotowe i stuzby specjalne obcych panstw, ktére wykorzystujg hybrydo-
we instrumenty soft power poprzez technologie informacyjne”. Dokument
»Koncepcja strategicznej komunikacji i przeciwdziatania dezinformacji, dzia-
faniom manipulacji informacja i ingerencji zagranicznej na lata 2024-2028”
sankcjonuje przede wszystkim proaktywne podejscie w zakresie komunikacji
strategicznej, przeciwdziatania dezinformacji i dziataniom zwigzanym z ma-
nipulacjg informacja i ingerencja zagraniczng. Chodzi przede wszystkim o to,
aby komunikacja strategiczna i zwalczanie dezinformacji nie ograniczaly si¢
do dzialan reaktywnych, lecz mialy charakter proaktywny i koncentrowaty
sie na identyfikowaniu potencjalnych zagrozen informacyjnych oraz na ich

% Hotarare Parlamentul Republicii Moldova Nr. 416 din 22-12-2023 privind aprobarea Con-

ceptiei de comunicare strategicd si contracarare a dezinformarii, a actiunilor de manipu-
lare a informatiei si a ingerintelor strdine pentru anii 20242028, Publicat: 17-01-2024 in
Monitorul Oficial Nr. 17-19 art. 29.

Hotérare nr. HP257/2018 din 22.11.2018, op. cit.

#  Hotarare Parlamentul Republicii Moldova Nr. 416 din 22-12-2023, op. cit.
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wczesnym zapobieganiu. Dzialania te maja by¢ realizowane m.in. poprzez
zwiekszenie efektywnosci oficjalnych kanatéw komunikacji ze spoteczen-
stwem, ich udoskonalenie i dywersyfikacje, a takze zapewnienie skutecznego
i terminowego docierania komunikatéw do obywateli, w czym istotng role
ma odegra¢ wykorzystanie mediow spolecznosciowych i platform cyfrowych.
Réwnoczesnie przewiduje sie rozwo6j mechanizméw komunikacji strategicz-
nej stuzacych realizacji intereséw narodowych Republiki Motdawii, opra-
cowanie spojnej polityki w tym zakresie oraz utworzenie zasobu/platformy
informacyjnej komunikacji strategicznej, ktéra bedzie gromadzi¢ i udostep-
nia¢ informacje, w tym wytyczne i przewodniki dotyczace komunikacji stra-
tegicznej w obszarach istotnych z punktu widzenia intereséw narodowych
Motdawii, a takze wspiera¢ monitoring prob oraz manipulacyjnych dziatan
dezinformacyjnych. Monitorowanie przestrzeni informacyjnej ma by¢ re-
alizowane m.in. poprzez zdefiniowanie i ujednolicenie poje¢ zwigzanych
z dezinformacja, falszywymi wiadomosciami i przekazami manipulacyjnymi,
okreslenie kompetencji wlasciwych organdéw w zakresie wykrywania i prze-
ciwdzialania tresciom dezinformacyjnym i manipulacyjnym w globalnym
Internecie, a takze wdrozenie mechanizmdéw umozliwiajacych wykrywanie
i/lub blokowanie dostepu do produktéw i zasobdéw informacyjnych zawie-
rajacych elementy stanowigce zagrozenie dla bezpieczenstwa narodowego.

4. Wymiar instytucjonalny

W tym kontek$cie nalezy wskaza¢ przede wszystkim na funkcjonowanie
Centrum Komunikacji Strategicznej i Zwalczania Dezinformacji, Rady Au-
diowizualnej, a takze spo6tki nadawcy publicznego Teleradio-Moldova oraz
nadawcy regionalnego Gagauziya Radio Televizione. Dwie ostatnie instytucje
s3 podmiotami prawa publicznego i prywatnego, utworzonymi odpowiednio
przez Parlament Republiki Moldawii oraz Zgromadzenie Ludowe Gagauz;ji*.

Z kolei Centrum Komunikacji Strategicznej i Zwalczania Dezinforma-
cji to organ administracyjny dzialajacy jako podmiot prawa publicznego

¥ Codul serviviilor media audiovizuale al Republicii Moldova Nr. 174 din 08-11-2018, Pu-

blicat: 12-12—2018 in Monitorul Oficial Nr. 462-466 art. 766 MODIFICAT LP302 din
19.12.24, MOs5-7/10.01.25 art.17; in vigoare 10.02.25, art. 32.



Komunikacja strategiczna jako narzedzie bezpieczeristwa informacyjnego...

i prywatnego, pozostajacy pod kontrolg parlamentarng®. Ustawa regulu-
jaca funkcjonowanie tej instytucji definiuje réwniez zjawiska objete przed-
miotowym zakresem jej dzialalno$ci. Zgodnie z tym aktem normatywnym,
komunikacja strategiczna to ,,strategiczne, planowane, ukierunkowane i sko-
ordynowane wykorzystanie narzedzi komunikacji w celu osiagniecia stra-
tegicznych celow organu administracji rzadowej i panstwa’, a manipulacja
informacjg i ingerencja zagraniczna to ,celowe i skoordynowane dziata-
nia podmiotéw zagranicznych, takich jak rzady, ich agencje lub podmioty
niepanstwowe, majace na celu manipulowanie lub wplywanie na opinig
publiczng, informacje lub narracje w innym kraju w celu osiggniecia wla-
snych celow strategicznych, politycznych lub ideologicznych, ktére moga
zaszkodzi¢ bezpieczenistwu narodowemu i interesowi narodowemu zdefi-
niowanemu przez prawo . Z kolei bezpieczenstwo informacyjne okreslane
jest jako ,,stan ochrony zasobéw informacyjnych jednostki, spoleczenstwa
i panistwa, obejmujacy istnienie zespotu srodkéw zapewniajacych ochrone
jednostki, spoteczenstwa i panistwa przed mozliwymi prébami dezinforma-
cji i/lub manipulacji informacja pochodzacg z kraju i/lub spoza kraju oraz
zapobiegajacych agresji mediow skierowanej przeciwko Republice Motda-
wii”*. Dezinformacja natomiast to ,celowe rozpowszechnianie, wszelkimi
sposobami w przestrzeni publicznej informacji, ktoérych fatszywos¢ lub
wprowadzanie w blad mozna zweryfikowa¢ i ktdre moga zaszkodzi¢ bez-
pieczenstwu narodowemu”.

Zadaniem Centrum Komunikacji Strategicznej i Zwalczania Dezinfor-
macji jest ,wzmacnianie i doskonalenie wysitkow miedzyinstytucjonal-
nych w walce z dezinformacja, manipulacjg informacjg i skoordynowanymi
dzialaniami majacymi na celu rozpowszechnianie wiadomosci, narracji,
komunikatéw, niezaleznie od ich pochodzenia, ktére stanowig zagrozenie
lub moga zagrozi¢ realizacji intereséw narodowych. Dziatalno$¢ prowadzo-
na przez Centrum ma na celu wspieranie intereséw narodowych, w tym

3 Legea nr. 242/2023 privind Centrul pentru Comunicare Strategicd si Combatere a Dezin-

formarii si privind modificarea unor acte normative, Publicat: 18-08-2023 in Monitorul
Oficial Nr. 318-321 art. 566, art. 2 ust. 1 oraz art. 16.

3 Ibidem

2 Ibidem, art. 1 ust. C.

3 Codul serviviilor media, op. cit.
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utrzymanie pokoju, wzmocnienie demokracji, spéjnosci spotecznej i przy-
stapienie do Unii Europejskiej™*.

Instytucja ta rekomenduje i koordynuje opracowywanie oraz wdrazanie
strategii i kampanii informacyjnych, a takze innych miedzyinstytucjonal-
nych dziatan komunikacyjnych. Rozwija i wzmacnia scentralizowane zdol-
nos$ci do monitorowania i analizowania przestrzeni informacyjnej, w tym
w zakresie manipulacji informacja i ingerencji zagranicznej. Opracowuje
i promuje mechanizmy wspotpracy miedzyinstytucjonalnej w celu identyfi-
kacji, zapobiegania i przeciwdzialania manipulacji informacja oraz ingeren-
cji zagranicznej, a takze wzmacniania odpornosci instytucji panstwowych
i spoleczenstwa na zagrozenia wynikajace z tych dziatan. Ponadto Centrum
udziela informacji i wsparcia analitycznego organom wtladzy publiczne;j
i instytucjom publicznym, a takze innym podmiotom prawa publicznego,
wspierajac je w procesie identyfikacji, zapobiegania i zwalczania dezinfor-
magcji, manipulacji informacja oraz ingerencji zagraniczne;j.

Istotg instytucjonalnego aspektu komunikacji strategicznej, traktowa-
nej jako narzedzie bezpieczenstwa informacyjnego, jest ochrona krajowej
przestrzeni audiowizualnej, ktorg okresla si¢ jako ,,zespdt dzialan majacych
na celu zaréwno eliminowanie wewnetrznych lub zewnetrznych, umyslnych
lub nieumyslnych czynnikéw, ktére szkodzg lub moga wplyna¢ na inte-
gralnos¢ instytucjonalna, funkcjonalna, strukturalng, merytoryczna, tech-
nologiczna lub inng przestrzen odniesienia, jak i tworzenie srodowiska
spolecznego sprzyjajacego funkcjonowaniu krajowej przestrzeni audiowi-
zualnej w warunkach bezpieczenstwa prawnego, politycznego, ekonomicz-
nego, kulturalnego lub innego™. Dla osiagniecia wymaganego poziomu
ochrony zabrania sie ,nadawania audycji audiowizualnych, ktore stanowig
mowe nienawisci, dezinformacje, propagande agresji zbrojnej, tresci ekstre-
mistyczne, tresci o charakterze terrorystycznym lub stanowia zagrozenie dla
bezpieczenstwa panstwa’**. Ponadto w celu ochrony krajowej przestrzeni
audiowizualnej i zapewnienia bezpieczenstwa informacji ,,dostawcy ustug
medialnych nie mogg nadawac, a dystrybutorzy ustug medialnych nie moga
retransmitowac telewizyjnych i radiowych programéw audiowizualnych
o treéci informacyjnej, informacyjno-analitycznej, wojskowej i politycznej,

#  Legea nr. 242/2023 privind, op. cit., art. 6 ust. 11 ust. 2.
% Codul serviviilor media, op. cit.
% Codul serviviilor media, op. cit., art. 17 ust. 3 (3).
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ktore zostaly wyprodukowane w panstwach innych niz panstwa cztonkow-
skie Unii Europejskiej, Stany Zjednoczone Ameryki, Kanada i panistwa, ktore
ratyfikowaly Europejska konwencje o telewizji transgranicznej, z wyjatkiem
filméw i programéw rozrywkowych, ktére nie zawierajg tresci wojskowej”
oraz ,dostawcy ustug medialnych nie mogg transmitowac, a dystrybutorzy
uslug medialnych nie moga retransmitowa¢ programéw audiowizualnych,
ktére niezaleznie od ich pochodzenia usprawiedliwiaja wojny agresywne,
neguja zbrodnie wojenne i zbrodnie przeciwko ludzkosci lub podzegaja
do nienawisci™.

Organem odpowiedzialnym za monitorowanie i koordynacje wdrazania
»Planu dzialan na rzecz realizacji Strategii Bezpieczenstwa Informacji Repu-
bliki Motdawii na lata 2019-2024” jest Stuzba Informacji i Bezpieczenstwa
Republiki Moltdawii, ktérej zadaniem jest opracowywanie rocznych rapor-
tow z realizacji planu®.

Autonomicznym organem wladzy publicznej o podmiotowosci w zakresie
prawa publicznego, odpowiedzialnym za nadzér nad krajowa przestrzenia
audiowizualng, jest Rada Audiowizualna. Organ ten, m.in. w przypadku
wykrycia dezinformacji w audiowizualnych ustugach medialnych lub w re-
transmitowanych audiowizualnych ustugach medialnych, zarzadza ich mo-
nitoring oraz dysponuje wobec nadawcéw medialnych katalogiem sankcji,
enumeratywnie okreslonym w ustawie regulujacej funkcjonowanie rynku
medialnego w Republice Motdawii*.

Ustawowe umocowanie posiada takze Rada Koordynacyjna ds. Zapew-
nienia Bezpieczenstwa Informacyjnego, ktora, jako organ kolegialny o cha-
rakterze konsultacyjno-doradczym bez osobowosci prawnej, ma za zadanie
koordynowanie polityki bezpieczenstwa informacyjnego™.

¥ Ibidem, art. 4 ust. ai ust. b.

3 https://sis.md/ro/raportul_anual [25.07.2025].

¥ Codul serviviilor media, op. cit., art. 74, 75.

1 Hotarare Guvernul Republicii Moldova Nr. 467 din 06-07-2022 cu privire la crearea
Consiliului coordonator pentru asigurarea securititii informationale, Publicat: 08-o07-
2022 in Monitorul Oficial Nr. 201-207 art. 531 modificat HG333 din 08.05.24, MO232~
235/31.05.24 art.480; in vigoare 01.01.25.
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Zakonczenie

Komunikacja strategiczna, traktowana jako narzedzie bezpieczenstwa in-
formacyjnego, stanowi sensu largo o zdolnosciach ofensywnych panstwa
w przestrzeni audiowizualnej, a sensu stricto o zdolnosciach do uzyskiwa-
nia przewagi informacyjnej, w postaci dominacji wlasnej narracji. Tomasz
Aleksandrowicz podkresla rowniez koniecznos$¢ utworzenia instytucji wia-
$ciwej ze wzgledu na efektywna realizacje tych zadan®. Skutecznos¢ ko-
munikacji strategicznej warunkowa¢ bedzie prawidtowe funkcjonowanie
systemu politycznego, poniewaz od niej zalezy zdolno$¢ ochrony panstwa
przed dezinformacja i zachowania stabilnosci instytucji. W odniesieniu
do Republiki Moldawii zakldcenia o charakterze zewnetrznych, wrogich
wplywéw informacyjnych i politycznych znajduja bowiem podatny grunt
spoleczny ze wzgledu na sytuacje gospodarcza oraz uwarunkowania poli-
tyczno-spoteczne®.

Uwage zwraca przede wszystkim ustawowe umocowanie Centrum Ko-
munikacji Strategicznej i Zwalczania Dezinformacji, a takze parlamentarny
wymiar kontroli nad jego funkcjonowaniem, jak réwniez nad funkcjono-
waniem Rady Audiowizualnej. Dyrektora Centrum powoluje bowiem par-
lament na wniosek prezydenta w drodze otwartego konkursu. Z kolei Rada
Audiowizualna sktada si¢ z siedmiu cztonkow: trzech zaproponowanych
przez frakcje parlamentarne, po jednym przez rzad i prezydenta Republiki
Moldawii oraz dwéch cztonkéw zaproponowanych przez organizacje spo-
teczenstwa obywatelskiego, reprezentujacych srodowisko ustug audiowizu-
alnych. Kandydatow na stanowiska cztonkéw Rady Audiowizualnej wybiera
wlasciwa komisja parlamentarna. Nadzor parlamentarny zapewnia spolecz-
ng kontrole nad funkcjonowaniem instytucji oraz chroni ich niezalezno$¢
od biezacego ukiadu politycznego.

W tak zarysowanych uwarunkowaniach ustrojowych i politycznych klu-
czowe znaczenie ma prowadzenie szeroko rozumianej, efektywnej komu-
nikacji strategicznej, w odniesieniu do odbiorcéw zaréwno krajowych, jak

4 T. Aleksandrowicz, Zagrozenia dla, op. cit., s. 108-110.

Potwierdza to ocena srodowiska informacyjnego Motdawii przeprowadzona na potrzeby
»Strategii bezpieczenistwa informacyjnego”. Dokument wskazuje, ze niektore podmioty
prowadzg zakrojone na szeroka skale dzialania propagandowe oraz ingeruja w sprawy
wewnetrzne Republiki Moldawii poprzez propagande i oddzialywanie informacyjno-
-psychologiczne.
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i zagranicznych, przy jednoczesnym zachowaniu transparentnosci dzialan
Centrum Komunikacji Strategicznej i Zwalczania Dezinformacji. Istotnym
problemem zwigzanym z ocena efektywnosci funkcjonowania Centrum
pozostaje jednak brak wylonionego kierownictwa instytucji*. Niemniej ini-
cjatywe utworzenia takiego podmiotu nalezy uzna¢ za kluczowe dzialanie
na rzecz zapewnienia bezpieczenstwa informacyjnego, pod warunkiem jed-
nak proaktywnego charakteru podejmowanych przez niego dziatan**. Stra-
tegicznym wyzwaniem dla Republiki Motdawii w zakresie bezpieczenstwa
informacyjnego pozostaje przede wszystkim zagrozenie wynikajace z pro-
rosyjskich postaw dominujacych zaréwno w tzw. Naddniestrzu, jak i Auto-
nomicznym Terytorium Gagauzji. Nalezy przy czym podkresli¢, ze postawa
ta stanowi wzglednie trwaty konstrukt spoteczny, przejawiajacy si¢ w tatwych
do identyfikacji, intencjonalnych zachowaniach. Rosyjskie oddziatywanie
informacyjne i propagandowe w Moldawii ujawnilo konieczno$¢ inten-
syfikowania dzialan zmierzajacych do budowania odpornosci spolecznej
na zagrozenia hybrydowe.

Alexandru Dorosevici-Duka wskazuje, ze sposréd mozliwych rozwigzan
warto rozwazy¢ m.in. zwigkszenie przejrzystosci finansowania mediéw, or-
ganizacje kursow z zakresu umiejetnosci medialnych i krytycznego myslenia
dla spoteczenstwa, rozwoj organizacji pozarzadowych wspierajacych walke
z propagandg oraz wzmocnienie ustawodawstwa®. W tym kontekscie na-
lezy zgodzi¢ si¢ z tezg Aureliana Lavrica, ktéry uwaza, zZe badania nad kon-
cepcja komunikacji strategicznej powinny skupia¢ si¢ na jej efektywnosci
»Z perspektywy praktycznych rozwigzan majacych na celu przeciwdzialanie
zagrozeniom w obecnym $rodowisku bezpieczenstwa (srodowisko, kto-
re ma istotne znaczenie dla bezpieczenstwa narodowego oraz dla procesu

# Anunt privind initierea concursului public pentru selectarea candidatului la functia
de director al Centrului pentru Comunicare Strategicd si Combatere a Dezinformdrii,
zob. https://presedinte.md/rom/-anunt-privind-initierea-concursului-public-pentru-se-
lectarea-candidatului-la-functia-de-director-al-centrului-pentru-comunicare-strategica-
-si-combatere-a-dezinformarii [25.07.2025].

4 Szerzej na temat aspektéw ochrony $rodowiska informacyjnego w jego wymiarach fi-
zycznym, wirtualnym i kognitywnym zob. R. Rajczyk, Oblicza wspotczesnej propagandy.
Przypadek chinisko-tajwariskiej wojny informacyjnej, Katowice 2019, s. 61.

* A. Dorosevici-Duka, Information Security in the Republic of Moldova in the Context of
Hybrid Threats, ., LEurope Unie/United Europe” 2023, nr 19, s. 73.
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komunikacji w promowaniu intereséw narodowych, a takze zapewnieniu
sektora bezpieczenstwa i obrony zdolnego do reagowania na te zagrozenia)”*S.

Zauwazalny jest wzrost swiadomosci probleméw zwigzanych z bezpie-
czenstwem informacyjnym wsrod przedstawicieli instytucji publicznych,
aktorow politycznych oraz organizacji pozarzagdowych”. Przejawem tego
jest funkcjonowanie wyspecjalizowanych komérek organizacyjnych zajmu-
jacych sie komunikacjg strategiczng, np. w Ministerstwie Obrony*® i Strazy
Granicznej®, a takze uwzglednienie szerokiego kregu podmiotéw publicz-
nych oraz czynnika spolecznego w sktadzie Rady Koordynacyjnej ds. Za-
pewnienia Bezpieczenstwa Informacyjnego.

Zaistotne wyzwania dla bezpieczenstwa informacyjnego Republiki Mot-
dawii nalezy uzna¢ brak skutecznych mechanizméw do ochrony przed
zniestawieniem za posrednictwem platform internetowych, koniecznos¢
intensyfikacji edukacji medialnej®, a takze rozwdj nowych form hybrydo-
wych zagrozen, takich jak falszywe alarmy bombowe, prowokowanie niepo-
kojow spolecznych (tzw. dywersja ideologiczna), jawna korupcja polityczna
czy dzialalnos$¢ informacyjna ugrupowan politycznych inspirowanych lub
kierowanych z zagranicy.

Problemem moze by¢ réwniez powierzenie nadzoru wykonawczego nad
zapewnieniem bezpieczenstwa informacyjnego cywilnej stuzbie wywiadu
i kontrwywiadu w Republice Motdawii, co sklania do refleksji nad politycz-
nym aspektem takiego rozwigzania instytucjonalnego. Nalezy tez uwzglednic¢
zastrzezenia dotyczace potencjalnego zagrozenia dla efektywnosci dzialania
wynikajace z duzej liczby instytucji zaangazowanych w zapewnienie bez-
pieczenstwa informacyjnego, w tym w obszarze komunikacji strategiczne;j.

% A. Lavric, Informtion security of Republic of Moldova in the context of Russia — west con-
tradictions, ,Communication and Globalization” 2019, vol. 9, issue 2, s. 111.

¥ Przykladem takiego dzialania jest funkcjonowanie Platformy Inicjatyw Bezpieczenstwa
i Obrony (Platforma pentru Initiative de Securitate si Aparare), por. https://pisa.md/
[25.07.2025].

8 https://www.army.md/?Ing=2&action=show&cat=258&submenuheader=0 [25.07.2025].

* https://www.border.gov.md/ro/sectia-relatii-publice [25.07.2025].

% W edukacji podstawowej, gimnazjalnej i éredniej od roku szkolnego 2024/2025 funkcjo-
nuje fakultatywny przedmiot edukacja medialna (Educatie pentru media).
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