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Jedrzej Jander

Rosja: uderzenie w VPN jako kolejny krok

w budowie ,suwerennego Internetu”

W marcu i kwietniu 2026 r. wladze Federacji Rosyjskiej zainicjowaly nowy etap dzialann wymierzonych w uslugi
VPN!, stanowiace kluczowe narzedzie omijania cenzury i uzyskiwania dostepu do domen internetowych
zablokowanych w standardowym trybie polaczenia. Dotychczasowa strategia panstwa opierala sie przede
wszystkim na blokowaniu VPN na poziomie infrastruktury sieciowej — poprzez filtrowanie ruchu, blokowanie
adreséw IP oraz ograniczanie dostepu do aplikacji oferujacych tego typu uslugi. Obecnie wladze FR przechodza
od modelu scentralizowanego do rozproszonego, w ktéorym znaczna cze$¢ odpowiedzialnosci za kontrole
przeplywu informacji spoczywa na podmiotach komercyjnych. Jest to kolejny krok w procesie systematycznego
ograniczania dostepu do globalnego Internetu oraz podporzadkowania jego rosyjskiego segmentu interesom
politycznym Kremla.

Skala popularnosci VPN i ewolucja narzedzi kontroli. W warunkach wzmozonej cenzury w Rosji VPN stal sie
jednym z najwazniejszych narzedzi umozliwiajgcych dostep do tresci blokowanych przez panstwo, w tym mediow
zagranicznych, niezaleznych mediéw rosyjskich, platform spolecznosciowych oraz komunikatoréw. Dostepne
dane wskazujg, ze korzysta z niego prawie jedna trzecia dorostych obywateli Rosji, przy czym odsetek ten jest
wyraznie wyzszy wsréd mlodszych uzytkownikéw oraz oséb o wyzszym poziomie wyksztalcenia i dochodow?.
Skala zjawiska sprawia, ze jego calkowite wyeliminowanie stanowi dla wladz trudne wyzwanie. W zwigzku z tym
dzialania regulatora (Roskomnadzor) przyjmujg raczej forme stopniowego ograniczania dostepnosci
i funkcjonalnosci tych ustug. W tym kontekscie kluczowg role odgrywa rozwijana od kilku lat infrastruktura TSPU?,
umozliwiajgca relatywnie skuteczng kontrole ruchu sieciowego z wykorzystaniem technologii glebokiej inspekcji
pakietéw (DPI) (zob. Komentarze IES nr 1554). System ten pozwala nie tylko blokowa¢ konkretne adresy IP, lecz
takze identyfikowa¢ charakterystyczne ,wzorce” ruchu generowanego przez VPN i ogranicza¢ dzialanie
okreslonych protokoléw. W ostatnich miesigcach odnotowano znaczacy wzrost liczby blokowanych uslug VPN
oraz zwiekszenie skutecznosci filtréw, co $wiadczy o dalszym rozwoju zdolno$ci paiistwa w tym obszarze.

Nowy model egzekwowania ograniczen. Najwazniejszg zmiang w obecnej fazie kampanii wladz FR jest
rozszerzenie odpowiedzialnosci za egzekwowanie ograniczen na podmioty komercyjne. Ministerstwo Rozwoju
Cyfrowego zobowigzalo najwieksze firmy technologiczne — w tym operatoréw telekomunikacyjnych, banki oraz
platformy e-commerce — do aktywnego wykrywania uzytkownikéw korzystajacych z VPN oraz ograniczania im
dostepu do ustug. Wedlug doniesiert medialnych komunikat w tej sprawie miat zosta¢ przekazany 30 marca 2026 1.
podczas zamknietego spotkania przez szefa resortu cyfryzacji, Maksuta Szadajewa. W praktyce oznacza to, ze

1VPN (Virtual Private Network) to technologia umozliwiajgca bezpieczne i prywatne polgczenie z Internetem poprzez szyfrowanie
danych oraz ukrycie rzeczywistego adresu IP uzytkownika.

2 Problemy s mobilnym intiernietom i blokirowka inostrannych miessiendzerow: mart 2026", Lewada-Centr,
https://www.levada.ru/2026/03/31/problemy-s-mobilnym-internetom-i-blokirovka-inostrannyh-messendzherov-mart-2026/
[16.04.2026]

3 TSPU (ros. Tiechniczeskije sriedstwa protiwodiejstwija ugrozam — Techniczne Srodki Przeciwdzialania Zagrozeniom) to
urzadzenia i oprogramowanie instalowane przez Roskomnadzor bezposrednio w infrastrukturze rosyjskich operatoréow
telekomunikacyjnych, stuzagce do zaawansowanego filtrowania, monitorowania i cenzurowania ruchu internetowego w Rosji.
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dostep do podstawowych uslug cyfrowych, takich jak bankowos$¢ internetowa czy zakupy online, moze by¢
uzalezniony od wylgczenia VPN. Jednoczes$nie firmy te majg obowigzek przekazywania regulatorowi informacji
o nowych metodach omijania blokad oraz protokolach VPN, co pozwala panstwu na biezgco aktualizowa¢ liste
centralnie blokowanych adreséw i protokoléw. Mechanizm ten opiera sie w duzej mierze na presji administracyjnej
— grozbie utraty preferencji podatkowych, statusu ,zaufanego podmiotu” czy dostepu do wsparcia panstwowego.
Wazng motywacjg do wspélpracy z panstwem jest miejsce na tzw. ,bialej liScie”, czyli wsréd stron internetowych,
ktore mogq dziala¢ nawet w warunkach wylgczenia calego pozostalego ruchu w sieci na danym obszarze. Tego
rodzaju lokalne odciecia Internetu z inicjatywy organéw panstwa stajg sie coraz czestszg praktyka w Federacji
Rosyjskiej. W rezultacie sektor prywatny jest wlgczany do systemu kontroli informacji jako jego integralna czes¢,
pelnigc w nim role de facto przedluzenia aparatu panstwowego.

Rozszerzenie kontroli na poziom uzytkownika. Réwnolegle do dzialan na poziomie infrastruktury sieciowej
rozwijane sg mechanizmy kontroli obejmujgce bezposrednio urzadzenia uzytkownikéw. Coraz wieksza liczba
popularnych aplikacji mobilnych w Rosji posiada funkcje umozliwiajgce wykrywanie aktywnego polgczenia VPN,
a nastepnie przekazywanie tych informacji na serwery operatora. Wedlug informacji opublikowanych przez
rosyjski portal biznesowy The Bell, az 22 z 30 najpopularniejszych aplikacji w systemie Android w Rosji monitoruje
urzgdzenia uzytkownikéow wilasnie pod tym katem. Takie rozwigzanie znaczgco zwieksza skutecznos$é¢ dzialan
panstwa, poniewaz umozliwia wykrywanie aplikacji VPN niezaleznie od zastosowanych w nich metod
maskowania ruchu sieciowego. Jednoczesénie rodzi ono powazne problemy natury technicznej i prawnej. Stale
monitorowanie aktywnosci uzytkownika moze prowadzi¢ do zwiekszonego zuzycia baterii i transferu danych,
abrak precyzyjnych metod rozrézniania réznych typéw VPN — np. korporacyjnych, do wewnetrznego uzytku
w firmie — zwieksza ryzyko blednych decyzjiiograniczen dla legalnych zastosowan. Dodatkowym wyzwaniem dla
systemu cenzury pozostaje $ledzenie aktywnosci uzytkownikéw urzadzen z systemem iOS, ktory nie pozwala
pojedynczym aplikacjom na tego rodzaju monitorowanie. W rezultacie system kontroli staje sie bardziej inwazyjny,
ajednoczesnie mniej przewidywalny dla uzytkownikéw.

Cele polityczne i kontekst strategiczny. Kampania przeciwko VPN stanowi element szerszej strategii wladz
rosyjskich, ktérej celem jest budowa tzw. ,suwerennego Internetu”. W jej ramach panstwo dazy do stworzenia
srodowiska cyfrowego, w ktérym przeplyw informacji jest w pelni kontrolowany, a dostep do zagranicznych Zrédet
— ograniczony i utrudniony. Dzialania te majg charakter dlugofalowy i obejmujg zar6wno zmiany legislacyjne, jak
i rozw6j infrastruktury technicznej oraz wywieranie presji na podmioty prywatne. VPN odgrywa tu kluczowg role
jako narzedzie obchodzenia ograniczen, dlatego jego eliminacja — lub przynajmniej znaczgce utrudnienie
korzystania z niego — pozostaje jednym z priorytetéw resortu cyfryzacji. Réwnolegle prowadzone sg dzialania
majace na celu promowanie krajowych alternatyw dla zagranicznych platform, co wpisuje sie w strategie
substytucji i centralizacji kontroli nad przestrzenig cyfrowa. Przykladem takiego podejscia jest MAX, ktéry ma
integrowa¢ w sobie funkcjonalno$¢ komunikatora i1 platformy wuslug publicznych, przy jednoczesnym
przechowywaniu wszystkich danych na rosyjskich serwerach (zob. Komentarze IES nr 1444). W tym kontekscie
kampania wymierzona w VPN nie jest wyizolowanym dziataniem, lecz integralng czescig szerszego projektu
przebudowy rosyjskiego Internetu.

Skuteczno$é dzialan panstwa. Pomimo rosngcej presji ze strony panstwa calkowite wyeliminowanie VPN
pozostaje malo prawdopodobnym scenariuszem. Uzytkownicy adaptujg sie do nowych warunkéw, korzystajac
rownolegle z wielu narzedzi oraz stale poszukujgc nowych metod omijania blokad. Na bazie zablokowanych ustug
VPN powstajg kolejne, funkcjonujace pod zmienionymi nazwami, ktére pomimo kroétkiej zywotnosci (szybkiego
zablokowania) przynoszg swoim tworcom i uzytkownikom Kkorzysci z uwagi na ogromne zapotrzebowanie.
W praktyce wraz z polityka panistwa zmieniajg sie nawyki rosyjskich uzytkownikéw: wielu z nich wigcza VPN tylko
w okreslonych sytuacjach, np. podczas korzystania z zagranicznych serwiséw, a wylacza do skorzystania
z aplikacji krajowych. Strategia wladz FR polega wiec nie tyle na calkowitym zakazie, ile na zwiekszaniu kosztéw
iniedogodnosci zwigzanych z korzystaniem z tego typu narzedzi. Jednoczesnie brak jednoznacznych regulacji
penalizujgcych samo uzycie VPN sprawia, ze uzytkownicy funkcjonujg w stanie niepewnosci co do mozliwych
konsekwencji. Taka prawna ,szara strefa” pozwala wladzom na elastyczne dostosowywanie polityki do biezgcej
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sytuacji, bez koniecznosci wprowadzania formalnych zakazéw, ktére moglyby wywolaé¢ wiekszy sprzeciw
spoleczny.

Whnioski. Kampania wiadz rosyjskich przeciwko VPN to kolejny etap dziatarn po zablokowaniu niepozgdanych
domen internetowych w standardowym trybie polgczenia. Scentralizowany system kontroli nad ruchem w sieci
uzupekiany jest przez dzialania o charakterze rozproszonym, z udzialem podmiotéw komercyjnych. Wigczenie
sektora prywatnego w proces egzekwowania ograniczen moze znaczaco zwiekszyé skuteczno$é blokad.
Jednoczesnie dzialania te nie doprowadzg zapewne do pelnej eliminacji narzedzi omijania cenzury, lecz raczej do
ich marginalizacji i utrudnienia dostepu, szczegélnie wérédd mniej zaawansowanych uzytkownikéw. Kierunek
zmian wskazuje, ze Rosja konsekwentnie zmierza w strone zamknietego modelu Internetu na wzoér chinski.
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