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Jedrzej Piekara

Rosyjska dezinformacja w Europie Zachodniej. Francja

5 sierpnia 2026 r. otoczenie kandydata na prezydenta Francji Gabriela Attala przekazalo, ze francuskie
shuzby wykryly osiem sfalszowanych filméw imitujacych materialy mediow tradycyjnych. Filmy
przedstawialy polityka jako osobe uzywajaca narkotykow i atakujaca spolecznosé muzulmanska oraz
sugerowaly, ze choruje na Parkinsona. Byla to juz trzecia w ciagu dwoéch tygodni operacja
dezinformacyjna we francuskiej infosferze (po analogicznych dzialaniach wymierzonych w bylego
premiera, centroprawicowego Edouarda Philippe’a i centrolewicowego europosla Raphaéla
Glucksmanna). W Europie zjawisko podszywania sie pod tradycyjne media jest kolejnym etapem
rozwoju rosyjskich technik dezinformacji. Operacje te maja wplywaé na wynik wyboréw, ostabia¢
poparcie dla kandydatow krytycznych wobec Rosji oraz zwieksza¢ zmeczenie europejskich
spoleczenstw wspieraniem Ukrainy.

Architektura rosyjskiej sieci dezinformacji. VIGINIUM, czyli francuska agencja zajmujgca sie zagranicznymi
ingerencjami cyfrowymi, dzieli mechanizmy rosyjskiej dezinformacji cyfrowej sieci Matrioszka na dwa stopnie’.
Pierwszy stanowi grupa ,seederéw” publikujgcych falszywe tresci na platformie X. Drugi to grupa ,quoteréw”, ktérzy
zaczynajg falszywe tresci powiela¢ i cytowa¢ w odpowiedziach kierowanych bezposrednio do redakcji i organizacji
fact-checkingowych. W okresie 2023-2024 sie¢ ta przeprowadzila co najmniej 90 kampanii wymierzonych lgcznie
w ponad 500 celéw, w tym co najmniej 40 francuskich. Celem byly media, m.in.: Le Parisien, Le Monde, Radio France
Internationale, TF1, Le Monde, Mediapart, France 24, Le Journal du Dimanche, ale takze instytucje takie jak
prefektura Val d'Oise czy Dyrekcja Generalna Bezpieczenstwa Wewnetrznego?. Falszowano m.in. ostrzezenie CIA
o ,wysokim zagrozeniu terrorystycznym” wokét igrzysk olimpijskich 2024 r. Ponadto rozpowszechniano narracje
o rzekomym podpaleniu Banku Francji, aby wywola¢ panike i zacheci¢ do masowego wyplacania gotéwki
z bankoéw.

Obok Matrioszki osobnym Zrédlem rosyjskiej dezinformacji, na ktére wskazuje VIGINUM, jest srodowisko
Storm-1516. Dzieli sie ono na trzy powigzane ze sobg struktury: samg Storm-1516 (przypisywang rosyjskiemu
wywiadowi wojskowemu i moskiewskiemu Centrum Ekspertyzy Geopolitycznej), CopyCop (przypisywang Johnowi
Markowi Douganowi, bylemu amerykanskiemu policjantowi na wygnaniu w Rosji) oraz Lakhte (historycznie
powiagzang z zapleczem Jewgienija Prigozyna)®.

Kolejnym elementem rosyjskiej dezinformac;ji jest sie¢ Doppelgéanger, zidentyfikowana przez EU DisinfoLab juz we
wrzes$niu 2022 r. Jej dzialanie opiera sie na klonowaniu domen mediéw przy wykorzystaniu narzedzi generatywnej
sztucznej inteligencji. Sie¢ przerabia artykuly istniejgcych redakcji, tworzy falszywe witryny internetowe, imituje
istniejgce portale medidéw oraz organizacji politycznych (m.in. koalicji Ensemble pour la République). Przykladem
takiego dzialania bylo podszywanie sie pod Reporteréw bez Granic. W sfabrykowanych materialach wideo,
opatrzonych logo tej organizacji, informowano o licznych sympatiach nazistowskich wsréd ukrainskich zolnierzy

! SGDSN/VIGINUM, ,Matriochka: une campagne prorusse ciblant les médias et la communauté des fact-checkers”, 10.06.2024,
https://www.sgdsn.gouv.fr/publications/matriochka-une-campagne-prorusse-ciblant-les-medias-et-la-communaute-des-fact-
checkers [18.08.2026].

2 SGDSN/VIGINUM, ,Matryoshka — A Pro-Russian Campaign Targeting Media and the Fact-Checking Community”, 06.2024,
https://www.sgdsn.gouv.fr/files/files/20240611_NP_SGDSN_VIGINUM_Matriochka EN_VF.pdf.

¥ SGDSN/VIGINUM, ,Information Manipulation Sets (IMS)", 22.01.2026,
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oraz o tym, jakoby ukrainiskie wladze mialy wywiera¢ presje na zachodnich dziennikarzy relacjonujgcych sytuacje
na Ukrainie, przez co ich raporty byly nieobiektywne?.

Sam proces dystrybucji falszywych materialéw przebiegal wieloetapowo. Zmanipulowane filmy i tresci pojawialy
sie najpierw na prorosyjskim kanale ,Ucraniando” na komunikatorze Telegram. Nastepnie trafialy do
hiszpanskojezycznej wersji serwisu News Pravda. Na koncu ich legitymizacje przeprowadzat Kreml — 28 sierpnia
2024 1. rzeczniczka rosyjskiego MSZ, Maria Zacharowa, podczas oficjalnego briefingu powolala sie na te materialy
jako na potwierdzone fakty.

Zjawisko to wpisuje sie w szerszy kontekst dziatan, ktére od polowy 2024 r. Unia Europejska oficjalnie klasyfikuje
jako zagraniczne manipulacje informacjg i ingerencje®. Wedlug raportu Reporteréw bez Granic sieé Doppelgénger
do listopada 2025 r. opublikowala niemal 14 tys. artykuléw we Francji®. Te narracje konsekwentnie przedstawiajg
prezydenta Macrona jako polityka nieskutecznego, a Zjednoczenie Narodowe — jako rozsadng alternatywe.

Kampania wobec kandydatow prezydenckich 2027. Pierwsze przypadki kampanii dezinformacyjnych w tym roku
odnotowano w marcu, podczas wyboréw samorzadowych. Falszywa strona macronavecbournazel fr
rozpowszechniala informacje, ze kandydat na mera Paryza Pierre-Yves Bournazel planuje przeksztalcenie
Centrum Pompidou w osrodek dla migrantéw. W tym samym czasie na platformie X pojawily sie oskarzenia o gwatt
wobec kandydata na mera Marsylii Sébastiena Delogu. Krazyly réwniez falszywe ostrzezenia o zagrozeniu
terrorystycznym, rozpowszechniane pod szyldem RTL i Le Monde, oraz spreparowane informacje sugerujgce
powigzania Emmanuela Macrona z aferg Epsteina.

Niedlugo po zakonczeniu wyboréw samorzgdowych rozpoczely sie przygotowania do kampanii prezydenckKiej.
24 lipca 2026 1. sieé¢ Storm-1516 rozpowszechnita falszywe informacje o stanie zdrowia Edouarda Philippe'a, bylego
premiera imeraLe Havre. Byl to pierwszy atak wymierzony bezposrednio w kandydata na prezydenta. Nieco ponad
tydzien pézniej ta sama sie¢ umiescila na stronie imitujgcej portal Blast historie 1gczacg Raphaéla Glucksmanna
z fikcyjnymi dokumentami i glosami odtworzonymi przez sztuczng inteligencje. Ta sama falszywa strona
przypisala dziennikarzom Léi Salamé i Edwy'emu Plenelowi udzial w korupcyjnym finansowaniu kampanii
nieujawnionego kandydata, kopiujgc szate graficzng portalu Blast.

W przypadku Gabriela Attala — sekretarza generalnego partii Renaissance i kandydata w wyborach — akcja
dezinformacyjna polaczyla watki z biografii polityka ze zmyslonymi aferami. Wykorzystano jego relacje partnerska
ze Stéphane’em Séjourné, by na jej podstawie wykreowa¢ skandale obyczajowe. Nastepnie postuzono sie faktem
utraty akredytacji przez organizacje antykorupcyjng Anticor w 2023 r. jako pretekstem do zbudowania narracji
o wielopoziomowej intrydze finansowej. W jej ramach oskarzono Attala o malwersacje funduszy przeznaczonych
na pomoc UKrainie, co rzekomo mialo sie odbywac¢ za posrednictwem fundacji jego zmarlego ojca. Ostatnim
elementem tej operacji bylo wykorzystanie jego dawnej funkcji ministra edukacji. Nieprawdziwe doniesienia
wskazywaly, Ze polityk mial nadzorowaé¢ ustawiony i wymuszajgcy polityczng lojalno$é wobec Emmanuela
Macrona proces rekrutacji na prestizowg uczelnie Sciences Po.

Sciganie os6b odpowiedzialnych za prowadzenie tego rodzaju kampanii jest utrudnione, poniewaz ustalenie ich
tozsamosci i zgromadzenie dowodéw pozwalajgcych postawic je przed sgdem jest czesto niemozliwe. Dodatkowg
przeszkodg jest ograniczona wspoélpraca platform spolecznosciowych ze stuzbami panstwowymi, co utrudnia

4 Reporters Without Borders (RSF), JHere’s How Russian Propaganda Keeps Stealing the Identlty of RSF to Manlpulate Public
Debate”, 6.03.2025,
[18.08.2026].
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https:/euvsdisinfo.eu/doppelganger-strikes-back-unveiling-fimi-activities-targeting-european-parliament-elections/
[18.08.2026).

5 Reporters Without Borders (RSF), ,France: Five Months Before Local Elections, Fake News Sites Operating Full Steam Ahead’,
12.11.2025, https:/rsf.org/en/france-five-months-local-elections-fake-news-sites-operating-full-steam-ahead-0 [18.08.2026).
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identyfikacje zagranicznych kont rozpowszechniajacych dezinformacje. Attal oskarzyl Rosje o koordynowanie
tych atakéw i stwierdzil, ze korzy$¢ z nich czerpie bezposrednio liderka Zjednoczenia Narodowego — Marine Le Pen.

Premier Francji Sébastien Lecornu 8 lipca 2026 r. ostrzegt przed ryzykiem rosyjskiej ingerencji w wybory.
W wypowiedzi postuzyl sie pojeciem ,cyfrowego najemnictwa” — zlecania operacji wplywu prywatnym firmom i
wyspecjalizowanym grupom analitycznym przez nieujawnione podmioty w ramach modelu, w ktérym kampania
prowadzona jest z jednego kraju, finansowana z drugiego i oparta na infrastrukturze rozproszonej na kilku
kontynentach, co systemowo utrudnia przypisanie odpowiedzialnosci.

Wnhioski. Zblizajgce sie wybory prezydenckie, zaplanowane na kwiecien 2027 r., oraz zapowiedziany pod koniec
lipca 2026 r. francuski projekt ustawy zaostrzajacej kary za dezinformacje wyborczg wskazujg, ze kampania wobec
kolejnych kandydatéw bedzie sie nasila¢. Zaréwno Francja, jak i pozostale kraje Unii Europejskiej przegrywajg
obecnie wojne w infosferze, ktérg wypowiedziala wspélnocie Rosja. Sieci takie jak Matrioszka, Storm-1516
i Doppelganger funkcjonujg bardzo sprawnie, szybko i tanio, a co najwazniejsze — nie mozna wobec nich wyciagnaé
zadnych konsekwencji na szczeblu prawnym, jak réwniez nie sposéb wyeliminowac¢ ich z cyfrowej przestrzeni.

Teoretycznie pelng obrong przed opisanym mechanizmem pozostaje odciecie krajowej lub unijnej przestrzeni
informacyjnej od zewnetrznych platform i kanatéw dystrybucji. Jest to jednak rozwigzanie sprzeczne z zasadg
otwartosci informacyjnej, na ktérej opiera sie legitymacja demokracji liberalnej, i z tego powodu politycznie
niedostepne. Francuski model — oparty na wspoélpracy sieci VIGINUV, stalej dzialalnosci Reporteréw bez Granic
i organizacji fact-checkingowych oraz na rosngcej $wiadomosci problemu wsréd instytucji publicznych, a takze
ich gotowosci do dzialania, réwniez politycznego — jest najbardziej rozwiniety w Unii Europejskiej. To jednak nie
wystarcza, poniewaz nie jest w stanie usung¢ strukturalnej przewagi atakujgcego, ktéry finansuje operacje
z jednego kraju, hostuje je w drugim, a wykonuje poprzez kontrahentéw w trzecim. Mechanizm prania informac;ji
pokazuje, ze jedyng $ciezkg ograniczenia jego skutecznosci jest przeniesienie walki z dezinformacjg na poziom
catej Unii Europejskiej (zob. Komentarze IES”, nr 1600).

Skala i techniczna precyzja francuskiego modelu rozpoznawania i walki z dezinformacjg czynia z niego naturalny
punkt odniesienia dla polskich stuzb odpowiedzialnych za bezpieczenstwo informacyjne, zwlaszcza ze czesé
udokumentowanej we Francji infrastruktury byta juz wczesniej wymierzona w Polske i region (zob. ,Komentarze
IES” nr 1565). Polska powinna wspieraé przeksztalcenie francuskiej metodologii w standard unijny, wykorzystujac
juz istniejgce kanaly komunikacji jako punkt wyjscia do wigzacej, wspolnej taksonomii zagrozen
i zsynchronizowanego rezimu sankcyjnego.
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