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Rosyjska presja na Europe. Miedzy sabotazem a dezinformacja

Rosyjskie dzialania wobec Europy coraz wyrazniej wykraczaja poza pojedyncze akty sabotazu,
cyberataki czy operacje dezinformacyjne. Ich znaczenie wynika z laczenia réznych instrumentéow
w ramach szerszej strategii oslabiania Zachodu i ograniczania jego wsparcia dla Ukrainy. Dzialania
panstw europejskich pozostaja jednak w duzej mierze reaktywne — inicjatywa jest po stronie Rosji.
Skuteczna przeciwwaga wymaga wiec nie tylko wzmacniania odpornosci, lecz takze zmiany sposobu
definiowania samego zagrozenia.

Intensyfikacja dzialan Federacji Rosyjskiej wobec Europy. Od lata 2025 r. obserwowana jest intensyfikacja dzialan
Ros;ji wobec panstw europejskich. Obejmuje ona szerokie spektrum aktywnosci — od aktéw sabotazu i atakéw na
infrastrukture krytyczng, przez dzialania wymierzone w europejski przemyst obronny, po cyberataki i naruszanie
przestrzeni powietrznej panistw NATO (Komentarze IES”, nr 1703). Podmioty powigzane z Rosjg podejmujg proby
sabotazu infrastruktury krytycznej, w tym polskiej infrastruktury kolejowej, a takze prowadzg kampanie podpalen
obiektéw zwigzanych z przemystem obronnym, produkujgcych wyposazenie zaréwno dla europejskich armii, jak i
dla Ukrainy. Europejskie stuzby wywiadowcze i media informujg réwniez o prébach zamachéw na przedstawicieli
kierownictwa europejskich firm zbrojeniowych. Réwnolegle rosyjskie podmioty regularnie przeprowadzajg
cyberataki na cele rzgdowe i cywilne. Do tego dochodzg incydenty zwigzane z wtargnieciami dronéw i rakiet oraz
naruszeniami przestrzeni powietrznej m.in. Polski, Niemiec, Danii, Rumunii, Moldawii, Litwy, Lotwy i Estonii,
a takze dzialania w rejonie Arktyki (Norwegii).

Skala i charakter tych dzialan powodujg, Ze stuzby wywiadowcze wielu panstw, w tym Stanéw Zjednoczonych,
wskazujg na wysokie prawdopodobienstwo ich dalszej eskalacji. Wedle tych ocen w nadchodzacych miesigcach
Rosja najprawdopodobniej zwiekszy czestotliwos¢ dzialan hybrydowych wymierzonych w panstwa Zachoduy, a ich
konsekwencje mogg by¢ powazniejsze niz dotychczas. Szczegdlne znaczenie mogg mie¢ dzialania zmierzajgce do
ograniczenia wsparcia dla Ukrainy jeszcze przed jego dostarczeniem, m.in. poprzez sabotaz przedsigbiorstw
zbrojeniowych oraz transportéw kolejowych przewozacych uzbrojenie. Mozliwe sg réwniez cyberataki majgce na
celu zaklécenie kluczowych funkcji panstwa.

Ostrzezenia dotycza jednak nie tylko dalszego rozwoju dziatan hybrydowych. Mimo Ze otwartg agresje Rosji uwaza
sie za bardzo malo prawdopodobng, nie wyklucza sie jednak, ze Rosja moze sie zdecydowaé na ograniczony atak
militarny, z uzyciem ladowych sit zbrojnych, przeciwko jednemu lub kilku panstwom NATO z nig graniczacym.
Rosja rozbudowuje takze infrastrukture wojskowg i tworzy nowe jednostki w poblizu péinocnej i wschodniej flanki
NATO, zwiekszajagc tym samym swoje mozliwosci wywierania presji, prowadzenia dzialan hybrydowych,
a w dluzszej perspektywie takze operacji konwencjonalnych!.

Istota i cel dzialan. Rosyjskie dzialania wobec Europy nalezy postrzega¢ jako skoordynowane oddzialywanie
prowadzone réwnolegle w wielu domenach — militarnej, informacyjnej, cybernetycznej, politycznej i spoleczne;.
Okreslanie ich mianem ,dzialann hybrydowych” jest uzyteczne, ale wymaga ostroznosci, poniewaz termin ten,
naduzywany w ostatnich latach przez media i politykéw, stal sie bardzo szeroki i bywa stosowany do opisu niemal

!'W tym kontekscie Institute for the Study of War przygotowat réwniez scenariusz ograniczonej rosyjskiej operacji militarnej
wobec Estonii: What a Limited Russian Incursion Into Estonia Might Look Like: A Narva Scenario,
https://understandingwar.org/research/defense-of-europe/what-a-limited-russian-incursion-into-estonia-might-look-like-a-
narva-scenario/ [29.09.2026].
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kazdej aktywnosci znajdujacej sie ,pomiedzy wojng a pokojem”. Istotg rosyjskiego podejscia nie jest jednak sam
Aybrydowy” charakter poszczegélnych dzialan, lecz umiejetne lgczenie réznych instrumentéw w sposéb
pozwalajacy osiggac efekty strategiczne przy ograniczaniu ryzyka otwartej konfrontacji oraz przy wykorzystaniu
relatywnie niewielkich zasobéw.

Taka logika jest gleboko zakorzeniona w rosyjskiej mysli i kulturze strategicznej. Granica miedzy stanem wojny
istanem pokoju ma charakter plynny, a presja na przeciwnika moze by¢ wywierana takze bez formalnego
rozpoczecia Kkonfliktu?. Dlatego dzialania kinetyczne sg uzupeliane (lub poprzedzane) dziataniami
niekinetycznymi, m.in. informacyjnymi i cybernetycznymi. Ich znaczenie polega nie tylko na bezposrednich
skutkach, ale przede wszystkim na wplywaniu na percepcje zagrozen, zachowania spoleczne i decyzje polityczne
panstw zachodnich. Dzialania te sg przy tym dostosowywane do specyfiki konkretnego panstwa. W przypadku
Polski jest to np. narracja przedstawiajgca agresywne dzialania Rosji jako ,ukrainskie prowokacje” majgce na celu

,wcigganie Polski do wojny"™.

Kampaniom propagandowym i dezinformacyjnym towarzyszg zatem cyberataki, akty sabotazu oraz dzialania
wymierzone w infrastrukture krytyczng — od energetyki i transportu po sieci teleinformatyczne, obiekty
przemystowe i zaplecze logistyczne. Poszczeg6lne incydenty mogg mie¢ ograniczong skale, ale ich kumulacja
moze tworzy¢ wrazenie narastajgcego chaosu i utraty kontroli nad sytuacja.

Dzialania ,ponizej progu wojny” pozwalajg Rosji oddzialywaé na spoleczenstwa panstw europejskich bez
koniecznosci bezposredniego atakowania ich terytorium. Ich celem jest wywolywanie strachu i poczucia
zagrozenia, poglebianie istniejacych podzialéw spolecznych, wzmacnianie teorii spiskowych oraz podwazanie
zaufania do instytucji panstwa i struktur miedzynarodowych (przede wszystkim NATO i UE). Istotny jest
komponent emocjonalny: w sytuacji kryzysowej emocje zwiekszajg podatnos$¢ czesci odbiorcéw na manipulacje,
ktore moga generowac kryzysy polityczne i spoleczne.

W tym sensie celem rosyjskiego oddzialywania nie musi by¢é samo wyrzadzenie szkody. Réwnie wazne jest
doprowadzenie do sytuacji, w ktérej spoleczenstwo zaczyna kwestionowac¢ zdolnos¢ wlasnego panstwa do
zapewnienia bezpieczenstwa, a presja spoleczna ogranicza swobode dzialania wladz. Uderzenie w zaufanie do
panstwa moze by¢ wiec réwnie istotne jak uderzenie w jego infrastrukture — mozliwe jest osiggniecie efektu
politycznego bez koniecznosci prowadzenia klasycznej operacji wojskowej.

Na poziomie strategicznym dzialania te wpisujg sie w dwa powigzane ze sobg cele. Po pierwsze, Rosja ma
swiadomos$¢, ze nie pokona militarnie Ukrainy, dopéki bedzie ona wspierana przez Zachéd - nalezy zatem
doprowadzi¢ do zahamowania zachodniej pomocy. Po drugie, chodzi o oslabienie samego Zachodu - jego spéjnosci,
odpornosci spotecznej i zdolnosci do wspélnego reagowania. Obejmuje to m.in. dzialania zmierzajgce do
poglebiania podzialéw w NATO i UE oraz wzmacniania radykalnych, populistycznych i skrajnie nacjonalistycznych
srodowisk.

Najwieksze znaczenie ma zatem nie pojedynczy cyberatak, kampania dezinformacyjna czy akt sabotazu, lecz ich
potencjalna kumulacja i wzajemne wzmacnianie sie. Rosja moze jednoczesnie oddzialywaé¢ na infrastrukture,
przestrzen informacyjng, nastroje spoleczne i proces decyzyjny panstw europejskich. Taka kombinacja
instrumentéw pozwala jej zwiekszaé¢ koszty wspierania Ukrainy, testowaé¢ odporno$¢ Zachodu i stopniowo
podwazac jego spdjnos¢ bez koniecznosci podejmowania decyzji o otwartej wojnie z paiistwami NATO.

Zachod w defensywie. Panistwa europejskie funkcjonujg na podstawie procedur pokojowych. Dotyczy to zaréwno
przygotowania militarnego i trybu funkcjonowania sit zbrojnych, jak i odpornosci spolecznej. Przez dekady
zaniedbywano m.in. obrone cywilng i przygotowanie spoleczenstw do funkcjonowania w warunkach kryzysu.

2 Przykladem jest koncepcja ,wojny buntowniczej” (MgTex-BosiHa) Jewgienija Messnera.

3 Nieprzypadkowo jedng z najczestszych narracji stosowanych w rosyjskich dzialaniach kognitywnych jest oskarzanie krytykow
Rosji 0 ,podzeganie do wojny” — jest to kontynuacja retoryki z okresu zimnej wojny — woéwczas ,podzegaczem wojennym” takze
byl ,agresywny, imperialistyczny Zachoéd”.
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Przewaga Ros;ji jest szczegdlnie widoczna w sferze niekinetycznej. Demokracje europejskie, oparte na wolnosci
slowa i pluralizmie, tworzg otwartg przestrzen informacyjng, ktérg Rosja wykorzystuje do prowadzenia operacji
wplywu i poglebiania istniejgcych podzialéw. Problemem jest réwniez tempo reakcji. Zanim instytucje zweryfikujg
informacje i przedstawig oficjalne stanowisko, przestrzen informacyjna jest juz wypeliona dezinformacja
iteoriami spiskowymi. Panistwo czesto reaguje wiec na narracje, ktéra zdgzyla juz uksztaltowaé spoleczne
postrzeganie wydarzenia.

Dodatkowym wyzwaniem pozostaje atrybucja. Cyberataki, akty sabotazu czy operacje wplywu trudno
jednoznacznie przypisa¢ konkretnemu sprawcy, a proces weryfikacji wymaga czasu. Jednoczesnie kwestie
bezpieczenstwa sg czesto wykorzystywane instrumentalnie w biezacej rywalizacji politycznej, co utrudnia
wypracowanie dlugofalowej i spéjnej odpowiedzi.

W efekcie reakcja panstw zachodnich niejednokrotnie sprowadza sie jedynie do ostrzezen, deklaracji i dziatan
podejmowanych juz po wystgpieniu incydentu. Daje to dodatkowg przewage Rosji, ktéra dziala szybko, niejawnie
ijednoczesnie w wielu domenach.

Co robi¢? Konfrontacja z Rosjg w cyberprzestrzeni i infosferze juz trwa. Panistwa zachodnie nie mogg traktowacé
rosyjskich dzialan jako serii odizolowanych czy przypadkowych incydentéw. Okreslenie ,wojna hybrydowa” staje
sie eufemizmem, ktéry moze bagatelizowaé skale i charakter problemu. Konieczne jest wspélne zdefiniowanie
zagrozenia i uznanie, ze skoordynowane dzialania kinetyczne i niekinetyczne stanowig element szerszej strategii
Rosji wobec Europy, ktérej cele wykraczajg daleko poza Ukraine.

Stad potrzeba wspoélnej, dlugofalowej strategii NATO i panstw europejskich, opartej na analizie wzajemnych
powigzan rosyjskich dzialan, a nie na reagowaniu na pojedyncze incydenty. Brak zdecydowanej reakcji moze by¢é
przez Rosje odczytywany jako przyzwolenie na dalszg eskalacje. W perspektywie moze to oznacza¢ nasilanie
operacji wplywu, mobilizowanie rosyjskich zasobéw wywiadowczych i sieci wspoélpracownikéw, a nastepnie
kolejne dzialania sabotazowe i cyberataki wymierzone w infrastrukture krytyczng — energetyke, banki, wodociggi
czy systemy cieplownicze.

Odpowiedz winna obejmowaé nie tylko ochrone infrastruktury, lecz takze budowanie odpornosci spoleczne;j.
Kluczowe znaczenie majg edukacja i $wiadomos¢ zagrozen, poniewaz to spoleczenstwo jest jednym z gléwnych
celéw rosyjskich dzialan dezinformacyjnych. Potrzebne sg réwniez stale szkolenia instytucji publicznych, rozwéj
zdolnosci obrony cybernetycznej oraz konsekwentne stosowanie obowigzujgcego prawa. Istotnym elementem
pozostaje takze skuteczniejsza regulacja platform internetowych, zaré6wno na poziomie Unii Europejskiej, jak
i paniistw czlonkowskich. Media spolecznosciowe staly sie bowiem jednym z podstawowych narzedzi prowadzenia
operacji wplywu.
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