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Konsekwencje ukrainskich atakow na centra danych firmy Yandex

Miedzy 7 a 11 pazdziernika 2026 r. sily ukrainskie przeprowadzily ataki dronowe na centra danych
firmy Yandex!. Zaatakowano trzy z szesciu (wg oficjalnych danych) centréw rosyjskiego giganta
technologicznego. W kolejnych dniach pojawilo sie wiele doniesien, takze w Polsce, Ze w wyniku
ukrainskich atakow zmniejszyla sie intensywnos¢ rosyjskich dzialan propagandowych
i dezinformacyjnych (m.in. wspierajacych AfD w Niemczech czy ruch MAGA w USA). Informacje te nie
znalazly potwierdzenia — aktywnos¢ rosyjskich botow i trolli nie spadla. Ataki przyniosly jednak
powazne konsekwencje innego rodzaju.
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Doniesienia o ograniczeniu rosyjskiej propagandy. Po ukrainskich atakach na centra danych Yandexu pojawilo sie
wiele opinii internautéw, komentatoréw, politykéw itp., jakoby zmniejszyla sie intensywnos$¢ prorosyjskiej
propagandy, zwlaszcza w mediach spolecznosciowych. W tym kontekscie pojawialy sie tez infografiki i wykresy
majace potwierdzac te tendencje. Jak sie pdzniej okazalo, byly one generowane przez sztuczng inteligencje. Wedlug
instytucji badajgcych cyberzagrozenia oraz rosyjskg dezinformacje i propagande (w tym polskich — Disinfo Digest,
Niebezpiecznik, NASK, Demagog) nie doszlo do takiego ograniczenia prorosyjskiej aktywnosci w sieci. Jak
wskazywali eksperci, ataki doprowadzily do ograniczenia aktywnosci crawlerow, botéow indeksujacych strony dla
wyszukiwarki, a nie zautomatyzowanych kont siejgcych dezinformacje w mediach spotecznosciowych. Ponadto
wskazywano, ze rosyjskie ,fabryki trolli” majg inne zaplecze technologiczne, niezwigzane z Yandexem.

Rzeczywiste skutki atakow. Ataki na Yandex w istocie doprowadzily do powaznych konsekwencji dla Rosji.
Nastapily zaklécenia w dzialaniu kilkudziesieciu ustug Yandexu. Przestaly funkcjonowaé lub dzialaly znacznie
wolniej m.in. Yandex Go (odpowiednik Bolta), Yandex Pay (odpowiednik Google Pay), Yandex Music, asystent SI
Alisa, ustuga wideokonferencji Telemost, poczta elektroniczna, ustugi w chmurze Yandex Cloud (np. serwis
randkowy Twinby), liczne sklepy i ustugi dowozu zywnosci — lgcznie dotyczylo to ponad 80 ustug. Problemy te
dotknely nie tylko Rosje, ale takze panstwa, w ktérych popularne sg ustugi oparte na rozwigzaniach i infrastrukturze
sieciowej Yandexu, np. Moldawie, Uzbekistan, Kazachstan, Armenie czy Bialoru$. Silne uzaleznienie innych
rosyjskich podmiotéw technologicznych od ustug Yandexu spowodowalo efekt domina i zalamanie sie wielu
innych serwiséw chmurowych, sieci i ustug. Dodatkowo atak na centra danych wplynal na mozliwosci rozwoju
rosyjskiej sztucznej inteligenciji.

Wnhioski. Ukrainskie atakina rosyjskie centra danych byly odpowiedzig na analogiczne dzialania Rosji wymierzone
w ukrainskg infrastrukture cyfrowa. Ich znaczenie wykracza jednak poza wzajemne uderzenia w zaplecze

1 Najwieksze rosyjskie przedsiebiorstwo technologiczne, od 2024 r., po wymuszonych przez zachodnie sankcje przeksztalceniach
wlasnosciowych, de facto kontrolowane przez panstwo. Podobnie jak np. Google oferuje szeroki zestaw uslug: wyszukiwarke,
poczte elektroniczng, mapy, nawigacje, system platnosci, asystenta SI, serwisy chmurowe itp.
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technologiczne przeciwnika. Pokazujg one, ze jednym z nowych frontéw wspdlczesnej wojny staje sie
infrastruktura warunkujgca funkcjonowanie spoleczenstwa i gospodarki, w coraz wiekszym stopniu
uzaleznionych od ustug cyfrowych. Ukraina, dzieki decentralizacji infrastruktury i przeniesieniu jej czesci poza
granice kraju, okazala sie mniej podatna na tego rodzaju ataki. W Rosji natomiast blisko 80% centréw danych
znajduje sie w Moskwie i jej okolicach, co zwieksza ich podatno$¢ na uderzenia ukrainskich dronéw. Nalezy przy
tym podkresli¢, ze w pazdzierniku zaatakowana zostala nie tylko infrastruktura Yandexu, ale réwniez centra
danych koncernu VK (operatora m.in. sieci spolecznosciowej VKontakte i komunikatora Max) oraz najwiekszej
rosyjskiej instytucji finansowej — Sberbanku.

Ataki ujawnily slabosci rosyjskiego modelu rozwoju infrastruktury cyfrowej. Prowadzony od dekady proces budowy
,Suwerennego internetu” (Runetu), zakladajgcy utrzymywanie infrastruktury i danych na terytorium Rosji oraz
podporzgdkowanie ich panstwowej kontroli, mial zwiekszy¢ niezalezno$¢ od zagranicznych rozwigzan.
W praktyce doprowadzil jednak do koncentracji zasobéw i powstania wzajemnych zaleznos$ci miedzy uslugami
i podmiotami technologicznymi. Zaklécenia w funkcjonowaniu Yandexu wywolaly efekt domina, ktéry objal
réwniez liczne serwisy innych dostawcéw. W ten sposéb préba zwiekszenia cyfrowej suwerennosci ujawnila
zarazem podatnos$¢ rosyjskiego systemu na uderzenia w jego kluczowe elementy. Konsolidacja wielu uslug
w ramach jednego podmiotu-dostawcy narazila funkcjonowanie catego ekosystemu rosyjskiej gospodarki.

Konsekwencje atakéw mogg byé odczuwalne w Rosji przez dluzszy czas. Przywrocenie pelnej funkcjonalnosci
uslug bedzie wymagalo czasu i znacznych nakladéw finansowych. Dodatkowym utrudnieniem sg sankcje oraz
wynikajgca z nich ograniczona dostepno$¢ zachodnich komponentéw i technologii wykorzystywanych przy
budowie i wyposazaniu centréw danych. Zaklécenia uderzajg nie tylko w uzytkownikéw indywidualnych, lecz
takze w przedsiebiorstwa, szczegd6lnie w duzych miastach, i mogg przeklada¢ sie na wzrost kosztéw ushug.
W dluzszej perspektywie problemy techniczne mogg réwniez oslabi¢ pozycje rynkowg Yandexu w panstwach,
w ktérych jego rozwigzania sg popularne.

Nie ma natomiast potwierdzenia, ze ataki doprowadzily do ograniczenia rosyjskiej propagandy i dezinformacji
w mediach spolecznosciowych. Ewentualny spadek aktywnosci niektérych kont mégl mie¢ charakter przejsciowy
i wynika¢ z zaklocen technicznych, ale nie oznaczal wylgczenia zaplecza rosyjskich operacji informacyjnych.
Co istotne, same doniesienia o rzekomym oslabieniu propagandy okazaly sie przykladem dezinformacji. Warto tez
podkresli¢, ze SI bedzie coraz wazniejszym narzedziem tworzenia i uwiarygodniania falszywych tresci.

Ukraina zapowiada kontynuacje dzialan, a ich dotychczasowe rezultaty mozna uznacé za istotny sukces operacyjny.
Nie nalezy jednak utozsamia¢ go z oslabieniem rosyjskich operacji informacyjnych. Znaczenie atakéw polega
przede wszystkim na ujawnieniu podatnosci rosyjskiej infrastruktury cyfrowej, wywolaniu realnych kosztéw
gospodarczych i technologicznych oraz pokazaniu, ze w warunkach wspélczesnego konfliktu infrastruktura
cyfrowa staje sie rownie istotnym celem jak inne elementy zaplecza panstwa.

Problem ten ma szersze znaczenie dla bezpieczenstwa panstw zachodnich, ktére réwniez muszg uwzgledniaé
ryzyko atakéw na infrastrukture cyfrowa. Wzajemne uderzenia rosyjskie i ukrainskie nie sg jedynym przykladem
tego rodzaju dziatan wojennych. W marcu i kwietniu 2026 r. Iran zaatakowal dronami centra danych Amazon Web
Services (AWS) w Bahrajnie i Zjednoczonych Emiratach Arabskich. Spowodowalo to zawieszenie dzialalnosci
Amazonu w regionie i zaklécenia w funkcjonowaniu bankowosci oraz infrastruktury cyfrowej opartej na chmurze
AWS. Pél roku pézniej koncern przyznal, Ze doszlo do nieodwracalnej utraty wielu zasobéw i danych.
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Infrastruktura cyfrowa, coraz istotniejsza z punktu widzenia funkcjonowania panstw, ich gospodarek,
spoleczenstw i potencjatéw militarnych, bedzie celem atakéw, poniewaz uderzenia w nig moga przynosié¢ zaréwno
korzysci stricte wojskowe, jak i ostabia¢ odpornosc¢ spoleczng poprzez zaklécanie ustug cywilnych. Przyklad Rosji
pokazuje, Ze bledem jest préoba budowania suwerennosci cyfrowej poprzez izolacje i centralizacje infrastruktury.
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