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Odpornos¢ kognitywna opiera sie na zdolnosci spoteczenstwa do zachowania spdjnosci, zaufania do instytucji i goto-
wosci do wspdlnego dziatania. Wtasnie te elementy staja sie celem rosyjskich operacji kognitywnych, ktére nie tylko
znieksztatcaja informacje, lecz przede wszystkim wptywaja na przekonania, postawy i wole oporu. Dlatego wzmacnianie
tej odpornosci, a w szerszym kontekscie odpornosci spotecznej, wymaga sprawnych instytucji panstwa, wiarygodnej ko-
munikacji publicznej, niezaleznych zrddet informacji oraz rozwijania kompetencji poznawczych obywateli.

Zagrozenia kognitywne i odpornos¢ poznawcza

Operacje kognitywne (poznawcze) stanowig jakosciowo inny typ oddziatywania niz dezinformacja. Dezinforma-
cja koncentruje sie na rozpowszechnianiu tresci fatszywych, zmanipulowanych lub selektywnie przedstawio-
nych w celu wywotania btednych przekonan u odbiorcédw, natomiast dziatania poznawcze ingeruja w szersze
procesy funkcjonowania jednostek i zbiorowosci'. Ich zasadniczym celem nie jest jedynie ksztattowanie okre-
$lonych opinii poprzez dostarczanie nieprawdziwych informacji, lecz modyfikowanie sposobéw percepcji rze-
czywistosci, interpretacji danych, oceny ryzyka oraz mechanizméw decyzyjnych?.

Dezinformacje mozna traktowac jako jedno z narzedzi w arsenale wptywu informacyjnego. Z kolei operacje
kognitywne maja charakter systemowy i dtugoterminowy. Ukierunkowane sg na formowanie trwatych sche-
matéw myslenia, wzorcdw postaw i reakcji spotecznych, a takze na przeksztatcanie relacji miedzy obywate-
lami a instytucjami panstwa oraz ich ogélnego stosunku do otoczenia spotecznopolitycznego. W rezultacie
oddziatujg nie tylko na tre$¢ przekonan jednostek, lecz réwniez na procesy poznawcze, poprzez ktére ludzie
przetwarzaja informacje, formutuja oceny i dokonuja wyborow.

W kontekscie tak rozumianych operacji kognitywnych kluczowe staje sie zrozumienie mechanizméw, ktére po-
zwalaja jednostkom i instytucjom ograniczac ich skutecznos¢. Odpornos¢ poznawcza odgrywa fundamentalna
role w przeciwdziataniu ingerencji w procesy myslenia, poniewaz odnosi sie do zdolnosci zaréwno jednostek,
jak i systemow decyzyjnych do zachowania stabilnosci poznawczej mimo prob jej zaktocenia. Na poziomie in-
dywidualnym obejmuje umiejetnos¢ krytycznej analizy informacji, rozpoznawania manipulacji, funkcjonowania

' E. Lange-lonatamisvili, J. Lindgren, A. Palmer, J. Pamment, S. Svetoka, Countering Information Influence Operations in the Nordic-
-Baltic Region, NATO Strategic Communications Centre of Excellence, Riga 2026.

2 J-M. Rickli, F. Mantellassi, G. Glasser, Peace of Mind: Cognitive Warfare and the Governance of Subversion in the 21st Century, Geneva
Centre for Security Policy, 2023.
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pod presja oraz adaptacji do stresu i doswiadczen traumatycznych. W ujeciu systemowym oznacza zdolnos¢
struktur decyzyjnych do dokonywania trafnych i wiarygodnych wyboréw pomimo celowych ingerencji w prze-
ptyw danych lub mechanizmy oceny sytuacji. Jest to zaréwno stan, jak i proces, w ktérym niepozadany wptyw
nie prowadzi do znieksztatcenia percepcji, ostabienia uwagi czy zaburzenia przetwarzania informacji. Odpor-
nos$¢ poznawcza powstaje dzieki potaczeniu wiedzy, Swiadomosci sytuacyjnej oraz skoordynowanych dziatan
jednostkowych i zbiorowych. W ten sposob tworzy sie sSrodowisko bezpieczenstwa poznawczego, ktére umoz-
liwia podejmowanie decyzji bez zewnetrznych zaktdcen oraz ogranicza podatnosé na zagrozenia zwigzane
z ingerencja w podstawowe procesy poznawcze (Tab. 1).

Tab. 1. Elementy odpornosci kognitywnej

Wymiar odpornosci Znaczenie

Poznawczy Zdolnos¢ krytycznej oceny informacji i rozpoznawania manipulacji

Informacyjny Dostep do wiarygodnych, niezaleznych i mozliwych do weryfikacji informacji

Instytucjonalny Zdolnos¢ panstwa do szybkiego komunikowania sie i utrzymania wiarygodnosci

Spoteczny Utrzymywanie zaufania, solidarnosci i spéjnosci pomimo préb polaryzacji

Behawioralny Zdolnos¢ do podejmowania racjonalnych decyzji i zachowania gotowosci do dziatania pomimo pre-

sji informacyjnej

Opracowanie wiasne.

Specyfika dziatan kognitywnych Rosji

Nalezy podkresli¢ zasadnicza réznice miedzy zachodnim a rosyjskim rozumieniem bezpieczenstwa infor-
macyjnego. Na Zachodzie, mimo zachodzacych w tym zakresie zmian, wciaz czesto definiuje sie je przede
wszystkim w kategoriach cyberbezpieczenstwa — w kontekscie stricte technologicznym. W rosyjskim podej-
$ciu cyberbezpieczenstwo stanowi jedynie czes¢ znacznie szerszego bezpieczenstwa informacyjnego, ktore
obejmuje zaréwno techniczne systemy przetwarzania informacji, jak i Swiadomos¢, przekonania oraz postawy
ludzi. W rezultacie rosyjskie operacje informacyjne moga obejmowac jednoczesnie cyberataki, propagande,
manipulacje przekazem medialnym, operacje psychologiczne i dziatania militarne®. Wziete razem tworza one
zagrozenia kognitywne dla konkretnego spoteczenstwa i panstwa obranego za cel.

Dziatania takie stwarzajg istotne zagrozenia kognitywne, bowiem ich celem nie jest wytacznie kontrola infor-
macji, ale uzyskanie przewagi nad przeciwnikiem poprzez wptywanie na jego percepcje, procesy decyzyjne
i wole oporu. Dlatego tez oddziatywanie informacyjne moze stuzy¢ dezorganizowaniu zarzadzania panstwem,
wywotywaniu protestow, wprowadzaniu przeciwnika w btad, ksztattowaniu opinii publicznej oraz ostabianiu
jego gotowosci do oporu. Tego typu dziatania nie tylko towarzysza operacjom militarnym, ale - co istotne -
prowadzone s3 na dtugo przed nimi (,Komentarze IES”, nr 1439).

Wsréd mechanizméw typowych dla dziatan Rosji mozna wskaza¢ nastepujace:

Po pierwsze - narzucanie ram interpretacyjnych. Rosyjski przekaz propagandowy nie ogranicza sie do po-
jedynczych komunikatéw, lecz buduje spdjna narracje wyjasniajaca wydarzenia polityczne (moze to by¢ np.
koncepcja ,ruskiego miru” czy obraz Rosji jako ofiary zachodniej ekspansji). Narracja ta ma dostarcza¢ od-
biorcom gotowego schematu interpretowania rzeczywistosci. Nowe wydarzenia s nastepnie oceniane przez
pryzmat wczesniej przyjetych przekonan.

3 Wynika to nie tylko z zatozen rosyjskiej doktryny bezpieczenstwa informacyjnego z 2016 r., ale i z praktyki dziatan Rosji (odzwiercied-
lajacych takze specyfike rosyjskiej kultury strategicznej), taczacych wymiar militarny i niemilitarny.
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Po drugie — dostosowywanie przekazu do odbiorcow. Wskazana powyzej ogélna narracja propagandowa jest
przyswajana i modyfikowana przez rézne spoteczenstwa i grupy spoteczne. Inny przekaz adresowany jest
do Polakdw, inny do Niemcow czy Ukraincow, jeszcze inny do panstw Afryki. Dzieki temu propaganda nie musi
przekonywac wszystkich do identycznej wizji Swiata. Wystarczy, ze wzmacnia istniejgce przekonania i uprze-
dzenia poszczegdlnych grup.

Po trzecie — wykorzystywanie zaufania interpersonalnego. Informacje udostepniane w mediach spotecznos-
ciowych (ktére obecnie sg kluczowym kanatem rozpowszechniania dezinformacji) sa czesto odbierane jako
bardziej wiarygodne, gdy pochodza od znajomych, cztonkdw wtasnej grupy lub oséb o podobnych pogladach.
Rosyjskie dziatania informacyjne wykorzystujg zatem istniejgce sieci spoteczne, a nie wytacznie oficjalne ka-
naty propagandowe (ktére sg skuteczne gtéwnie w stosunku do spoteczeristwa rosyjskiego).

Po czwarte — dezorganizowanie srodowiska informacyjnego i podwazanie wiarygodnosci zrédet informacji.
Sprzeczne badz fatszywe komunikaty rozpowszechniane sa dzieki wykorzystaniu trolli, botnetéw oraz fatszy-
wych tozsamosci internetowych, ale takze przez Swiadomych badz nieSwiadomych agentéw wptywu. Tego
rodzaju dziatalnos$¢ utrudnia odroznienie autentycznej debaty spotecznej od zorganizowanej manipulacji.
Nadrzednym celem rosyjskiej strategii jest rozbijanie spojnosci, destabilizowanie i polaryzowanie panstw
i spoteczenstw, a takze podwazanie zaufania do instytucji publicznych.

Nie jest to nowa strategia, lecz kontynuacja tzw. ,$Srodkdw aktywnych”, ktérymi postugiwat sie Zwigzek Radzie-
cki w okresie zimnej wojny. Wéwczas Moskwa w skali globalnej wspierata ruchy i organizacje lewicowe oraz
skrajnie lewicowe (komunistyczne), aby destabilizowa¢ Zachdd, wzmaga¢ tendencje odsrodkowe i rozbijad
spojnosé spoteczng i polityczna. Obecnie wigkszy potencjat destabilizacji maja Srodowiska i ugrupowania pra-
wicowe oraz populistyczne - i takie sa przez Moskwe wspierane i promowane. Nie oznacza to jednak, ze nie
sg wykorzystywane takze inne podmioty. Z punktu widzenia intereséw Rosji przydatne jest zatem podsycanie
wszelkich podziatow spotecznych, resentymentéw narodowosciowych, teorii spiskowych itp. - bez wzgledu
na ich pochodzenie i charakter*.

Casus Ukrainy

W przypadku Ukrainy rosyjskie oddziatywanie kognitywne ma wptywac na przekonania i postawy obywateli,
co wpisuje sie w 0go6lna logike tego rodzaju dziatan. O specyfice przypadku Ukrainy decyduje jednak daze-
nie do ostabiania mechanizméw umozliwiajacych ukrainskiemu spoteczenstwu funkcjonowanie jako spdjna
wspdlnota polityczna, zdeterminowana, by broni¢ sie przed agresja, a panstwu — prowadzenie dtugotrwatej
obrony (w réznych wymiarach: militarnym, ekonomicznym itp.). Kluczowe s3 tu zatem: zaufanie do panstwa
i jego instytucji, spdjnosc spoteczna, tozsamos¢ narodowa i obywatelska, gotowos¢ do ponoszenia kosztéw
wojny, relacje miedzy cywilami a wojskiem oraz zdolnos¢ spoteczenstwa do odrézniania informacji wiary-
godnych od manipulacji.

Nalezy podkresli¢, ze rosyjskie operacje kognitywne, podobnie jak w przypadku innych panstw i spoteczenstw,
wykorzystuja rzeczywiste problemy spoteczne. W przypadku Ukrainy to zmeczenie wojng, straty ludzkie i ma-
terialne, nieréwnosci (m.in. w ponoszeniu przez rézne grupy kosztow wojny), napiecia wokot mobilizacjis,

4 Ten mechanizm oraz jego specyfika sa szeroko opisane zaréwno w literaturze naukowej, jak i opracowaniach analityczno-eksper-
ckich (m.in. przez East StratCom Task Force, EUvsDisinfo, Institute for the Study of War, Info Ops itp.). Zob. tez K. Giles, Handbook of
Russian Information Warfare, NATO Defense College, Rome 2016.

5 Wedtug danych ukrainskiej policji w pierwszym kwartale 2026 r. zanotowano tyle przypadkdow fizycznej agresji wobec funkcjonariu-
szy centrow rekrutacyjnych (TUK) co w catym 2024 r.
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trudnosci ekonomiczne, korupcja, problemy demograficzne czy stan relacji z innymi panstwami. Celem jest
podsycanie niezadowolenia i niepokoju spotecznego, by w konsekwencji doprowadzi¢ do podwazenia zaufa-
nia obywateli do panstwa, wzmocnienia podziatéw spotecznych, ostabienia poczucia wspolnoty i przekonania
0 sensownosci dalszego oporu. W kontekscie odpornosci ukrainskiego panstwa i spoteczenstwa wystepuje
tu pewien paradoks: wojna wzmacnia ukraifnska tozsamosc i solidarnos¢ spoteczng, a jednoczesnie generuje
napiecia i podziaty, ktére Rosja probuje wykorzystywac do ostabiania tej solidarnosci i woli walki.

Co réwnie istotne, skutecznos¢ oddziatywania kognitywnego nie musi wynika¢ z przekonania odbiorcow do ro-
syjskiej narracji. Moze polegac¢ na wzmacnianiu istniejacego niezadowolenia, nieufnosci i poczucia niespra-
wiedliwosci. Ten mechanizm Rosja wykorzystuje nie tylko w przypadku Ukrainy (,Komentarze IES”, nr 1708).

Casus panstw battyckich

Rosja stosuje wobec panstw battyckich zestaw mechanizmoéw kognitywnych majacych ostabiac ich spéjnosé
spoteczng i podwazad zaufanie do instytucji. Mechanizmy te obejmuja manipulowanie faktami, czyli taczenie
prawdziwych informacji z pétprawdami i fatszami, oraz wykorzystywanie emocji poprzez narracje wzbudzaja-
ce poczucie krzywdy, zagrozenia czy nostalgii za okresem sowieckim. Waznym narzedziem jest upraszczanie
rzeczywistosci, przedstawianie ztozonych kwestii w czarnobiatych kategoriach i etykietowanie antykomuni-
stycznej partyzantki jako faszystéw. Rosja stosuje takze odwracanie oskarzen (whataboutism), przenoszac
uwage z wtasnych dziatan na rzekome uchybienia Zachodu, oraz delegitymizacje panstwa, kreslac obraz Li-
twy, kotwy i Estonii jako panstw rusofobicznych i dyskryminujacych mniejszosci (,Komentarze IES”, nr 1600).

Kluczowym elementem rosyjskiej strategii jest instrumentalizacja historii, szczegdlnie narracji o Il wojnie
Swiatowej i okresie sowieckim, przedstawianym jako ,ztota epoka”, co pogtebia spory o pamiec¢ zbiorowa (,Ko-
mentarze IES”, nr 597). Rosja wykorzystuje istniejace napiecia etniczne, jezykowe i ekonomiczne, nadajac im
znaczenie polityczne i przedstawiajac je jako dowdd systemowej dyskryminacji®. Dziatania te sg wzmacniane
przez segmentacje odbiorcow, czyli precyzyjne dostosowywanie przekazéw do konkretnych grup spotecznych,
a takze pozorowanie alternatywnych zrédet informacji oraz budowanie wizerunku rosyjskich mediéw jako
,niezaleznych” i ,ujawniajacych prawde” (,Komentarze IES”, nr 1709).

Tab. 2. Mechanizmy rosyjskich operacji kognitywnych wobec Ukrainy i panstw battyckich

Wymiar Ukraina Paiistwa battyckie

Gtowny cel Ostabienie spdjnosci spotecznej, woli Ostabienie zaufania do instytucji, pogtebianie

oddziatywania oporu i zdolnosci panstwa do prowadzenia podziatéw spotecznych i podwazanie orientacji
dtugotrwatej obrony prozachodniej

Gtéwne podatnosci Zmeczenie wojng, straty, nierownosci Podziaty etniczne i jezykowe, pamie¢ historyczna,
w ponoszeniu kosztdw wojny, mobilizacja, sytuacja mniejszosci rosyjskojezycznych i napiecia
korupcja i trudnosci ekonomiczne wokot integracji spotecznej

Mechanizmy Wzmacnianie frustracji, poczucia Manipulowanie faktami i emocjami, upraszczanie

kognitywne niesprawiedliwosci, niepewnosci i nieufnosci rzeczywistosci, whataboutism, etykietowanie
wobec wtadz i delegitymizacja parnistwa

6 Np.w majuilipcu 2026 r. Rosja zapowiedziata oraz rozpoczeta przygotowania do wniesienia pozwu przeciwko Litwie, totwie i Estonii
przed Miedzynarodowy Trybunat Sprawiedliwosci, zarzucajac panstwom battyckim - a szczegdlnie totwie - ,przesladowanie ludno-
Sci rosyjskojezycznej”, ,rusofobig”, nasilenie presji na mniejszos¢ rosyjska oraz naruszanie praw cztowieka.
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Wymiar Ukraina Paiistwa battyckie

Gtowne narracje Wojna jest bezsensowna i niemozliwa Paristwa battyckie sg rusofobiczne i dyskryminuja
do wygrania; wtadze s3 skorumpowane mniejszosci; okres sowiecki byt okresem stabilnosci;
i niekompetentne; koszty wojny s3 polityka historyczna wtadz fatszuje przesztos¢
niesprawiedliwie roztozone

Oczekiwany efekt Ostabienie morale, solidarnosci spotecznej Pogtebienie polaryzacji, ostabienie integracji
i gotowosci do dalszej obrony spotecznej i zaufania do instytucji oraz sojusznikéw

Opracowanie whasne.

Mechanizmy wzmacniajace odpornosc kognitywna

Potozenie Ukrainy i panstw battyckich w bezposrednim sasiedztwie Rosji (oraz jej sojusznika — Biatorusi)
sprawia, ze panstwa te od wielu lat funkcjonujg w srodowisku podwyzszonego ryzyka, obejmujacego dezin-
formacje, cyberataki i szeroko zakrojone operacje wptywu. Doswiadczenia historyczne zwigzane z okresem
Zwiazku Radzieckiego dodatkowo zwiekszajg ich wrazliwos¢ na rosyjskie dziatania informacyjne. Rownoczes-
nie Ukraina — bedaca gtéwnym celem rosyjskiej agresji militarnej i propagandowej - pozwala na praktyczna
obserwacje funkcjonowania operacji dezinformacyjnych w warunkach konfliktu zbrojnego.

Doswiadczenia panstw battyckich i Ukrainy pokazujg, ze skutecznos¢ dziatan na rzecz bezpieczenstwa kogni-
tywnego zalezy zaréwno od zdolnosci do neutralizowania zewnetrznych operacji informacyjnych, jak i od umie-
jetnosci krytycznej oceny tresci przez spoteczenstwo oraz od ochrony niezaleznosci mediéw. Panstwa te od lat
rozwijaja kompetencje analityczne, technologiczne i instytucjonalne, ktére umozliwiaja identyfikacje zagra-
nicznych operacji wptywu, wzmacnianie wspétpracy miedzy instytucjami publicznymi, mediami i spoteczen-
stwem obywatelskim oraz budowanie odpornosci spotecznej. Waznym elementem tych dziatan jest wspotpraca
miedzynarodowa, w tym z Polskg, m.in. w ramach Trojkata Lubelskiego, co sprzyja wymianie wiedzy, analizie
rosyjskich narracji oraz upowszechnianiu skutecznych metod przeciwdziatania operacjom kognitywnym.

Wysoka aktywno$¢ w tym zakresie wykazuja organizacje pozarzadowe zajmujace sie fact-checkingiem, ujaw-
nianiem dezinformacji i rozwijaniem kompetencji krytycznego odbioru informac;ji’. Relatywnie niezalezne me-
dia publiczne, wspierane przez liberalne media prywatne, stanowig gtowny filar przeciwdziatania manipulacji
(przy czym w przypadku Ukrainy zasadnicza role odgrywaja obecnie w tym kontekscie rozbudowane i spraw-
nie dziatajgce media prywatne). Wazna funkcje petnia réwniez inicjatywy wielojezyczne, umozliwiajace dotar-
cie do zréznicowanych grup odbiorcéw, w tym do mniejszosci rosyjskojezycznych w Estonii i na totwie oraz
mniejszosci polskiej na Litwie. W dalszym ciggu swiadomos¢ zagrozen i edukacja medialna pozostaja ograni-
czone, co ostabia potencjat budowania odpornosci zbiorowej. Dlatego szczegdlne znaczenie maja dziatania
edukacyjne skierowane do mtodych pokolen, rozwijajace kompetencje krytycznego myslenia i rozpoznawania
technik manipulacji. Jednak ich efekty widoczne sg gtéwnie w dtuzszej perspektywie.

Konkludujac, wzmacnianie odpornosci spotecznej i bezpieczenstwa kognitywnego wymaga podejscia sy-
stemowego. W tym kontekscie za kluczowe uznaje sig: rozwijanie aktywnej strategii odpornosci poznawczej
w ramach kompleksowej obrony narodowej; rozbudowe zdolnosci technologicznych i potencjatu panstwa;
pogtebiona wspétprace instytucjonalng w zakresie rozpoznawania zagrozen; zwiekszenie odpowiedzialnosci
platform cyfrowych oraz wypracowanie wspdlnych norm i standardéw przeciwdziatania dezinformacji. W dtu-
giej perspektywie niezbedne jest takze wzmacnianie wiarygodnosci instytucji publicznych, odbudowa zaufa-
nia spotecznego oraz rozwijanie zaangazowania obywatelskiego i odpowiedzialnosci spotecznej. Wszystkie te

7 Np. VoxCheck, StopFake, DetectorMedia, Demaskuok.lt (2017-2019), DebunkEU.org, Re:Baltica, Propastop.
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elementy tworza fundament trwatej odpornosci poznawczej i spotecznej, ktéra moze skutecznie ograniczac
wptyw zewnetrznych operacji informacyjnych.

Proces ciagtej eskalacji i adaptacji

W perspektywie dtugoterminowej rozwdj rosyjskich operacji kognitywnych bedzie prawdopodobnie wymu-
szat kolejne dostosowania strategii odpornosciowych Ukrainy i panstw battyckich. Nalezy przy tym zaktadac,
ze same strategie oddziatywania Rosji nie beda miaty charakteru statego, lecz beda ewoluowac w odpowie-
dzi na zmieniajace sie uwarunkowania polityczne, spoteczne, gospodarcze i technologiczne, a takze na nowe
sytuacje kryzysowe i pojawiajace sie napiecia wewnetrzne w poszczeg6lnych panstwach. Rosja bedzie praw-
dopodobnie modyfikowa¢ wykorzystywane narzedzia, narracje i sposoby docierania do okreslonych grup
spotecznych, dostosowujac je do aktualnych kontekstéw oraz rozpoznanych podatnosci. W rezultacie Ukra-
ina i panstwa battyckie beda musiaty nie tylko rozwijac istniejace mechanizmy przeciwdziatania, lecz takze
systematycznie monitorowad zmieniajace sie sSrodowisko zagrozen, identyfikowa¢ nowe obszary podatnosci
oraz dostosowywac srodki ochrony i wzmacniania odpornosci do pojawiajgcych sie wyzwan. Intensyfikacja
rosyjskich operacji kognitywnych bedzie zatem wspotwystepowad z rozwojem mechanizméw budowy odpor-
nosci, a nawet podejmowaniem préb uzyskania przewagi poznawczej®.

Ryc. 1. Cykl operacji kognitywnych i adaptacji

1. Intensyfikacja
operacji kognitywnych

Polaryzacja i spadek

zaufania
3. Adaptacja 2. Reakcja
i wzmacnianie odpornosci
Budowanie zaufania, spojnosci Rozpoznawanie i neutralizacja
i kompetencji zagrozen

Opracowanie wiasne.

8 To zdolnos¢ do przewyzszenia przeciwnika w omawianych obszarach dzigki technologiom, Finnish Defence Research Agency, NATO’s
Concept of Cognitive Warfare, Research Bulletin 2-2026, 10.02.2026, https://puolustusvoimat.fi/documents/1951253/2815786/ PVTUTKL
Tutkimuskatsaus_2026-2_Kaarkoski_en.pdf/dob617e8-5e00-2fdf-84c9-730b1a9abdoe?t=1772545283130 [14.11.2026].
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Whnioski

1.

Odpornosc¢ kognitywna nie oznacza wytacznie zdolnosci do rozpoznawania fatszywych informacji. Obejmuje
rowniez umiejetnos$¢ samodzielnej oceny sytuacji, podejmowania racjonalnych decyzji, prowadzenia debaty
publicznej i odrézniania uzasadnionej krytyki instytucji od celowo inspirowanych dziatan destabilizacyj-
nych. Pozwala spoteczenstwu zachowaé autonomie decyzyjna, spojnos¢, zaufanie do instytucji i gotowosé
do wspodlnego dziatania pomimo préb manipulowania jego przekonaniami i emocjami.

Ostabianie tych elementow jest zasadniczym celem rosyjskich oddziatywan kognitywnych zaréwno na Ukra-
inie, jak i w panstwach battyckich. Maja one charakter strategiczny, poniewaz zmierzaja do wptywania nie
tylko na charakter informacji docierajacych do spoteczenstwa, lecz rébwniez na jego przekonania, postawy,
decyzje i wole oporu.

Szczegdlnym obiektem oddziatywania sg wiezi spoteczne i zaufanie. Wykorzystywanie istniejacych prze-
konan, uprzedzen, podziatow i sieci interpersonalnych umozliwia rozpowszechnianie manipulacyjnych
narracji bez koniecznosci bezposredniego kontrolowania wszystkich kanatéw komunikacji (co w erze in-
ternetu jest szczeg6lnie tatwe).

Bezpieczenstwo spoteczne i odpornos¢ kognitywna pozostaja wzajemnie zalezne. Napiecia spoteczne moga
zwieksza¢ podatnosé na manipulacje, natomiast skuteczne oddziatywanie kognitywne moze pogtebiac te
napiecia i ostabia¢ zdolnos$¢ spoteczenstwa do wspolnego reagowania na zagrozenia.
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